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Zusammenfassung

EinZiel derKomplexitätstheorieist derNachweis,dassProblemenichteffizientgel̈ostwerdenkönnen.
SolcheErgebnissewirken oft ,,negativ“ und nicht wünschenswert.DieserBeitragbescḧaftigt sich mit
ihrem,,positiven“ Aspekt,denAnwendungender Ineffizienz. Währendmannormalerweisemöglichstef-
fizienteAlgorithmenzur Lösungvon Problemenentwickeln will, ist manin der Kryptographiegerade
im Gegenteil daraninteressiert,die Ineffizienz bestimmterProblemenachzuweisenund anzuwenden:
Ein Beweis der Ineffizienz gewisserProblemebedeutethier einenZuwachsan Sicherheitin der Über-
tragungverschl̈usselterNachrichten.In diesemBeitragwerdenProtokolle für denSchl̈usseltauschund
digitaleSignaturenvorgestelltsowie die kryptographischenGrundbausteinesolcherProtokolle, wie z.B.
,,Einwegfunktionen“, beschrieben.Wir gehenauchauf dasganzaktuelleThemader Zero-Knowledge-
Protokolle ein. Dassind kryptographischeProtokolle, die eserlauben,dasskeinerlei Informationunge-
wollt preisgegebenwird: Mit einemZero-Knowledge-Protokoll kannAlice Bob davon überzeugen,dass
sieeingewissesGeheimniskennt,ohneauchnur dengeringstenTeil diesesGeheimnisseszuverraten.

Schlüsselẅorter : Public-Key-Kryptosysteme, Protokolle für Schlüsseltausch unddigitaleSignaturen,Ein-
wegfunktionen,Zero-Knowledge-Protokolle, interaktiveBeweissysteme.

1 Protokolle für denSchlüsseltauschund Digitale Signaturen

Stellenwir unsdiefolgendeSituationvor: Alice undBobmöchtenBotschaften̈ubereinenunsicherenKanal
wie z.B.eineöffentlicheTelefonleitungaustauschen,wobeisievonErich belauschtwerden:

Erich

Deshalbwollen Alice undBob ihre Botschaftenverschl̈usseln.Damit die Verschl̈usselungeffizient ist,
entscheidensie sich für ein symmetrischesKryptosystem,in demalsoder Schl̈usselfür die Verschl̈usse-
lung derselbewie der für die Entschl̈usselungist. Aber wie könnensiesichdannauf einengemeinsamen
geheimenSchl̈usseleinigen,wennsie nur übereinenunsicherenKanalkommunizierenkönnen?Würden�
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sieeineverschl̈usselteBotschaftverschicken,diedenkünftig zubenutzendenSchl̈usselentḧalt, ergibt sich
dieFrage:Mit welchemSchl̈usselsoll dieseBotschaftverschl̈usseltwerden?

DieseSituation,die ein wenigandasbekannteParadoxonvon demEi undderHenneerinnert,ist als
dasProblemdesSchlüsseltauschs (engl.: secret-key agreementproblem) bekannt,dasüberJahrtausende
– seit Beginn der Kryptographie– als nicht lösbargalt. Es war eine ziemlicheÜberraschung,als 1976
Whitfield Diffie undMartin Hellman[5] eineLösungdieseslangeoffenen,paradoxwirkendenProblems
vorschlugen:dasallererstesecret-key agreementProtokoll. Ihr Protokoll wird in Abbildung 1 dargestellt.
Interessanterweise,unddasist daseigentlichParadoxeamDiffie-Hellman-Protokoll, inspiriertediesesdie
ErfindungdesRSA-SystemsdurchRivest,ShamirundAdleman[21]. RSA ist dashistorischerstePublic-
Key-Kryptosystem;auchheutenochist esweit verbreitet.Dasheißt,mit der Lösungdesfür die symme-
trischeKryptographiewichtigenSchl̈usseltauschproblems̈offnetenDiffie undHellmandie Tür zur asym-
metrischen(oderpublic-key) Kryptographie,in derkeinegeheimenSchl̈usselmehrüberunsichereKanäle
verschicktwerdenmüssen.

Eine andereAufgabein der Kryptographieist die Erstellungdigitaler Signaturen.Diesewerdenzur
AuthentifizierungvonDokumentenwie z.B.emailsben̈otigt.DasZiel ist, sicherzustellen,dasswederErich
nochBobdiedigitaleUnterschriftvon Alice fälschenkann.Alice möchteihreverschl̈usseltenNachrichten
anBob sosignieren,dass(a) Bob verifizierenkann,dasstats̈achlichsiedie Absenderinwar, und(b) auch
Dritte, die womöglich kein Vertrauenin Bob haben,sich von der Echtheitihrer Unterschriftüberzeugen
können.Die Eigenschaft(a) leistenbereitsdiesymmetrischenAuthentikationscodes;diespezifischeAsym-
metriederdigitalenSignaturenkommterstin derEigenschaft(b) zumAusdruck.DieseEigenschaft(b) ist
es,diediedigitalenSignaturenbeispielsweisefür densicherenE-Commercenützlichundnotwendigmacht,
denndort sindInteressenskonfliktezwischenAlice undBobzu erwarten.

1.1 Diffie-Hellman-Protokoll für denSchlüsseltausch

1 Alice undBobeinigensichaufeinegroßePrimzahl� undeine
primitiveWurzel � von � ; � und � sindöffentlich

2 wählt zufällig eine große Zahl � ,
berechnet�! "�$#&%('*)(� wähltzufällig einegroßeZahl + , be-

rechnet,! "�$-.%/'*)(�
3

�0
,1

4 berechnetihrenSchl̈ussel243  5, # %/'*)6�
berechnetseinenSchl̈ussel287  .� - %/'9)(�

Abbildung1: Diffie-Hellman-Protokoll für denSchl̈usseltausch.

Abbildung1 zeigtdasDiffie-Hellman-Protokoll. Esberuhtauf dermodularenExponentialfunktionmit
Basis� undModulus� , wobei � einePrimzahlund � eineprimitiveWurzelvon � in :<;= ist, derzyklischen
Gruppeder primen Restemodulo � . Etwas formaler: :>;= ist die Mengealler naẗurlichen Zahlen � mit?A@ � @ �CB ? , die teilerfremdzu � sind. :D;= hat die Ordnung E<FG��HI J�CB ? , wobei E die Eulersche
Funktionist. DerSatzvonEulersagt,dassfür alle K!LNM undfür alle �ILN: ;O gilt: �9PRQ O8S�T ? %/'*)UK . Der
Spezialfall, bei dem K einePrimzahl� ist, die � nicht teilt, ist bekanntalsder ,,Kleine Fermat“: Ist � eine
Primzahlund �NLV:D;= , sogilt � =XW�Y T ? %/'9)(� . Eineprimitive Wurzelvon � ist jedesElement�NL!:D;= , so
dassfür jedesZ mit

?[@ Z]\^E<F_��H gilt: �*`UaT ? %/'9)6� . Die Funktion � Q_bdc =eSDf :<;=>g :<;= , die definiertist
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durch � Q_bdc =hS Fi�*Hj k� # %/'*)(��l
heißtmodulare Exponentialfunktionmit Basis � und Modulus� . Ihre Umkehrfunktion,die für fixiertes �
und � denWert � Qmbnc =eS Fi�*H auf �C pom'4q b �r%/'*)(� abbildet,heißtderdiskreteLogarithmus. DasProtokoll
ist korrekt,dain derArithmetik modulo� gilt:283  5, #  "� -s#  k� #h-  t� -  247vu

Die SicherheitdesDiffie-Hellman-Protokollsberuhtaufder(unbewiesenen,aberplausiblen)Annahme,
dassdie BerechnungdiskreterLogarithmeneinesehrschwereAufgabeist. Im Gegensatzdazukanndie
modulareExponentialfunktionmit der ,,square-and-multiply“-Methodeeffizient berechnetwerden.Des-
halbwird dieseFunktionalseineEinwegfunktionbetrachtet,eineFunktion,die zwar leicht zu berechnen,
abernurschwerzu invertierenist. EinwegfunktionenspieleneinewichtigeRolle in derKryptographie.

WennErichdieKommunikationvonAlice undBobaufmerksambelauscht,dannkennter � , � , � und , .
Er möchteihrengemeinsamengeheimenSchl̈ussel

2 3  2 7
berechnen.Könnteer dasProblemdesdis-

kretenLogarithmuseffizient lösen,dannkönnteer leicht �U wom'4q b �x%('*)(� und +< yoz'8q b ,{%/'*)(� und
somit

2 3  p, # %/'*)|� und
2 7  p� - %/'*)6� berechnen.Glücklicherweiseist diesesProblem,wie oben

erwähnt,schwer, undfolglich ist dieseAttackekeinewirkliche Bedrohung.Allerdingsgibt esfür dasDiffie-
Hellman-Protokoll bis heutekeinen,,Beweis der Sicherheit“. DasunmittelbareBerechnendesSchl̈ussels243  287 aus � und , ist nicht die einzigemöglicheAttacke auf dasDiffie-Hellman-Protokoll. Zum Bei-
spielist esverwundbardurchdie ,,Man-in-the-middle“-Attacke,beiwelchersichErichgegen̈uberAlice als
BobundBobgegen̈uberalsAlice ausgibt.DieseAttacke wirft dasProblemderAuthentifizierungvon Per-
sonen– im GegensatzzuDokumenten– auf,wobeiwir untereiner,,Person“im weitestenSinneineInstanz
verstehenwollen,dieihr WissenoderbeliebigeandereInformationenaktiv anandereInstanzenweitergeben
kann.Eine,,Person“in unseremSinnekönntealsoaucheinComputersein,dersoprogrammiertist, dasser
einemanderenComputerseineDatenübermittelt.InsofernunterscheidetsichunserBegriff derAuthentifi-
zierungvonPersonenetwavonderbiometrischenAuthentifizierungnaẗurlicherPersonen.Wir kommenauf
die Man-in-the-middle-Attacke unddasausihr resultierendeAuthentikationsproblemfür Personensp̈ater
zurück.

ElGamal[6] modifiziertedasProtokoll von Diffie und Hellman,um sowohl ein Public-Key-Krypto-
systemalsauchein Protokoll für digitaleSignaturenzuentwickeln.EinebesonderseffizienteVariantedie-
sesProtokolls, dieaufeineIdeevonSchnorr[24] zurückgeht,ist heutederDigital SignatureStandard [19]
derUSA.

1.2 Rivest-Sherman-Rabi-Protokolle für Schlüsseltauschund Digitale Signaturen

Ron Rivest,Alan ShermanundMuhammadRabientwickeltenandereProtokolle für denSchl̈usseltausch
und für digitaleSignaturen.DasSchl̈usseltausch-Protokoll ausAbbildung2 gehtauf RivestundSherman
zurück; siehe[20]. Rabi und Sherman[20] modifiziertenes zu einemProtokoll für digitale Signaturen,
welchesin Abbildung3 dargestelltist.

Der entscheidendeGrundbausteinbeiderProtokolle ist einestarknichtinvertierbare,assoziative Ein-
wegfunktion.Einetotale(d.h.überalldefinierte)zweistelligeFunktion } heißtassoziativ, falls für alle ~ , �
und � gilt: F�~�}��$H�}R�/ "~�}�F��*}R��H .1 Die Assoziativitätvon } sichert,dassAlice undBobdenselbenSchl̈ussel
berechnen:

243  287 . Wie obenerwähnt,lassensichEinwegfunktionenleicht berechnen,abernur schwer
invertieren.Eine zweistelligeEinwegfunktion heißt stark nichtinvertierbar, falls sie selbstdannschwer
invertierbarist, wennzus̈atzlich zum Funktionswerteinesihrer Argumentegegebenist. Im traditionellen
Modell der worst-caseKomplexität verstehtmanunter ,,schwerinvertierbar“, dasskein Polynomialzeit-
Algorithmusin der Lageist, für jedesElement � ausdemBild der Funktioneinesder Urbilder von � zu
berechnen.Die starkeNichtinvertierbarkeitvon } sichert,dassErich,derja in denProtokollensowohl einen
FunktionswertalsaucheinesderzugeḧorigenArgumenteerlauschenkann,dasjeweils anderezugeḧorige
Argumentnicht leichtermittelnkann.

Der Begriff der komplexitätstheoretischen(d.h. worst-case) Einwegfunktion gehtauf Grollmannund
Selman[15] zurück,die die ExistenzverschiedenerTypenvon worst-caseEinwegfunktionendurchSepa-
rationengeeigneterKomplexitätsklassencharakterisierten;sieheauch[17, 23]. Beispielsweiseist bekannt,

1Für zweistelligeFunktionenverwendenwir die Infixnotation ���8� stattderPr̈afixnotation�*�z�9�i�d� .
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1 wählt zufällig große Zahlen ~
und � , hält ~ geheimundberechnet~�}��

2
� , ~�}��0

3 wählt zufällig eine große Zahl � ,
hält � geheimundberechnet�*}R�

4
�*}R�1

5 berechnetihrenSchl̈ussel243  .~�}�F��*}R�9H
berechnetseinenSchl̈ussel287  pF�~�}��*H�}R�

Abbildung2: Rivest-Sherman-Protokoll für denSchl̈usseltausch,basierendaufeinerstarknichtinvertierba-
ren,assoziativenEinwegfunktion } .

1 wählt zufällig große Zahlen ~ 3
and � 3 , hält ~ 3 geheimundberech-
net ~ 3 }�� 3

2
� 3 , ~ 3 }�� 30

3 berechnetihre Signatur

sig
3 F��]H� "�N}�~ 3

für dieNachricht�
4

� , sig
3 F��]H0

5 verifiziert Alice’ Signatur durch
Überpr̈ufenderGleichheit

�N}�F�~ 3 }�� 3 Hj ^F��U}�~ 3 H�}�� 3
Abbildung3: Rabi-Sherman-Protokoll für digitaleSignaturen,basierendaufeinerstarknichtinvertierbaren,
assoziativenEinwegfunktion } .
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dasssolcheEinwegfunktionengenaudannexistieren,wennP a NP,wobeiPdieKlassederin Polynomial-
zeit lösbarenProblemeundNP die Klassederin nichtdeterministischerPolynomialzeitlösbarenProbleme
bezeichnet.Folglich kannmanandieExistenzvonworst-caseEinwegfunktionenmit derselbenGewissheit
glauben,mit dermanan die Gültigkeit derHypotheseP a NP glaubt.Mit Euler könnteman,in leichter
AbwandlungseinesAusspruchs,2 sagen:,,P a NP,alsoexistierenGottundEinwegfunktionen!“

Dochkehrenwir zurückzudenProtokollen.Die entscheidendeFragehier ist: Gibt esdennEinwegfunk-
tionenmit all diesenschönenEigenschaften?Die Antwort auf dieseFragescheintheuteundin dernahen
Zukunft nochnicht möglich zu sein;schließlichimpliziert die Existenzvon beliebigenEinwegfunktionen
(alsosolchenohnedieseEigenschaften)die Ungleichheitvon P und NP, und ein Beweis der Vermutung
,,P a NP“ konntein überdreißigJahrenintensiverForschungnicht erbrachtwerden.

Etwasbescheidenerfragenwir also:KannmanEinwegfunktionenmit diesenschönenEigenschaftenwe-
nigstensausbeliebigenEinwegfunktionen(äquivalent:ausder AnnahmeP a NP) konstruieren?Obwohl
Rabi und Sherman[20] bewiesen,dassassoziative Einwegfunktionenim worst-caseModell genaudann
existieren,wennP a NP,ließensiedieFrageoffen,ob irgendeinenaẗurlichekomplexitätstheoretischeBe-
dingunghinreichendfür dieExistenzstarker, totaler, kommutativerundassoziativerEinwegfunktionenist.3

HemaspaandraundRothe[16] beantworten(ebenfallsim worst-caseModell) dieseFrage:Starknichtinver-
tierbare,totale,kommutativeundassoziativeEinwegfunktionenexistierengenaudann,wennP a NP.

Für diemeistenkryptographischenAnwendungengen̈ugtdasworst-caseModell nicht.Stattdessenwird
dasModell der average-caseKomplexität zugrundegelegt und gefordert,dassnicht einmalrandomisierte
Algorithmenin derLageseien,Einwegfunktionenmit vernünftig beschr̈ankterFehlerwahrscheinlichkeit zu
invertieren.Diesfür starknichtinvertierbare,assoziative Einwegfunktionenzu leisten,ist eineinteressante
AufgabekünftigerForschung.UndesbestehtHoffnung:Ajtai [1] zeigtedieÄquivalenzderworst-caseund
deraverage-caseKomplexität für dasNP-harteShortestLatticeVectorProblem.

2 Interakti veBeweissystemeund Zero-Knowledge-Protokolle

Im Zusammenhangmit demDiffie-Hellman-Protokoll wurdedieMan-in-the-middle-Attackeerwähnt.Stel-
len wir unsvor, dassBob sich gerademit seinerPartnerinübereineöffentlicheTelefonleitungauf einen
gemeinsamengeheimenSchl̈usselgeeinigthat. Bob war so clever, dasDiffie-Hellman-Protokoll zu ver-
wenden,und so glaubt er, dassErich über denvon ihnen gewähltengeheimenSchl̈usselkeine Ahnung
hat:

???

Erich

Aber Erich warnochschlauer. In Wirklichkeit ist diespassiert:

Erich
2Wörtlich hatteEuler, im Streitgespr̈achmit Diderot,gesagt(siehe[27]): ,, �z�������*�������U� , alsoexistiertGott,antwortenSie!“ Di-

derotbliebdie Antwort schuldigundreisteausSt.Petersburg ab.
3Die Kommutativität ist nötig, um die Protokolle auf mehralszweiParteienzuerweitern.
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DieseSituationwirft die FragederAuthentifizierungvonPersonenauf:Wie kannsichBobsichersein,
dassestats̈achlichAlice war, mit dererkommunizierte,undnichtErich,dersichalsAlice ausgab?Anders
gesagt,wie kannAlice zweifelsfreiihre Identität beweisen?EineMöglichkeit, diesesZiel zu erreichen,ist
es,mit Alice einegeheimeInformationzu verknüpfen.Daskönntez.B. ihre PIN (“PersonalIdentification
Number”) sein oder irgendeinanderesprivatesGeheimnis,dasniemandemaußerihr bekanntist. Diese
Informationnennenwir Alice’ Geheimnis.

Aber hier ist nochein Haken. Alice möchtegernBob von ihrer Identität überzeugen,indemsie be-
weist,dasssieihr Geheimniskennt.Idealwärees,wennsiedabeidiesesGeheimnisnichtentḧullenmüsste,
dennsonstwäreesja kein Geheimnismehr:WüßteBob Alice’ Geheimnis,so könnteer in der Kommu-
nikationmit einemDritten sotun, alswäreer selbstAlice. Die Frageist also:Wie kannmandie Kenntnis
einesGeheimnissesmitteilen,ohneeszuverraten?Und dasist genau,worumesbeidenZero-Knowledge-
Protokollengeht.

2.1 Interakti ve Beweissysteme

Zero-Knowledge-Protokolle sind spezielleinteraktive Beweissysteme;letzterewerdenzun̈achstbeschrie-
ben.Sie wurdenvon Shafi Goldwasser, Silvio Micali und CharlesRackoff [13] eingef̈uhrt. Wie in den
bisherigenProtokollen betrachtenwir die Kommunikationzwischenzwei Parteien,,,Prover“ Alice und
,,Verifier“ Bob:

Prover Verifier

Vorerstinteressierenunsnicht die Sicherheitsaspekte,die hierbeiauftretenkönnen,sondernwir sind nur
andemfolgendenKommunikationsprobleminteressiert:Alice undBob wollen gemeinsamein gegebenes
Problem � lösen,d.h., sie wollen entscheiden,ob ein gegebenesEingabewort zu � geḧort. Konkretbe-
trachtenwir dasGraphisomorphie-Problem:Entscheide,ob ein gegebenesPaarvon Graphenisomorphist.
Ein IsomorphismuszwischenzweiungerichtetenGraphenist einekantenerhaltendeBijektion zwischenden
KnotenmengenderGraphen.��� bezeichnedieMengeallerPaarevonisomorphenGraphen.DiesesProblem
liegt in NP, aberesist nicht bekannt,ob esNP-vollständigist, d.h.,ob eszudenschwerstenNP-Problemen
geḧort. Andererseitsist kein effizienterAlgorithmusbekannt,der eslösenwürde,und esgibt eineReihe
von Indizien,die für dieHärtediesesProblemssprechen.

Das Kommunikationsproblemvon Alice und Bob bestehtnun darin, gemeinsamzu entscheiden,ob
ein gegebenesPaar F��/l �!H von Graphenisomorphist. Alice versucht,ihre Isomorphiezu beweisen, durch
AngabeeinesIsomorphismuszwischen� und � . Sie versucht,Bob von der IsomorphiederGraphenzu
überzeugen,egal ob dieseGraphenisomorphsindodernicht. Aber Bob ist misstrauisch.Um die Eingabe
zu akzeptieren,will er mit überẅaltigenderWahrscheinlichkeit überzeugtwerden.Noch schlimmer:Bob
ist erstdannüberzeugt,wennjededenkbare Prover-Strategie von Alice eineüberẅaltigendeErfolgswahr-
scheinlichkeit hat.KannAlice diesleisten,soakzeptierter, andernfalls lehnterab.

Um dieseIntuition zu formalisieren,stellenwir uns Alice und Bob als zwei Turingmaschinenvor.
Alice ist eine ,,allmächtige“Turingmaschine¡ von unbeschr̈ankterBerechnungskraft.Bob ist eine ran-
domisierteTuringmaschine¢ , die in Polynomialzeitarbeitet.Ein interaktivesBeweissystem(oder kurz
IP-Protokoll) Fi¡£l ¢(H ist ein Protokoll zwischenAlice und Bob. Beidegreifenauf dasselbeEingabeband
und auf ein gemeinsamesKommunikationsbandzu, und sie habenprivateArbeitsb̈anderfür interneBe-
rechnungen.Alice siehtnichtBobszufälligeMünzwürfe,dieseinerandomisierteBerechnungbeeinflussen.
PrF�Fi¡£l ¢(HhF�~�H� ? H bezeichne– gem̈aßderzufälligenWahlenin Bobsund,gegebenenfalls, in Alice’ Be-
rechnung– die Wahrscheinlichkeit, dassBob die Eingabe~ akzeptiert;d.h., für einespezielleFolge von
Zufallsbitsist ,, Fi¡£l�¢6HhF�~�H¤ ? “ dasEreignis,dassBobvonAlice’ Beweisfür ~ überzeugtist undakzeptiert.
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Ein interaktivesBeweissystemF�¡|l ¢6H akzeptierteinProblem � genaudann,wennfür jedes~ gilt:

~]LN� impliziert, dassesein ¡ gibt mit PrF F�¡|l ¢6HeF�~�H� ? H¤¥§¦¨�©(2.1)

~AaLN� impliziert, dassfür alle ª¡ gilt PrF F9ª¡6l ¢(HhF�~�Hj ? H @ ?¨ l(2.2)

wobei ª¡ irgendeinProver (d.h. irgendeineTuringmaschinevon unbeschr̈ankterBerechnungskraft)ist, die
Alice ersetzenkann. Das heißt, im Falle der Akzeptierunggen̈ugt es, dassAlice eine Strategie findet,
die Bob überzeugt.Im Falle der Ablehnungist es formal zweckm̈aßiger, über alle potenziellenProver
zu quantifizieren,anstattalle potenziellenStrategien von Alice zu betrachten.Die Bedingung(2.1) wird
alsVollständigkeit (engl.:completeness) unddie Bedingung(2.2)alsVerlässlichkeit (engl.:soundness) be-
zeichnet.

IP bezeichnedieKlasseallerProbleme,dievoninteraktivenBeweissystemenakzeptiertwerdenkönnen.
Die Akzeptierungswahrscheinlichkeitenvon wenigstens«¬ für ~�LC� bzw. von höchstens

Y¬ für ~­aLV� sind
dabeiwillk ürlich gewählt.Mit denüblichenTechnikenzurWahrscheinlichkeitsamplifikationkannmanstatt
dessenbeliebigeKonstanten

Y®<¯±° bzw.
Y® B ° wählen,wobei °>².³ . Man kannsogareineAkzeptierungs-

wahrscheinlichkeit vongenau
?

in derVollständigkeitsbedingung(2.1)fordern,ohnedamitdieKlasseIP zu
verändern[11]. In derLiteraturfindetmanfür ,,Prover“ und,,Verifier“ auchdieBezeichnungenMerlin und
Arthur: DerBegriff derArthur-Merlin-Spiele[2] ist äquivalentzudemderinteraktivenBeweissysteme.

Was,wennBob die Münzenausgehen?Dasheißt,waspassiert,wenner sich deterministischverḧalt
beimVerifizierenvonAlice’ Beweisfür ,,~CLU� “? Wegenihrerunbeschr̈anktenBerechnungskraftkannAli-
ceBeweiseunbeschr̈ankterLängeliefern.DaBobjedocheinepolynomialzeit-beschr̈ankteTuringmaschine
ist, kanner nur Beweiseeiner in der Größevon ~ polynomiell beschr̈anktenLängeüberpr̈ufen.Folglich
ist IP, eingeschr̈anktauf deterministischePolynomialzeit-Verifizierer, nur eineetwasumsẗandlicheArt, die
KlasseNP zu definieren.Da ��� zu NP geḧort, mussdiesesProblemalsoauchzur (nicht eingeschr̈ankten)
KlasseIP geḧoren.

Aber wasist mit ��� , demKomplementvon ��� ?Gibt esein interaktivesBeweissystem,dasentscheidet,
ob zwei gegebeneGraphennicht isomorphsind?SelbstwennAlice überunbeschr̈ankteBerechnungskraft
verfügt, kann sie dannin Schwierigkeitenkommen,wenn sie die Nicht-Isomorphiezweier Graphenzu
beweisenversucht.Betrachtenwir z.B. zwei nicht isomorpheGraphenmit jeweils 1000Knoten.Ein Be-
weisfür ihre Nicht-Isomorphieverlangtvon Alice anscheinendzu zeigen,dasskeineder

? ³8³4³$´ möglichen
Permutationenein IsomorphismuszwischendenGraphenist. Nicht nur wäreesfür Bob unmöglich,einen
so langenBeweis zu überpr̈ufen,auchfür Alice wäreeswohl unmöglich, diesenauchnur hinzuschrei-
ben.Schließlichist

? ³8³4³$´ ungef̈ahr
¨/µ ? ³ ® ¶�·�¸ . DieseZahl übersteigtdie Anzahl der Atome im gesamten

sichtbarenUniversum,4 diederzeitaufetwa
? ³ ¸ ¸ gescḧatztwird, umeinenwahrhaftastronomischenFaktor.

Deshalbwar eseine Überraschung,als Goldreich,Micali und Wigderson[12] zeigten: ��� ist in IP.
Somitentḧalt IP nicht nur ganzNP, sondernauchein ProblemauscoNP, derKlassederKomplementevon
NP-Problemen.��� liegt vermutlichnicht in NP. Daswirft die Frageauf,wie großdie KlasseIP eigentlich
ist. Ein ber̈uhmtesResultatvonAdi Shamir[26] beantwortetdieseFrage:IP ist gleichPSPACE,derKlasse
derProbleme,die in polynomialemRaumgelöstwerdenkönnen.

2.2 Zero-Knowledge-Protokolle

Nun sindwir soweit, dasswir denBegriff derZero-Knowledge-Protokolle definierenkönnen,undwollen
unsdannder Fragezuwenden,wie sich diesefür Authentifizierungszwecke verwendenlassen.Wie oben
erwähnt,liegt ��� in IP.Um zubeweisen,dasszweigegebeneGraphenisomorphsind,schicktAlice einfach
einenIsomorphismus¹ anBob,dendieserdeterministischin Polynomialzeitverifiziert.Nehmenwir jedoch
an,dassAlice ¹ geheimhaltenmöchte.Einerseitsmöchtesie ihr Geheimnisnicht entḧullen; andererseits
möchtesieBob davon überzeugen,dasssieeskennt.Wassiebraucht,ist ein ganzspeziellesIP-Protokoll,
dasnichts über ihren geheimenIsomorphismusverrät und dennochbeweist, dassdie Graphenisomorph
sind.Ein solchesProtokoll für ��� wird im nächstenAbschnittangegeben.

Aber wasist ein Zero-Knowledge-Protokoll undwie kannmandiesenBegriff formal fassen?Die In-
tuition ist dies.Stellenwir unsvor, dassAlice eineZwillingsschwesterhat, die Malice heißtund genau

4OhnedunkleMasse.
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wie sieaussieht.Malice kenntjedochAlice’ Geheimnisnicht.Außerdemverfügt Malice nicht überAlice’
unbeschr̈ankteBerechnungskraft;stattdessenarbeitetsie wie einerandomisierteTuringmaschine,genau
wie derVerifiziererBob. Sieversucht,Alice’ Kommunikationmit Bob zu simulieren.Ein IP-Protokoll hat
dieZero-Knowledge-Eigenschaft, fallsdie Information,die in Malice’ simuliertemProtokoll kommuniziert
wird, nicht von der Informationzu unterscheidenist, die in Alice’ Originalprotokoll kommuniziertwird.
Malice, die dasGeheimnisnicht kennt,kannnaẗurlich keinerleiInformationüberdasGeheimnisin ihr si-
muliertesProtokoll stecken.Dennochist sie in der Lage,einenKlon desOriginalprotokolls zu erzeugen,
dervon einemunabḧangigenBeobachternicht vom Original zu unterscheidenist. Esfolgt, dassderVerifi-
ziererBob (oderirgendeineandereParteiwie z.B. derbetr̈ugerischeErich) keinerleiInformationausdem
Originalherausziehenkann.Kurz gesagt:Wo nichtsdrin ist, kannmanauchnichtsherausholen.

DieseIntuition kannnun so formalisiertwerden:Ein interaktivesBeweissystemFi¡£l�¢6H für ein Pro-
blem � ist genaudannein Zero-Knowledge-Protokoll für � , wenneseinenSimulatorMalice gibt, sodass
gilt:º Malice arbeitetwie einerandomisiertePolynomialzeit-Turingmaschine» undsimuliertAlice’ Pro-

tokoll mit Bob,wobeiein simuliertesProtokoll F¼»wl ¢(H entsteht;º für jedes ~JL½� sind die Tupel Fi� Y l � ® l ueunu l��9¾¿H und F�� Y l�� ® l ueunu l��]¾�H , die die Kommunikation
in Fi¡£l�¢6H bzw. in Fi»wl�¢6H repr̈asentieren,identischverteilt überdie Münzwürfe von ¡ und ¢ im
Protokoll Fi¡£l ¢(H bzw. von » und ¢ im Protokoll F¼»wl ¢(H .

DieseDefinition wird in der Literatur als ,,honest-verifierperfectzero-knowledge“ bezeichnet.Dasheißt
zumeinen,dassin derobigenDefinition von einem,,ehrlichen“Verifiziererausgegangenwird; zumande-
ren,dassmaneine,,vollkommene“Übereinstimmung(bzgl.derentsprechendenWahrscheinlichkeitsvertei-
lungen)derkommuniziertenInformationim simuliertenund im Originalprotokoll fordert. In denmeisten
kryptographischenAnwendungenkannmanjedochnichtvoraussetzen,dassBobimmerehrlichist.Deshalb
modifiziertmandie obigeDefinition durchdie sẗarkereForderung,dassesfür jedenVerifizierer ¢(; einen
Simulator »À; gebensoll, der ein vom Originalprotokoll nicht zu unterscheidendessimuliertesProtokoll
erzeugt.Andererseitsgibt esauchandere,schẅachereBegriffe für Zero-Knowledge,bei denendie Unun-
terscheidbarkeit derkommuniziertenInformationnicht ,,perfekt“ ist, wie z.B. ,,statisticalzero-knowledge“
und,,computationalzero-knowledge“.

2.3 Zero-Knowledge-Protokoll für dasGraphisomorphie-Problem

OdedGoldreich,Silvio Micali undAvi Wigderson[12] entwickeltendasin Abbildung4 dargestellteZero-
Knowledge-Protokoll für ��� . Da bislangnur Zero-Knowledge-Protokolle für Probleme,die sowohl in NP
als auchin coNPliegen,bekanntwarenund da ��� vermutlichnicht in coNPliegt, war ihr Resultateine
Überraschung.

Alice’ Geheimnisim Protokoll ist der von ihr gewählte Isomorphismus¹ . DasProtokoll ist korrekt,
weil Alice ihr Geheimnis¹ und die von ihr gewähltezufällige PermutationÁ kenntundsomit leicht den
Isomorphismus} mit }�F�� - HÂ w� berechnenkann,um Bob ihre Identität zu beweisen.Dabeimusssieihr
Geheimnis¹ nichtverraten.� Y und � ® sindisomorph,alsogibt esein ¡ mit PrF F�¡£l�¢6HeF�� Y l � ® Hj ? H� ? ,
unddie Implikation (2.1)gilt. AndererseitshatAlice selbstdie beidenGraphenisomorphgewählt, sodass
der Fall F�� Y l � ® HÃaLÀ��� nicht eintretenkann und die Implikation (2.2) trivialerweisegilt. Somit ist das
Protokoll ein interaktivesBeweissystem.

Nehmenwir nunan,dassErich oderMalice betr̈ugenundsichalsAlice ausgebenwollen.Siekennen
ihrengeheimenIsomorphismus¹ nicht,abersiekennendie öffentlichenGraphen� Y und � ® . Siewürden
Bob gerndavon überzeugen,dasssie Alice’ Geheimnis¹ kennen,daszum Paar F�� Y l�� ® H passenmuss.
WennBobsBit + zufällig mit ihrem zuvor gewähltenBit � übereinstimmt,danngewinnensie. Ist jedoch+Äa Å� , dannerfordertdie Berechnungvon }p ÆÁ[Ç<¹ oder }p ÈÁIÇ<¹ WRY die Kenntnisvon ¹ . Ohne ¹
zu kennen,ist die Berechnungvon ¹ nur ausdenöffentlichenGraphen� Y und � ® sogut wie unmöglich,
weil ��� ein schweresProblemist, zu schwerselbstfür randomisiertePolynomialzeit-Maschinen.Sinddie
Graphengroßgenuggewählt,werdenBetrügerwie Malice oderErich in diesemFallescheitern.

Da ihre besteChanceist, dasBit + zu raten,könnensiehöchstensmit Wahrscheinlichkeit
Y® betr̈ugen.

Natürlich könnensie dasBit + immer raten,undsomit ist ihre Chance,erfolgreichzu betr̈ugen,genau
Y® .

VerlangtBob, dass,sagenwir,
2

unabḧangigeRundendesProtokolls ausgef̈uhrt werden,dannwird die
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Erzeugungzweier isomorpher Graphen und einesgeheimenIsomorphismus
1 wählt einengroßenGraphen� Y , eine

zufälligePermutation¹ aufdenKnoten
von � Y unddenGraphen� ®  "¹�Fi� Y H ;� Y , � ® sindöffentlich, ¹ ist privat

Protokoll
2 wählt zufälligePermutationÁ derKno-

tenvon � Y undBit �ÉL�Ê ? l�Ë9Ì , berech-
net �È "Á�F�� # H

3
�0

4 wählt zufälligesBit +(LkÊ ? l�Ë*Ì und
möchteeinenIsomorphismuszwi-
schen� - und � sehen

5
+1

6 berechnetdiePermutation

}] 
ÍÎ Ï Á falls +Ð t�Á<Ç�¹ falls

?  Ñ+�a t�( ÑËÁ<Ç�¹ W�Y falls Ë£ Ñ+�a t�( ? ,
die }�Fi� - H� t� erfüllt

7
}0

8 verifiziert,dasstats̈achlich

}�Fi� - Hj "�
gilt, undakzeptiertentsprechend

Abbildung4: Zero-Knowledge-Protokoll für ��� vonGoldreich,Micali undWigderson.

Betrugswahrscheinlichkeit so klein wie Ë W ¾ . Es ist alsosehrwahrscheinlich,dassein Betrügererwischt
wird. Nicht mehr als 20 RundendesProtokolls bewirken, dassdie Chancender betr̈ugerischenMalice,
unentdecktdavonzukommen,schlechteralseinszueinerMillion sind.Folglich ist dasProtokoll korrekt.

Es bleibt zu zeigen,dassdasProtokoll in Abbildung 4 zero-knowledgeist. Abbildung 5 zeigt ein si-
muliertesProtokoll mit Malice, die Alice ersetzt,ohneihr Geheimnis¹ zu kennen.Die Information,die
in einerRundedesProtokolls kommuniziertwird, ist durchein Tripel der Form Fi�]l�+Xl�}�H gegeben.Jedes
Mal, wennMalice ein Bit � mit �Ã Ò+ wählt, sendetsie einfach }t ÓÁ an Bob und gewinnt: Bob, oder
irgendeinandererunabḧangigerBeobachter, wird nicht entdecken,dasssie in Wirklichkeit Malice ist. Im
anderenFalle, immerwenn �Va y+ gilt, hatMalice Pech.Dasist jedochüberhauptkein Problem:Sielöscht
einfachdiesemisslungeneRundeausdemsimuliertenProtokoll undwiederholtdenVersuch.In dieserArt
undWeisekannsieeineFolgevon Tripeln derForm Fi�]l�+Xl�}�H erzeugen,die von derentsprechendenFolge
von Tripeln im Originalprotokoll zwischenAlice und Bob nicht zu unterscheidenist. Es folgt, dassdas
Protokoll von Goldreich,Micali undWigdersonfür ��� dieZero-Knowledge-Eigenschafthat.
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Malice
Simulierte Erzeugungzweier isomorpher Graphen

1 kennt dasöffentliche Paar Fi� Y l�� ® H
isomorpher Graphen, kennt nicht
Alice’ Geheimnis¹ mit ¹�F�� Y H� .� ®

SimuliertesProtokoll
2 wählt zufällige Permutation Á der

Knotenvon � Y und Bit �5L^Ê ? l�Ë*Ì ,
berechnet�Ô .Á�F�� # H

3
�0

4 wählt zufälligesBit +ALJÊ ? lÕË9Ì und
möchte einen Isomorphismuszwi-
schen� - und � sehen

5
+1

6 falls +wa x� , dann löscht » alle in
dieserRundeübertrageneInformati-
on undwiederholt;
falls +Â .� , dannschickt »Ö}] "Á

7
}0

8 +Ð t� impliziert

}�Fi� - H� .�Cl
Bob akzeptiertMalicealsAlice

Abbildung5: SimulationdesZero-Knowledge-Protokolls für ��� , ohneKenntnisvon ¹ .

2.4 Zero-Knowledge-Protokoll von Feige,Fiat und Shamir

AmosFiat undAdi Shamir[9] entwarfenein Schemazur Authentikationundfür digitaleSignaturen,wel-
chesvon Uriel Feige,Fiat undShamir[8] zu einemZero-Knowledge-Identifikationsprotokoll modifiziert
wurde.Genauergesagtentwickelten sie ein Zero-Knowledge-Protokoll für ein zahlentheoretischesPro-
blem,dasauf derAnnahmeberuht,dassdasWurzelziehenin :<;O für sehrgroßeZahlen K praktischnicht
machbarist. WegenseinerEigenschaftenist dasProtokoll vonFeige,FiatundShamirbesondersgut für die
Authentifizierungvon Nutzernin großenComputer-Netzwerkengeeignet.Esist ein Public-Key-Protokoll,
esist effizienteralsdiemeistenanderenPublic-Key-Protokollewie z.B.RSA,eskannaufeinerChip-Karte
implementiertwerden,und es ist zero-knowledge.DieseVorteile führtenzu einemraschenEinsatzdes
Protokolls in praktischenAnwendungen.DasFeige-Fiat-Shamir-Protokoll ist in das,,Videocrypt“Pay-TV-
System[7] integriert.

DasProtokoll von Feige,Fiat undShamirist in Abbildung6 dargestellt.Es ist korrekt,weil Alice das
von ihr gewählteGeheimnis×ÉL­:D;O kennt.Folglich kannsie �V pØ µ × - berechnen,wobei + dasvon Bob
zufällig gewählteBit ist. BobakzeptiertAlice’ Identität,weil in : ;O gilt:

� ® T F�Ø µ × - H ® T Ø ® µ × ® - T Ø ® µnÙ - T ~ µhÙ - %/'*)UK u
Nehmenwir nunan,dassErich oderMalice betr̈ugenundsichalsAlice ausgebenwollen.Siekennen

ihr Geheimnis× nicht undebensowenigdie Primzahlen� und Ú , abersie kennendie öffentlichenZahlenKC ­��Ú und
Ù  Ñ× ® %/'*)UK . SiemöchtenBobdavon überzeugen,dasssieAlice’ Geheimnis× kennen,die
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Schlüsselerzeugung
1 wählt zwei großePrimzahlen� undÚ undGeheimnis×�LN:<;O , KC Ã��Ú ,

berechnet
Ù  Ñ× ® %/'*)UK ;� , Ú und × sindgeheim,K und

Ù
sindöffentlich

Protokoll
2 wählt zufälliges ØÛLÅ:D;O und be-

rechnet~N "Ø ® %('*)UK
3

~0
4 wählt zufälligesBit +vL�Ê ³ l ? Ì
5

+1
6 berechnet�[ 5Ø µ × - %('*)ÉK
7

�0
8 verifiziert,dasstats̈achlich

� ® T ~ µhÙ - %/'9)UK
gilt, undakzeptiertentsprechend

Abbildung6: Zero-Knowledge-Protokoll von Feige,Fiat undShamir.

Quadratwurzelvon
Ù

modulo K . Falls Bob zufällig dasBit +I ³ wählt, so gilt �A ÛØ µ ×nÜU ÛØ , und sie
gewinnen.Ist jedoch +6 ?

, dannerfordertdie Berechnungeines� mit � ® T ~ µ¿Ù %/'*)UK die Kenntnis
desGeheimnisses× , vorausgesetzt,dassdasBerechnenvon Quadratwurzelnmodulo K für große K sehr
schwerist. WärenMalice oderErich auchohneKenntnisvon × dazuin der Lage,die korrekteAntwort
sowohl für +v ³ alsauchfür +v ? zu geben– sagenwir, � - mit � ®- T ~ µdÙ -t%/'9)UK –, dannkönntensie
Quadratwurzelnmodulo K wie folgt effizient berechnen:die Kongruenzen� ®Ü T ~Ý%/'*)ÉK und � ®Y T ~ µeÙ%/'*)ÉK implizieren FnÞàßÞ�á H ® T Ù %('*)UK ; folglich ist ÞhßÞÕá eineQuadratwurzelvon

Ù
modulo K .

Somit könnensie höchstensmit Wahrscheinlichkeit
Y® betr̈ugen.Natürlich könnensie stetsdasBit +

zuvor ratenund ihre Antwort entsprechendpräparieren.Die Wahl von ~k ÛØ ® µ�Ù W - %/'*)UK und �­ JØ
impliziert, dassgilt:

(2.3) � ® T Ø ® T Ø ® µnÙ W - µeÙ - T ~ µeÙ - %/'*)UK u
In diesemFall wird BobkeinerleiIrregularitätentdecken,underakzeptiert.Die Betrugswahrscheinlichkeit
ist damitexakt

Y® undkannwie üblich durch
2

unabḧangigeRundendesProtokolls beliebigklein gemacht
werden.

Esbleibt zu zeigen,dassdasFeige-Fiat-Shamir-Protokoll in Abbildung6 die Zero-Knowledge-Eigen-
schafthat.Abbildung7 zeigtein simuliertesProtokoll mit Malice,die Alice ersetzt,ohneihr Geheimnis×
zu kennen.Die Information,die in einerRundedesProtokolls kommuniziertwird, ist durchein Tripel der
Form F�~�l�+Xl �$H gegeben.Zus̈atzlichzumzufällig gewähltenØ6L]:D;O rät Maliceein Bit â>L�Ê ³ l ? Ì , berechnet~k JØ ® µ¿Ù WRã %/'9)ÉK undschicktdieses~ an Bob. Stimmt â zufällig mit BobsBit + überein,so schickt
Maliceeinfach �[ 5Ø undgewinnt.Ein zurGleichung(2.3)analogesArgumentzeigtdann,dasswederBob
nochirgendeinandererunabḧangigerBeobachterdenBetrugaufdeckenkann:

� ® T Ø ® T Ø ® µeÙ WRã µhÙ - T ~ µeÙ - %/'*)UK u
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Malice
Simulierte Schlüsselerzeugung

1 kennt dasöffentliche K½ Ô��Ú undÙ  .× ® %('*)UK ;
kenntnicht dieprivatenPrimzahlen� und Ú undAlice’ Geheimnis×

SimuliertesProtokoll
2 wählt zufälliges Ø(L]:D;O undeinBitâ<L�Ê ³ l ? Ì ,

berechnet~É .Ø ® µeÙ W�ã %/'*)ÉK
3

~0
4 wählt zufälligesBit +vL�Ê ³ l ? Ì
5

+1
6 falls +­a Æâ , dannlöscht » alle in

dieserRundeübertrageneInforma-
tion undwiederholt;
falls +Ð .â , soschickt »x�/ "Ø

7
�0

8 +Ð tâ impliziert

� ®  Ø ®  Ø ® Ù W�ã Ù -T ~ µhÙ - %/'*)UK�l
Bob akzeptiertMalicealsAlice

Abbildung7: SimulationdesFeige-Fiat-Shamir-Protokolls,ohneKenntnisvon × .
Im anderenFalle, immer wenn âÃa Ô+ gilt, hat Malice Pech.Dasist jedochüberhauptkein Problem:Sie
löschteinfachdiesemisslungeneRundeausdemsimuliertenProtokoll undwiederholtdenVersuch.In die-
serArt undWeisekannsieeineFolgevonTripelnderForm F�~�lÕ+Xl��$H erzeugen,dievonderentsprechenden
Folgevon Tripeln im Originalprotokoll zwischenAlice undBob nicht zu unterscheidenist. Es folgt, dass
dasFeige-Fiat-Shamir-Protokoll einZero-Knowledge-Protokoll ist.

3 AbschließendeBemerkungenund vergleichenderAusblick

In diesemBeitragwurdenverschiedenekryptographischeProtokolle undTechnikenvorgestellt.Diesesind
jeweils auf spezifischeSzenarienzugeschnitten,die bei derKommunikationüberunsichereKanäleauftre-
tenkönnen.SpeziellwurdenProtokolle für denSchl̈usseltauschbei symmetrischenKryptosystemensowie
digitaleSignaturenundZero-Knowledge-Protokollevorgestellt,undeswurdendiesbez̈uglicheSicherheits-
aspektekurz diskutiert.Im Vordergrundstanddabeidie DarstellungderModelleunddermathematischen
GrundlagenkryptographischerTechniken; AspektedesSecurity-Engineeringwie etwa der Entwurf von
sicherenPublic-Key-Infrastrukturen[4, Kapitel 14], die für die praktischeUmsetzungder Modelle erfor-
derlichsind,wurdennicht behandelt.

Natürlich bildendie hier vorgestelltenkryptographischenTechnikennur einenkleinen,sehrselektiven
Einblick in dasweiteFeldkryptographischerAnwendungen.SogäbeesetwaüberdigitaleSignaturen,ihre
Sicherheitseigenschaften(dieauchformalgefasstwerdenmüssenwie in derklassischenDefinition in [14])
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undihreBedeutungin großenComputer-Netzwerkenundfür sichereInternet-Technologien,nochviel mehr
zu sagen.ScḧoneÜbersichtsdarstellungenzu digitalenSignaturenmit Hinweisenzur weiterführendenLi-
teraturfindetmanz.B. in denBüchernvon Stinson[28, Kapitel 6] undvon Buchmann[4, Kapitel 11]. Für
ganzaktuelleEntwicklungenaufdiesemsehraktivenForschungsgebietseibeispielhaftaufeineArbeit von
Micali undReyzin [18] verwiesen,in welchereine,,exaktereSicherheit“für demFiat-Shamir-Protokoll [9]
ähnlicheVerfahrenzur ErstellungdigitalerSignaturenuntersuchtwird.

Ebensoist dasGebietder Zero-Knowledge-Protokolle nur kurz angerissenworden.Für einedeutlich
tiefergehendeLektüreundeinemathematischrigoroseBehandlungderZero-Knowledge-Protokolleseiauf
dasKapitel4 im BuchvonOdedGoldreich[10] verwiesen.EinescḧoneundlockereDarstellungfindetman
in denBüchernvon AlbrechtBeutelspacheret al. [3] undUwe Scḧoning[25], von denendie Präsentation
konkreterZero-Knowledge-Protokolle in denAbschnitten2.3und2.4profitierte.

Ein wesentlicherUnterschiedzwischendigitalenSignaturenunddenZero-Knowledge-Identifikations-
protokollen liegt darin, dassdie einendem Beweis der Echtheitvon Unterschriftenunter Dokumenten
dienen,währenddie anderenfür die Authentikationvon Personen– von Instanzen,die ihr Wissenaktiv
anandereweitergebenkönnen– verwendetwerden.GewissermaßenverhaltensichdigitaleSignaturenund
Zero-Knowledge-Identifikationsprotokolle dualzueinander. Digitale Signaturenleistendeutlichmehrhin-
sichtlichderAuthentiziẗat: (a)sieauthentifizierennichtnurdenUrhebereinerNachricht,sondernbeweisen
auchdie EchtheitderNachrichtselbst;(b) die unter(a) genanntenEigenschaftensind transferierbar, d.h.,
auchDritte könnensichvon ihnenüberzeugen.Demgegen̈uberverfolgenZero-Knowledge-Protokolle ein
entgegengesetztesZiel: (c) sieleistenperfektundbeweisbardieGeheimhaltungdeszurAuthentikationnot-
wendigenGeheimnisses;(d) dasmittelseinesZero-Knowledge-VerfahrenserlangteWissenbleibt in dem
Sinne,,geheim“, dassesnicht in beweisbarerForm anDritte weitergegebenwerdenkann.

Danksagung. Ich danke AndreasPfitzmannfür seineinteressantenundsehrhilfreichenKommentarezu
diesemText und insbesonderezum Vergleich von digitalen Signaturenund Zero-Knowledge-Identifika-
tionsprotokollen,welchedieDarstellungdeutlichverbesserthaben.
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[4] J.Buchmann.Einführungin dieKryptographie. Springer-Verlag,secondedition,2001. In German.

[5] W. Diffie and M. Hellman. New directionsin cryptography. IEEE Transactionson Information Theory, IT-
22(6):644–654,1976.

[6] T. ElGamal.A publickey cryptosystemandasignatureschemebasedondiscretelogarithms.IEEETransactions
on InformationTheory, IT-31(4):469–472,1985.

[7] M. CohenandJ.Hashkes.A systemfor controllingaccessto broadcasttransmissions.EuropeanPatentApplica-
tion 0 428252A2, May 1991.

[8] U. Feige,A. Fiat,andA. Shamir. Zero-knowledgeproofsof identity. Journalof Cryptology, 1(2):77–94,1988.

[9] A. Fiat and A. Shamir. How to prove yourself: Practicalsolutionsto identificationand signatureproblems.
In Advancesin Cryptology—CRYPTO ’86, pages186–194.Springer-VerlagLecture Notesin ComputerScience
#263, 1986.

[10] O. Goldreich.Foundationsof Cryptography. CambridgeUniversityPress,2001.

[11] O. Goldreich,Y. Mansour, andM. Sipser. Interactive proof systems:Proversthat never fail andrandomselec-
tion. In Proceedingsof the28th IEEE Symposiumon Foundationsof ComputerScience, pages449–461.IEEE
ComputerSocietyPress,October1987.

[12] O.Goldreich,S.Micali, andA. Wigderson.Proofsthatyield nothingbut theirvalidity or all languagesin NPhave
zero-knowledgeproof systems.Journalof theACM, 38(3):691–729,July1991.

13



[13] S.Goldwasser, S.Micali, andC. Rackoff. Theknowledgecomplexity of interactiveproofsystems.SIAMJournal
onComputing, 18(1):186–208,February1989.

[14] S. Goldwasser, S. Micali, andR. Rivest. A digital signatureschemesecureagainstadaptive chosen-message
attacks.SIAMJournalonComputing, 17(2):281–308,April 1988.

[15] J.GrollmannandA. Selman.Complexity measuresfor public-key cryptosystems.SIAMJournal on Computing,
17(2):309–335,1988.

[16] L. HemaspaandraandJ. Rothe. Creatingstrong,total, commutative, associative one-way functionsfrom any
one-way functionin complexity theory. Journalof ComputerandSystemSciences, 58(3):648–659,1999.

[17] L. HemaspaandraandJ. Rothe. Characterizingthe existenceof one-way permutations.Theoretical Computer
Science, 244(1–2):257–261,2000.

[18] S. Micali and L. Reyzin. Improving the exact securityof digital signatureschemes.Journal of Cryptology,
15(1):1–18,2002.

[19] National Institute of Standardsand Technology(NIST). Digital signaturestandard(DSS). Federal Register,
56(169),August1991.

[20] M. RabiandA. Sherman.An observation on associative one-way functionsin complexity theory. Information
ProcessingLetters, 64(5):239–244,1997.

[21] R. Rivest,A. Shamir, andL. Adleman. A methodfor obtainingdigital signatureandpublic-key cryptosystems.
Communicationsof theACM, 21(2):120–126,1978.

[22] J. Rothe. Somefacetsof complexity theory and cryptography:A five-lecturestutorial. TechnicalReport
cs.CC/0111056,ComputingResearchRepository(CoRR), November2001. 50 pages.Available on-line at
http://xxx.lanl.gov/abs/cs.CC/0111056.

[23] J. RotheandL. Hemaspaandra.On characterizingthe existenceof partial one-way permutations.Information
ProcessingLetters, 82(3):165–171,May 2002.

[24] C. Schnorr. Efficient identificationandsignatureschemesfor smartcards. In CRYPTO ’89, pages239–251.
Springer-VerlagLecture Notesin ComputerScience#435, February1990.
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