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Zusammenfassung

Ein Ziel derKomplexitatstheoriést derNachweisdassProblemenichteffizientgelostwerderkdnnen.
SolcheErgebnissewirken oft ,,negatv* und nicht wilnschenswertDieserBeitrag besclaftigt sich mit
ihrem, positven” Aspekt,denAnwendungn der Ineffizienz Wahrendmannormalerweisenoglichstef-
fiziente Algorithmen zur Losungvon Problemerentwickeln will, ist manin der Kryptographiegerade
im Gegenteil daraninteressiertdie Ineffizienz bestimmterProblemenachzuweiseund anzuwenden:
Ein Beweis der Ineffizienz gawisser Problemebedeutetier einenZuwachsan Sicherheitin der Uber-
tragungverschiisselteMNachrichtenln diesemBeitrag werdenProtololle fir den Schiisseltauschind
digitale Signaturervorgestelltsavie die kryptographische®GrundbausteinsolcherProtololle, wie z.B.
,,Einwegfunktionen’; beschriebenWir gehenauchauf dasganzaktuelleThemader Zero-Knavledge-
Protololle ein. Dassind kryptographischérotololle, die eserlaubendasskeinerleilnformationunge-
wollt preisggebenwird: Mit einemZero-Knavledge-Protokll kannAlice Bob davon tiberzeugengass
sie ein gawissesGeheimniskennt,ohneauchnur dengeringsternreil diesesGeheimnissezu verraten.

Schlusselwdrter: Public-Key-Kryptosystemérotololle fur Sthlusseltaudtunddigitale Signatuen, Ein-
wegfunktionenZero-Knowledg-Potololle, interaktiveBewveissysteme

1 Protokolle fir den Schiisseltauschund Digitale Signaturen

Stellenwir unsdie folgendeSituationvor: Alice undBob mdchtenBotschafteriibereinenunsichererikanal
wie z.B. einebffentlicheTelefonleitungaustauschenyobeisie von Erich belauschtverden:
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Deshalbwollen Alice und Bob ihre Botschaftenverschlisseln Damit die Verschiisselungeffizient ist,
entscheidersie sich fur ein symmetrische&ryptosystemjn demalsoder Schiusselfur die Verschlisse-
lung derselbewie derfiir die Entschlisselungst. Aber wie kdnnensie sich dannauf einengemeinsamen
geheimerSchiisseleinigen,wennsie nur UibereinenunsichererKanal kommuniziererkbnnenWurden
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sieeineverschlsselteBotschaftverschiclen,die denkiinftig zu benutzendeschlisselenthalt, ergibt sich
die Frage:Mit welchemSchlisselsoll dieseBotschaftverschlisseltwerden?

DieseSituation,die ein wenig an dasbekannteParadoxonvon demEi und der Henneerinnert,ist als
dasProblemdesSdlusseltausas (engl.: secet-key agreementproblen) bekannt,dasiiber Jahrtausende
— seit Beginn der Kryptographie— als nicht ldsbargalt. Es war eine ziemliche Uberraschungals 1976
Whitfield Diffie und Martin Hellman[5] eineLdsungdiesedangeoffenen,paradoxwirkendenProblems
vorschlugendasallererstesecet-key agreementrotololl. Ihr Protololl wird in Abbildung 1 dagestelit.
Interessanterweisend dasist daseigentlichParadox am Diffie-Hellman-Protokll, inspiriertediesedie
ErfindungdesRSA-SystemslurchRivest,Shamirund Adleman[21]. RSA st dashistorischerstePublic-
Key-Kryptosystemauchheutenochist esweit verbreitet.Dasheil3t,mit der Losungdesfir die symme-
trischeKryptographiewichtigen SchiisseltauschproblenigfnetenDiffie und Hellmandie Tur zur asym-
metriscien(oderpublic-key) Kryptographiejn derkeinegeheimerSchlisselmehriberunsicherekanale
verschickiwerdenmiissen.

Eine andereAufgabein der Kryptographieist die Erstellungdigitaler Signaturen Diesewerdenzur
Authentifizierungvon Dokumenterwie z.B. emailsberitigt. DasZiel ist, sicherzustellerdasavederErich
nochBob die digitale Unterschriftvon Alice falscherkann.Alice mochteihre verschlisselterNachrichten
anBob sosignierendass(a) Bob verifizierenkann,dasstatsachlichsie die Absenderinwar, und (b) auch
Dritte, die womdglich kein Vertrauenin Bob haben sich von der Echtheitihrer Unterschriftiiberzeugen
konnenDie Eigenschaffa) leistenbereitsdie symmetrischeuthentikationscodeslie spezifischéAsym-
metriederdigitalenSignaturerkommterstin der Eigenschaff{b) zum Ausdruck.DieseEigenschaftb) ist
es,diediedigitalenSignaturerbeispielsweiséir densichererE-Commerceniitzlichundnotwendigmacht,
denndort sind Interessensinflikte zwischenAlice und Bob zu erwarten.

1.1 Diffie-Hellman-Protokoll fiir den Schilisseltausch
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Abbildung1: Diffie-Hellman-Protokll fur denSchiisseltausch.

Abbildung 1 zeigtdasDiffie-Hellman-Protokll. Esberuhtauf der modularerExponentialfunktiormit
Basisg undModulusp, wobeip einePrimzahlundg eineprimitive Wurzelvonp in Z ist, derzyklischen
Gruppeder primen Restemodulo p. Etwas formaler:Z ist die Mengealler natirlichen Zahlena mit
1 < a < p— 1, die teilerfremdzu p sind. Z}, hatdie Ordnung®(p) = p — 1, wobei @ die Eulersche
Funktionist. Der Satzvon Eulersagt,dassirr allen € N undfurallea € Z7, gilt: a®™ =1 mod n. Der
Spezialéll, beidemn einePrimzahlp ist, die a nicht teilt, ist bekanntalsder,,Kleine Fermat" Ist p eine
Primzahlunda € Z;, sogilt aP~! =1 mod p. Eineprimitive Wurzelvonp ist jedesElementa € Z*, so
dassfir jedesd mit 1 < d < ®(p) gilt: a® # 1 mod p. Die Funktione, ,) : Z, — Z,, die definiertist



durch

a(g,p)(a) = g" mod p,
heiRtmodulae Exponentialfunktiommit Basisg und Modulusp. Ihre Umkehrfunktion,die fur fixiertesp
undg denWert o, ) (a) aufa = log, a mod p abbildet,heilltder diskrete Logarithmus DasProtololl
ist korrekt,dain derArithmetik modulop gilt:

kA:Ba=gba=gab:Oéb=kB.

Die SicherheidesDiffie-Hellman-Protoklls beruhtauf der (unbeviesenenaberplausiblen)Annahme,
dassdie BerechnungliskreterLogarithmeneine sehrschwereAufgabeist. Im Gegensatadazukanndie
modulareExponentialfunktiommit der ,,squae-and-multiply-Methodeeffizient berechnetverden.Des-
halbwird dieseFunktionals eine Einwegfunktionbetrachteteine Funktion,die zwar leicht zu berechnen,
abernur schwerzu invertierenist. Einwegfunktionenspieleneinewichtige Rolle in derKryptographie.

WennErich die Kommunikationvon Alice und Bob aufmerksanbelauschtdannkennterp, g, a undg.
Er mochteihren gemeinsamegeheimerSchiisselk 4 = kg berechnenKdnnteer dasProblemdesdis-
kretenLogarithmuseffizientldsen,dannkonnteer leichta = log, @ mod p undb = log, 3 mod p und
somitks = A% mod pundkg = o® mod p berechnenGliicklicherweisdst diesesProblem,wie oben
erwahnt,schwerundfolglich ist dieseAttacke keinewirkliche BedrohungAllerdingsgibt esfiir dasDiffie-
Hellman-Protokll bis heutekeinen,,Beweis der Sicherheit’ DasunmittelbareBerechnerdesSchlissels
ka4 = kp ausa und g ist nicht die einzigemogliche Attacke auf dasDiffie-Hellman-Protokll. Zum Bei-
spielist esverwundbadurchdie ,,Man-in-the-middl&-Attacke, beiwelchersich Erich gegerilberAlice als
Bob undBob gegeriiberals Alice ausgibt.DieseAttacke wirft dasProblemder Authentifizierungvon Per-
sonen-im Gegensatzu Dokumenter auf, wobeiwir untereiner,,Person‘im weitesterSinneinelnstanz
verstehemvollen,dieihr Wissenoderbeliebigeanderdnformationeraktiv ananderdnstanzemweitegeben
kann.Eine,,Person‘in unserenBinnekdnntealsoauchein Computersein,dersoprogrammierist, dasser
einemandererComputerseineDatentbermittelt.InsofernunterscheidesichunserBegriff der Authentifi-
zierungvon Personertwavon derbiometrischerAuthentifizierungnatirlicherPersonenwir kommenauf
die Man-in-the-middleAttacke und dasausihr resultierendéduthentikationsproblenfilir Personerspater
zuriick.

ElGamal[6] modifiziertedasProtololl von Diffie und Hellman,um sawvohl ein Public-Key-Krypto-
systemalsauchein Protololl fur digitale Signaturerzu entwickeln. Eine besondereffizienteVariantedie-
sesProtololls, die aufeineldeevon Schnorf24] zuriickgeht,st heutederDigital Signatue Standad [19]
derUSA.

1.2 Rivest-Sherman-Rabi-Potokolle fir Schiisseltauschund Digitale Signaturen

Ron Rivest,Alan Shermarund MuhammadRabi entwickeltenandereProtololle fur den Schlisseltausch
und fur digitale SignaturenDas Schiisseltausch-Protol ausAbbildung 2 gehtauf Rivestund Sherman
zuriick; siehe[20]. Rabi und Sherman20] modifiziertenes zu einemProtololl fur digitale Signaturen,
welchesn Abbildung 3 dagestelltist.

Der entscheidend&rundbausteirbeider Protololle ist eine stark nichtinvertierbare assoziatre Ein-
wegfunktion.Einetotale(d.h. iberalldefinierte)zweistelligeFunktions heildtassoziatiyfallsfur alle z, y
undz gilt: (zoy)oz = zo(yoz).! Die Assoziatvitatvon o sichertdassAlice undBob denselberschlissel
berechnenk, = kg. Wie obenerwahnt,lassersich Einwegfunktionenleicht berechnenabernur schwer
invertieren.Eine zweistellige Einwegfunktion heif3t stark nichtinvertierbar, falls sie selbstdannschwer
invertierbarist, wennzusatzlich zum Funktionswerteinesihrer Argumentegegebenist. Im traditionellen
Modell der worst-caseKomplexitat verstehtman unter ,,schwerinvertierbar; dasskein Polynomialzeit-
Algorithmusin der Lageist, fur jedesElementz ausdemBild der Funktioneinesder Urbilder von z zu
berechnerDie starle Nichtinvertierbarkeitvon o sichert,dassErich,derjain denProtolollensonvohl einen
Funktionswertals aucheinesder zugelorigenArgumenteerlauscherkann,dasjeweils anderezugelorige
Argumentnichtleicht ermittelnkann.

Der Begriff der komplexitatstheoretische(d.h. worst-casé¢ Einwegfunktion gehtauf Grollmannund
Selman[15] zurick, die die Existenzverschiedenefypenvon worst-caseEinwegfunktionendurch Sepa-
rationengeeigneteKomplexitatsklasseicharakterisiertersieheauch[17, 23]. Beispielsweisést bekannt,

LFir zweistelligeFunktionerverwenderwir die Infixnotationzoy stattder Prafixnotatione (z, y).
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Abbildung?2: Rivest-Sherman-Protal fir denSchlisseltauscthasierenduf einerstarknichtinvertierba-
ren,assoziatien Einwegfunktiono.
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Abbildung3: Rabi-Sherman-Protall fur digitale Signaturenbasierendufeinerstarknichtinvertierbaren,
assoziatien Einwegfunktiono.



dasssolcheEinwegfunktionengenawlannexistieren,wennP # NP,wobeiP die Klassederin Polynomial-
zeitldsbarerProblemeund NP die Klassederin nichtdeterministischePolynomialzeitdsbarerProbleme
bezeichnetfolglich kannmanandie Existenzvon worst-caseEinwegfunktionenmit derselberGewissheit
glaubenmit der manan die Gultigkeit der HypotheseP # NP glaubt.Mit Euler kdnnteman,in leichter
AbwandlungseinesAusspruchg,sagen;,P # NP, alsoexistierenGott und Einwegfunktionen!*

Dochkehrenwir zuriick zu denProtolollen. Die entscheidendEragehierist: Gibt esdennEinwegfunk-
tionenmit all diesenschdnenEigenshaften?Die Antwort auf dieseFragescheintheuteundin dernahen
Zukunft nochnicht mdglich zu sein;schlie3lichimpliziert die Existenzvon beliebigen Einwegfunktionen
(alsosolchenohnedieseEigenschaftenylie Ungleichheitvon P und NP, und ein Beweis der Vermutung
P # NP* konntein UiberdreilRigJahrerintensiver Forschungnicht erbrachtwerden.

Etwasbescheidendragenwir also:KannmanEinwegfunktionermit dieserschonenEigenshaftenwe-
nigstensausbeliebigen Einwegfunktionen(aquivalent:ausder AnnahmeP # NP) konstruieen? Obwohl
Rabi und Sherman20] bewiesen,dassassoziatie Einwegfunktionenim worst-caseModell genaudann
existieren,wennP # NP, lieRensiedie Frageoffen, obirgendeinenatirliche komplexitatstheoretischBe-
dingunghinreichendiir die Existenzstarler, totaler kommutatverundassoziatier Einwegfunktionenist.3
Hemaspaandnand Rothe[16] beantvorten(ebentllsim worst-caseModell) dieseFrage:Starknichtinver-
tierbare totale,kommutatve undassoziatie Einwegfunktionenexistierengenaudann,wennP # NP.

Fur diemeisterkryptographischeAnwendungemgeriigtdasworst-caseModell nicht. Stattdessenvird
dasModell der average-caseKomplexitat zugrundegelegt und gefordert,dassnicht einmalrandomisierte
Algorithmenin derLageseien Einwegfunktionenmit verninftig beschankterFehlervahrscheinlichkit zu
invertieren Diesfur starknichtinvertierbareassoziatie Einwegfunktionenzu leisten,ist eineinteressante
Aufgabekiinftiger ForschungUnd esbestehHoffnung: Ajtai [1] zeigtedie Aquivalenzderworst-caseund
deravemge-caseKomplexitatfur dasNP-harteShortestLattice Vector Problem

2 Interakti ve Beweissystemeind Zero-Knowledge-Piotokolle

Im Zusammenhangnit demDiffie-Hellman-Protobkll wurdedie Man-in-the-middleAttackeerwahnt.Stel-
len wir unsvor, dassBob sich gerademit seinerPartneriniibereine dffentliche Telefonleitungauf einen
gemeinsamegeheimenSchlisselgeeinigthat. Bob war so clever, dasDiffie-Hellman-Protokll zu ver-
wenden,und so glaubter, dassErich iiber denvon ihnen gewvahltengeheimenSchiisselkeine Ahnung
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Aber Erichwar nochschlauerin Wirklichkeit ist diespassiert:
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2Wortlich hatteEuler, im Streitgespichmit Diderot,gesag(siehe[27]): ,,(a+b")/n = z, alsoexistiert Gott, antwortenSie!* Di-
derotblieb die Antwort schuldigundreisteausSt. Petershrg ah
3Die Kommutatvitat ist notig, um die Protololle auf mehralszwei Parteienzu erweitern.




DieseSituationwirft die Frageder Authentifizierungvon Personerauf: Wie kannsichBob sichersein,
dassestatsachlichAlice war, mit derer kommunizierteundnicht Erich, dersichalsAlice ausgab?Anders
gesagtwie kannAlice zweifelsfreiihre Identitat bewveisen7Eine Moglichkeit, dieseZiel zu erreichenjst
es,mit Alice einegeheimenformationzu verkniipfen.Daskonntez.B. ihre PIN (“ Personal dentification
Number”) sein oderirgendeinanderegrivatesGeheimnis,dasniemandemaulierihr bekanntist. Diese
Informationnennenwir Alice’ Geheimnis

Aber hier ist noch ein Haken. Alice mdchtegernBob von ihrer Identitat Uberzeugenindem sie be-
weist,dasssieihr Geheimnikennt.ldealwarees,wennsiedabeidiesesGeheimnisichtentHillen musste,
dennsonstware esja kein Geheimnismehr: Wil3teBob Alice’ Geheimnisso kdnnteer in der Kommu-
nikation mit einemDritten sotun, alswareer selbstAlice. Die Frageist also:We kannmandie Kenntnis
einesGeheimnissemiitteilen,ohneeszuverraten?Und dasist genauworumesbei denZero-Knawvledge-
Protolollengeht.

2.1 Interakti ve Beweissysteme

Zero-Knowledge-Protoklle sind spezielleinteraktive Beweissystemeletzterewerdenzurachstbeschrie-
ben. Sie wurdenvon Shafi Goldwassey Silvio Micali und CharlesRacloff [13] eingefihrt. Wie in den
bisherigenProtolollen betrachtenwir die Kommunikationzwischenzwei Parteien,,,Prover Alice und
.. Verifier* Bob:

Prover Verifier
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Vorerstinteressieremns nicht die Sicherheitsaspektéje hierbeiauftretenkdnnen,sondernwir sind nur
andemfolgendenKommunikationsproblermteressiertAlice und Bob wollen gemeinsanein gegebenes
ProblemL lésen,d.h., sie wollen entscheidenpb ein gegebenesingabevort zu L gehbrt. Konkretbe-
trachterwir dasGraphisomorphie-ProblenEntscheidepb ein gegebenefaarvon Grapherisomorphist.
Ein IsomorphismugwischerzweiungerichteteiGrapherist einekantenerhaltendBijektion zwischerden
KnotenmengederGraphenGI bezeichnelie Mengealler PaarevonisomorpherGraphenDiesesProblem
liegtin NP, aberesist nichtbekanntpb esNP-wllstandigist, d.h.,ob eszu denschwerstemNP-Problemen
gehbrt. Andererseitgst kein effizienter Algorithmus bekannt,der esldsenwiirde, und esgibt eine Reihe
von Indizien,die fur die HartediesesProblemssprechen.

Das Kommunikationsproblenvon Alice und Bob bestehtnun darin, gemeinsanrzu entscheidenpb
eingegebene®aar(G, H) von Graphensomorphist. Alice versuchtjhre Isomorphiezu beweisendurch
AngabeeineslisomorphismugwischenG und H. Sie versucht,Bob von der Isomorphieder Graphenzu
Uberzeugerggal ob dieseGraphenisomorphsind oder nicht. Aber Bob ist misstrauischUm die Eingabe
zu akzeptierenwill er mit UberwaltigenderWahrscheinlichkit iiberzeugtverden.Noch schlimmer:Bob
ist erstdannuberzeugtwennjededenkbae Prover-Strategie von Alice eine UiberwaltigendeErfolgswahr
scheinlichleit hat. KannAlice diesleisten,soakzeptierter, andernéllslehnterah

Um dieselntuition zu formalisieren,stellenwir uns Alice und Bob als zwei Turingmaschinervor.
Alice ist eine ,,allméachtige” Turingmaschined von unbeschankterBerechnungskraftBob ist eine ran-
domisierteTuringmaschineB, die in Polynomialzeitarbeitet.Ein interaktivesBeweissystentoder kurz
IP-Protololl) (A, B) ist ein Protololl zwischenAlice und Bob. Beide greifen auf dasselbeé&Eingabeband
und auf ein gemeinsame&ommunikationsbandu, und sie habenprivate Arbeitstanderfir interne Be-
rechnungenAlice siehtnichtBobszufallige Miinzwirfe, die seinerandomisiertderechnundpeeinflussen.
Pr((A, B)(z) = 1) bezeichne- gemaf3der zufalligen Wahlenin Bobsund, gegebenerdlls, in Alice’ Be-
rechnung- die Wahrscheinlichkit, dassBob die Eingabex akzeptiert;d.h., fur eine spezielleFolge von
Zufallsbitsist (A4, B)(z) = 1" dasEreignis,dassBobvonAlice’ Beweisfur z Uberzeugist undakzeptiert.



Ein interaktivesBeweissysteniA, B) akzeptiertein ProblemL genaudann,wennfir jedesz gilt:

3

(2.2) z € L impliziert,dassesein A gibtmit  Pr((A4, B)(z) =1) >

WO o

(2.2) z ¢ L impliziert,dassfuralle A gilt  Pr((4, B)(z) =1) < =,
wobei A irgendeinProver (d.h.irgendeineTuringmaschineon unbeschinkterBerechnungskraftist, die
Alice ersetzerkann. Das heil3t,im Falle der Akzeptierunggeriigt es, dassAlice eine Strataie findet,
die Bob Uberzeugtlm Falle der Ablehnungist es formal zwecknafiger Uber alle potenziellenProver
zu quantifizieren anstattalle potenziellenStratgien von Alice zu betrachtenDie Bedingung(2.1) wird
als\ollstandigleit (engl.:completenegainddie Bedingung(2.2) als Verlasslidkeit (engl.: soundnegsbe-
zeichnet.

IP bezeichnelie Klassealler Problemegdie voninteraktvenBeweissystemeakzeptieriverdenkdnnen.
Die Akzeptierungswahrscheinlichkitenvon wenigstens; firz € L bzw. vonhochstens; furz ¢ L sind
dabeiwillk Grlich gewahlt.Mit denuiblichenTechnikenzurWahrscheinlichkitsamplifikatiorkannmanstatt
desserbeliebigeKonstanter% + € bzw. % — e wahlen,wobeie > 0. Man kannsogareine Akzeptierungs-
wahrscheinlichkitvongenaul in derVollstandigleitsbedingung?2.1)fordern,ohnedamitdie KlasselP zu
veranderrn11]. In derLiteraturfindetmanfur ,,Prover* und,,\Verifier* auchdie BezeichnungeMerlin und
Arthur: Der Begriff der Arthur-Merlin-Spiele[2] ist aguivalentzu demderinteraktvenBeweissysteme.

Was,wennBob die Miinzenausgehen®as heildt,was passiertwenn er sich deterministischverhlt
beimVerifizierenvon Alice’ Beweisfir,,z € L"? WegenihrerunbeschiankterBerechnungskrakannAli-
ceBeweiseunbeschiinkterLangeliefern. DaBob jedocheinepolynomialzeit-besclémkteTuringmaschine
ist, kanner nur Beweiseeinerin der Grof3evon z polynomiell beschénktenLangeuberpiifen. Folglich
ist IP, eingeschanktauf deterministisch®olynomialzeit-\érifizierer nur eineetwasumstindlicheArt, die
KlasseNP zu definierenDa GI zu NP gehdrt, mussdiesesProblemalsoauchzur (nicht eingeschiinkten)
KlasselP getbren.

Aberwasist mit GI, demKomplemenvon GI? Gibt eseininteraktivesBeweissystemgasentscheidet,
ob zwei gegebengsraphemicht isomorphsind?SelbstwennAlice UberunbeschéinkteBerechnungskraft
verfugt, kann sie dannin Schwierigleiten kommen,wenn sie die Nicht-Isomorphiezweier Graphenzu
beweisenversuchtBetrachterwir z.B. zwei nichtisomorpheGraphenmit jeweils 1000Knoten.Ein Be-
weisfur ihre Nicht-lsomorphieverlangtvon Alice anscheinendu zeigen,dasskeineder1000! modglichen
Permutationemin IsomorphismugwischendenGraphernist. Nicht nur wareesfiir Bob unmbdglich, einen
so langenBeweis zu Uiberpiifen, auchfur Alice ware eswohl unmiglich, diesenauchnur hinzuschrei-
ben. SchlieRlichist 1000! ungefihr4 - 102567, DieseZahl tibersteigtdie Anzahl der Atomeim gesamten
sichtbarerUniversum? die derzeitaufetwa 1077 geschatztwird, umeinenwahrhaftastronomischeRaktor.

Deshalbwar es eine Uberraschungals Goldreich,Micali und Wigderson[12] zeigten:GT ist in IP.
Somitenthalt IP nicht nur ganzNP, sonderrauchein ProblemauscoNR derKlasseder Komplementeron
NP-ProblemenGI liegt vermutlichnichtin NP. Daswirft die Frageauf, wie groRdie KlasselP eigentlich
ist. Ein betithmtesResultatvon Adi Shamir[26] beantvortetdieseFrage:IP ist gleichPSRACE, derKlasse
derProblemedie in polynomialemRaumgelostwerdenkdnnen.

2.2 Zero-Knowledge-Potokolle

Nun sind wir soveit, dasswir denBegriff der Zero-Knowvledge-Protoklle definierenkdnnen,undwollen
unsdannder Fragezuwendenwie sich diesefir AuthentifizierungszweakverwendernassenWie oben
erwahnt,liegtGI in IP. Um zu beweisen dasszweigegebendsrapherisomorphsind,schicktAlice einfach
einenlsomorphismug anBob,dendieserdeterministisclin Polynomialzeiwerifiziert. Nehmerwir jedoch
an,dassAlice = geheimhaltenmdchte.Einerseitsmdchtesie ihr Geheimnisnicht enthillen; andererseits
mochtesie Bob davon Uiberzeugendasssie eskennt.Wassie braucht,ist ein ganzspezielledP-Protololl,
dasnichts uiberihren geheimensomorphismusserrat und dennochbeweist, dassdie Graphenisomorph
sind.Ein solchesProtololl fur GI wird im nachsterAbschnittangeeben.

Aber wasist ein Zero-Knowledge-Protobkll und wie kannmandiesenBegriff formal fassenDie In-
tuition ist dies. Stellenwir unsvor, dassAlice eine Zwillingsschwestemhat, die Malice hei3tund genau
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wie sie aussiehtMalice kenntjedochAlice’ Geheimnisicht. AuRerdenverfugt Malice nicht iiberAlice’
unbeschiinkteBerechnungskraftstatt desserarbeitetsie wie einerandomisierteTuringmaschinegenau
wie der VerifiziererBob. SieversuchtAlice’ Kommunikationmit Bob zu simulieren.Ein IP-Protololl hat
die Zer-Knowledg-Eigensthaft, falls die Information,die in Malice’ simuliertemProtololl kommuniziert
wird, nicht von der Informationzu unterscheiderist, die in Alice’ Originalprotololl kommuniziertwird.
Malice, die dasGeheimnisnicht kennt,kannnaiirlich keinerleilnformationiiberdasGeheimnisn ihr si-
muliertesProtololl steclen. Dennochist siein der Lage,einenKlon desOriginalprotololls zu erzeugen,
dervon einemunabléngigerBeobachtenicht vom Original zu unterscheiderst. Esfolgt, dassder Verifi-
ziererBob (oderirgendeineandereParteiwie z.B. derbetiigerischeErich) keinerleilnformationausdem
Original herausziehekann.Kurz gesagt\Wo nichtsdrin ist, kannmanauchnichtsherausholen.
Dieselntuition kannnun so formalisiertwerden:Ein interaktves Beweissystem(A, B) fir ein Pro-
blem L ist genaudannein Zewn-Knowledg-Pmotololl fur L, wenneseinenSimulatorMalice gibt, sodass

gilt:

o Malice arbeitetwie einerandomisiertd®olynomialzeit-Tiringmaschiné/ undsimuliertAlice’ Pro-
tokoll mit Bob, wobeiein simuliertesProtololl (M, B) entsteht;

e fur jedesz € L sinddie Tupel (a1, as,--.,a) und (my,ma,...,my), die die Kommunikation
in (A, B) bzw. in (M, B) reptasentierenidentischverteilt iberdie Miinzwirfe von A und B im
Protololl (4, B) bzw. von M und B im Protololl (M, B).

DieseDefinition wird in der Literatur als ,,honest-verifieperfectzein-knowledg" bezeichnetDasheifdt
zumeinen,dassin derobigenDefinition von einem,,ehrlichen“Verifiziererausggangerwird; zumande-
ren,dassmaneine, ,vollkommene‘Ubereinstimmungbzgl. derentsprechendeéWahrscheinlichkits\ertei-
lungen)derkommunizierterinformationim simuliertenundim Originalprotololl fordert.In denmeisten
kryptographischeAnwendungefkannmanjedochnichtvoraussetzemassBobimmerehrlichist. Deshalb
modifiziertmandie obige Definition durchdie starkere Forderung dassesfir jedenVerifizierer B* einen
Simulator M* gebensoll, der ein vom Originalprotololl nicht zu unterscheidendesimuliertesProtololl
erzeugtAndererseitgyibt esauchandere schwachereBegriffe fur Zero-Knowledge,bei denendie Unun-
terscheidbar&it derkommunizierterinformationnicht ,,perfektist, wie z.B. , statisticalzeo-knowledg"
und,,computationaken-knowledg".

2.3 Zero-Knowledge-Potokoll fir dasGraphisomorphie-Problem

OdedGoldreich,Silvio Micali und Avi Wigderson12] entwickeltendasin Abbildung4 dagestellteZero-
Knowledge-Protokll fiir GI. Da bislangnur Zero-Knowledge-Protoklle fur Problemedie sowvohl in NP
alsauchin coNPliegen,bekanntwarenund da GI vermutlichnichtin coNP liegt, war ihr Resultateine
Uberraschung.

Alice’ Geheimnisim Protololl ist der von ihr gewahlte Isomorphismusr. Das Protololl ist korrekt,
weil Alice ihr Geheimnisr und die von ihr gewahlte zufallige Permutatiory kenntund somitleicht den
Isomorphismugr mit o(Gy) = H berechnerkann,um Bob ihre Identitat zu benveisen Dabeimusssieihr
Geheimnisr nichtverraten(G; undG- sindisomorphalsogibtesein A mit Pr((4, B)(G1,G2) =1) =1,
unddie Implikation (2.1) gilt. AndererseithatAlice selbstdie beidenGrapherisomorphgewahlt, sodass
der Fall (G1,G2) ¢ GI nicht eintretenkannund die Implikation (2.2) trivialerweisegilt. Somitist das
Protololl ein interaktvesBeweissystem.

Nehmenwir nunan, dassErich oderMalice betriiigenund sich als Alice ausgebenvollen. Sie kennen
ihrengeheimerisomorphismusr nicht, abersie kennendie offentlichenGraphenG; undG,. Siewirden
Bob gerndavon Uiberzeugendasssie Alice’ Geheimnisr kennen,daszum Paar (G, G2) passermuss.
WennBobsBit b zufallig mit ihrem zuvor gewahltenBit o Ubereinstimmtdanngewinnensie. Ist jedoch
b # a, dannerfordertdie Berechnungron o = p o m oderc = p o v~ ! die Kenntnisvon w. Ohnenw
zu kennen|st die Berechnungron 7 nur ausdenoffentlichenGraphen; und G, sogutwie unmiglich,
weil GI ein schwered?roblemist, zu schwerselbstfur randomisiertd®olynomialzeit-Maschinergind die
Graphergrof3genuggewahlt, werdenBetrigerwie Malice oderErich in diesemFalle scheitern.

Daihre besteChancest, dasBit b zu raten,kdnnensie hochstensnit Wahrscheinlichkit % betiigen.
Natirlich kdnnensie dasBit b immerraten,und somitist inre Chance erfolgreichzu betrugen,genau%.
VerlangtBob, dass,sagenwir, k unablangigeRundendesProtololls ausgefihrt werden,dannwird die
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die o(Gy) = H erfillt

4

8 verifiziert, dasgatsachlich

O'(Gb) =H

gilt, undakzeptiertentsprechend

Abbildung4: Zero-Knowledge-Protokll fur GI von Goldreich,Micali undWigderson.

Betrugsvahrscheinlichkit so klein wie 2-*. Esist also sehrwahrscheinlichdassein Betriiger erwischt
wird. Nicht mehrals 20 RundendesProtololls bewirken, dassdie Chancender betiigerischerMalice,
unentdecktavon zu kommen schlechtealseinszu einerMillion sind.Folglich ist dasProtololl korrekt.

Es bleibt zu zeigen,dassdasProtololl in Abbildung 4 zero-knavledgeist. Abbildung 5 zeigt ein si-
muliertesProtolkoll mit Malice, die Alice ersetzt,ohneihr Geheimnisr zu kennen.Die Information, die
in einerRundedesProtololls kommuniziertwird, ist durchein Tripel der Form (H, b, o) gegebenJedes
Mal, wennMalice ein Bit a mit ¢ = b wahlt, sendetsie einfache = p an Bob und gewinnt: Bob, oder
irgendeinanderemunablangigerBeobachterwird nicht entdeclen,dasssie in Wirklichkeit Malice ist. Im
andererfalle,immerwenna # b gilt, hatMalice Pech.Dasist jedochuiberhaupkein Problem:Sieldscht
einfachdiesemisslungend&rkundeausdemsimuliertenProtololl undwiederholtdenVersuchln dieserArt
undWeisekannsie eineFolgevon Tripeln derForm (H, b, o) erzeugendie von derentsprechendefolge
von Tripeln im Originalprotololl zwischenAlice und Bob nicht zu unterscheiderist. Es folgt, dassdas
Protololl von Goldreich,Micali undWigdersonfur GI die Zero-Knawledge-Eigenschafiat.



=)
C®

L
(.

alice Bo
Simulierte Erzeugungzweierisomorpher Graphen
1 || kenntdasoffentliche Paar (G1,G>2)
isomorpher Graphen, kennt nicht
Alice’ Geheimnist mit7(G,) = G»

Simuliertes Protokoll
2 || wahlt zufallige Permutationp der
Knotenvon G; undBit a € {1,2},
berechnefl = p(G,)

H
3 =
4 wahlt zufalligesBit b € {1,2} und
mochte einen Isomorphismuszwi-
schenGG, und H sehen
b

i

6 || fallsb # a, dannldoscht M alle in
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Bob akzeptiertMalice alsAlice

Abbildung5: SimulationdesZero-Knavledge-Protokllsfur GI, ohneKenntnisvon .

2.4 Zero-Knowledge-Potokoll von Feige,Fiat und Shamir

AmosFiatund Adi Shamir[9] entwarfenein Schemazur Authentikationund fur digitale Signaturenwel-
chesvon Uriel Feige,Fiat und Shamir[8] zu einemZero-Knavledge-ldentifikatiosprotokoll modifiziert
wurde. Genauergesagtentwickelten sie ein Zero-Knowledge-Protokll fur ein zahlentheoretischeRro-
blem, dasauf der Annahmeberuht,dassdasWurzelzieherin Z7, fur sehrgrol3eZahlenn praktischnicht
machbaiist. WegenseinerEigenschafteist dasProtololl von Feige,Fiat und Shamirbesondergutfir die
Authentifizierungvon Nutzernin groRenComputerNetzwerlengeeignetEsist ein Public-Key-Protololl,
esist effizienteralsdie meistenandererPublic-Key-Protololle wie z.B. RSA, eskannaufeinerChip-Karte
implementiertwerden,und esist zero-knavledge.Diese Vorteile fuhrtenzu einemraschenEinsatzdes
Protololls in praktischerAnwendungenDasFeige-Fiat-ShamiProtololl istin das,,Videocrypt*Pay-TV-
System[7] integriert.

DasProtololl von Feige,Fiat und Shamirist in Abbildung 6 damgestellt.Esist korrekt, weil Alice das
vonihr gewahlte Geheimniss € Z* kennt.Folglich kannsiey = r - s* berechnenwobeib dasvon Bob
zufallig gewahlteBit ist. Bob akzeptiertAlice’ Identitat, weil in Z7, gilt:

Y= =r-s?=r- 0" =20 modn.

Nehmenwir nunan, dassErich oderMalice betriigenund sich als Alice ausgebenvollen. Sie kennen
ihr Geheimniss nicht und ebenswenigdie Primzahlenp und ¢, abersie kennendie 6ffentlichenZahlen
n = pgundv = s> mod n. SiemdchtenBob davon iiberzeugendasssie Alice’ Geheimniss kennendie

10



on)) @OO
. v
Alice Bo
Schlisselerzeugung

1 || wahltzweigroRePrimzahlerp und

g undGeheimniss € Z}, n = pg,
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2 || wahlt zufalligesr € Z; und be-

rechnetr = r?> mod n -
3 =
4 wahlt zufalligesBit b € {0,1}

b
5 =
6 || berechney =r-s® modn
Y,
7 =
8 verifiziert,dasgtatsachlich
y?’=2-1v" modn
gilt, undakzeptiertentsprechend

Abbildung6: Zero-Knowledge-Protokll von Feige,Fiat und Shamir

Quadratwurzelron v modulon. Falls Bob zufallig dasBit b = 0 wahlt,sogilt y = r - s = r, undsie
gewinnen.Ist jedochb = 1, dannerfordertdie Berechnungeinesy mit y> = z - v mod n die Kenntnis
desGeheimnisses, vorausgesetzgassdasBerechnenvon Quadratwurzelrmodulon fur grof3en sehr
schwerist. WarenMalice oder Erich auchohneKenntnisvon s dazuin der Lage, die korrekte Antwort
sawohl fir b = 0 alsauchfur b = 1 zugeben- sagenwir, y, mit y? = z - v mod n —, dannkdnntensie
Quadratwurzelmodulon wie folgt effizient berechnendie Kongruenzeng = z mod nundy? =z - v
mod n implizieren(??j—(l))2 = v mod n; folglich ist z—; eineQuadratwurzelon v modulon.

Somit kdnnensie hdchstengmit Wahrscheinlichkit % betiigen.Natirlich kdnnensie stetsdasBit b
zuvor ratenund inre Antwort entsprechengraparierenDie Wahlvonz = r2 - =% mod n undy = r
impliziert, dasggilt:

(2.3) v=r=r2. 070" =2-v" modn.

In diesemFall wird Bob keinerleilrregularitatentdeclen,under akzeptiertDie Betrugsvahrscheinlichkit
ist damitexakt £ undkannwie tblich durchk unabtéangigeRundendesProtololls beliebigklein gemacht
werden.

Esbleibt zu zeigen,dassdasFeige-Fiat-ShamiProtololl in Abbildung6 die Zero-Knowledge-Eigen-
schafthat. Abbildung 7 zeigtein simuliertesProtololl mit Malice, die Alice ersetztpohneihr Geheimniss
zukennenDie Information,die in einerRundedesProtololls kommuniziertwird, ist durchein Tripel der
Form (z, b, y) gegebenZusatzlichzumzufallig gevahltenr € Z? ratMalice ein Bit ¢ € {0, 1}, berechnet
z = r2 -v~° mod n undschicktdiesesr anBob. Stimmtc zufallig mit BobsBit b tiberein,so schickt
Malice einfachy = r undgewinnt. Ein zur Gleichung(2.3) analoge#\rgumentzeigtdann,dassvederBob
nochirgendeinanderetunabtangigeBeobachtedenBetrugaufdeclenkann:

y=r2=r2 v 0" =2-0" mod n.

11
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Abbildung 7: SimulationdesFeige-Fiat-ShamiProtololls, ohneKenntnisvon s.

Im andererfFalle, immerwennc # b gilt, hat Malice Pech.Dasist jedochiberhaupkein Problem:Sie
loschteinfachdiesemisslungen&kundeausdemsimuliertenProtololl undwiederholtdenVersuchin die-
serArt und Weisekannsie eineFolgevon Tripeln derForm (z, b, y) erzeugendie von derentsprechenden
Folge von Tripelnim Originalprotololl zwischenAlice und Bob nicht zu unterscheideiist. Esfolgt, dass
dasFeige-Fiat-ShamiProtololl ein Zero-Knowledge-Protobll ist.

3 AbschlieRendeBemerkungenund vergleichenderAusblick

In diesemBeitragwurdenverschiedenk&ryptographischérotololle und Technilenvorgestellt.Diesesind
jeweils auf spezifischeszenarierzugeschnittengie bei der KommunikationiiberunsichereKanale auftre-
tenkdnnen.SpeziellwurdenProtololle fiir denSchlisseltauscbei symmetrischeikryptosystemersowie
digitale Signaturerund Zero-Knavledge-Protoklle vorgestellt,undeswurdendiesbefiglicheSicherheits-
aspektekurz diskutiert.Im Vordegrundstanddabeidie Darstellungder Modelle und der mathematischen
Grundlagenkryptographischeffechnilen; Aspektedes Security-Engineeringvie etwa der Entwurf von
sicherenPublic-Key-Infrastrukturen4, Kapitel 14], die fur die praktischeUmsetzungder Modelle erfor-
derlichsind,wurdennicht behandelt.

Natirlich bildendie hier vorgestellterkryptographischeiechnilennur einenkleinen,sehrselektven
Einblick in dasweite FeldkryptographischeAnwendungenSogabeesetwa tiberdigitale Signaturenihre
Sicherheitseigenschaftédie auchformal gefasstwerdenmiisserwie in derklassischemefinitionin [14])
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undihre Bedeutungn groRenComputerNetzwerlenundfiir sicherdnternet-Technologiennochviel mehr
zu sagenSchne Ubersichtsdarstellungetu digitalen Signaturermit Hinweisenzur weiterfilhrenderLi-

teraturfindetmanz.B. in denBuchernvon Stinson[28, Kapitel 6] undvon Buchmanr4, Kapitel 11]. Fur
ganzaktuelleEntwicklungernauf diesemsehraktivenForschungsgebieseibeispielhaftauf eine Arbeit von
Micali undReyzin [18] verwiesenin welchereine,,exaktereSicherheitfir demFiat-ShamifProtololl [9]

ahnlicheVerfahrenzur Erstellungdigitaler Signatureruntersuchtvird.

Ebensoist dasGebietder Zero-Knavledge-Protobklle nur kurz angerissemvorden.Fur einedeutlich
tiefergehendé ektireundeinemathematischigoroseBehandlunglerZero-Knovledge-Protoklle seiauf
dasKapitel4im Buchvon OdedGoldreich[10] verwiesenEinesctbneundlockereDarstellungindetman
in denBuchernvon AlbrechtBeutelspacheet al. [3] und Uwe Schning[25], von denendie Prasentation
konkreterZero-Knowvledge-Protoklle in denAbschnitten2.3und 2.4 profitierte.

Ein wesentlichetJnterschiedzwischendigitalenSignaturerund denZero-Knawledge-ldentifikatios-
protokollen liegt darin, dassdie einendem Beweis der Echtheitvon Unterschriftenunter Dokumenten
dienen,wahrenddie andererfir die Authentikationvon Personen- von Instanzengdie ihr Wissenaktiv
anandereweitegeberkdnnen-verwendetverden.Gewissermallemerhaltersichdigitale Signaturerund
Zero-Knowledge-ldentifikatiospmotokolle dual zueinanderDigitale Signaturereistendeutlichmehrhin-
sichtlichderAuthentizitit: (a) sieauthentifizieremicht nurdenUrhebereinerNachricht,sonderrbeweisen
auchdie Echtheitder Nachrichtselbst;(b) die unter(a) genannterkigenschaftersind transferierbard.h.,
auchDritte kdnnensich von ihneniiberzeugenDemgeaeriiberverfolgenZero-Knavledge-Protoklle ein
entggengesetztediel: (c) sieleistenperfektundbeweisbardie Geheimhaltungleszur Authentikationnot-
wendigenGeheimnisseqd) dasmittels einesZero-Knavledge-\érfahrenserlangteWissenbleibt in dem
Sinne,,geheim’, dassesnichtin beweisbarei~orm an Dritte weitelgegebenwerdenkann.

Danksagung Ich danke AndreasPfitzmannfur seineinteressantennd sehrhilfreichenKommentarezu
diesemText und insbesondereum Vergleich von digitalen Signaturenund Zero-Knawledge-ldentifika-
tionsprotolollen, welchedie Darstellungdeutlichverbesserhaben.
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