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Die Komplexitätstheoriehat sich währendder vergangenendrei Jahrzehntezu einem
reichenund eigensẗandigenTeilgebietder TheoretischenInformatik entwickelt. Sie hat
eine Vielzahl wichtiger Resultatehervorgebracht,die gleichzeitigdurch ihre mathema-
tische Scḧonheit und durch ihre Fähigkeit bestechen,andere– in vielen Fällen ange-
wandte– Gebieteder Informatik zu stimulierenund mit ihnenin einefruchtbareWech-
selbeziehungzu treten.Dazu zählenGebiete,die so verschiedenartigsind wie Krypto-
graphie,Kodierungs-undInformationstheorie,die TheoriederDatenkomprimierung,Lo-
gik, derEntwurf unddie Analysevon Algorithmen,GraphentheorieundSchaltkreistheo-
rie.1 Selbst in anscheinendso entferntenGebietenwie der Politik- und Sozialwissen-
schaftkonntenkürzlich komplexitätstheoretischeTechniken erfolgreichangewandtwer-
den[BTT89a,BTT89b, BTT92,HHR97a, HHR97b].Historischundkonzeptuellgesehen
ist die Komplexitätstheorieengverwandtmit der Rekursionstheorieund der Theorieder
formalenSprachenundAutomaten.Abschließendseierwähnt,daßdieganzaktuellenGe-
bietederQuantumberechnung[Ber97] undderbiologischenBerechnung[KMRS97] – die
möglicherweiseeinenentscheidendenEinflußauf künftigeComputer-Technologienhaben
können– alsneue,interdisziplin̈areGebieteauchzurKomplexitätstheoriegeḧorenundaus
dieserihre theoretischeFundierungscḧopfen.

EinezentraleAufgabein derKomplexitätstheorieist dieKlassifizierungvonProblemen
(auseinerVielzahl von verschiedenenGebieten)hinsichtlich ihrer Berechnungskomple-
xität,d.h.ihreEinordnungin Komplexitätsklassen.EineKomplexitätsklasseentḧalt alledie
Probleme,die mittelseinesbestimmtenAlgorithmentypsbei vorgegebenerBeschr̈ankung
der Berechnungsressourcenlösbar sind. Genauergesagt ist mit einem ,,bestimmten
Algorithmentyp“ das abstrakteModell einer Turingmaschine[Tur36] gemeint,die ein
spezifischesBerechnungsparadigmarepr̈asentiertwie z.B. deterministischeBerechnung,
nichtdeterministischeBerechnung,probabilistischeBerechnungetc.Beispielefür Berech-
nungsressourcensinddieKomplexitätsmaßeZeit undRaum.Dabeibedeutet,,Zeit“ dieAn-
zahlderzurLösungdesProblemserforderlichenBerechnungsschrittederTuringmaschine,
undunter,,Raum“verstehtmandieAnzahlderzurProbleml̈osungben̈otigtenSpeicherzel-
lenderTuringmaschine.

Berechnungsressourcenwerden als Funktionen, die von der Größe der Eingabe
abḧangen,angegeben.In der vorliegendenArbeit wird ausschließlichdas traditionelle
Modell der worst-caseKomplexität zugrundegelegt, d.h.,Ressourcenfunktionen������� be-
schr̈ankenvon obendie maximalzur Probleml̈osunggestatteteRessource,wobeidasMa-
ximum über alle Eingabender Größe � genommenwird. Die sogenannteaverage-case
Komplexität– einalternativesModell,dasebenfallseinnichtunbedeutendesInteresseher-

1EinigedieserGebietesindinzwischensoengmit derKomplexitätstheorieverflochten,daßesschwerf̈allt,
eineGrenzezwischenihnenzu ziehen.ZuweilenhatdieseInteraktionsogarneue,dazwischenliegendeTeil-
gebietegeschaffenwie z.B.diekomplexitätstheoretischeKryptographie.
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vorgerufenhat– wird in dieserArbeit nichtbetrachtet.
DurchKl ärungder InklusionsbeziehungenzwischendeneinzelnenKomplexitätsklas-

senversuchenKomplexitätstheoretiker, die relativeBerechnungskraftderzugrundeliegen-
den Berechnungsparadigmenbzw. Ressourcenbeschränkungenzu ergründen.Der Nach-
weis, daßein Problemin einer bestimmtenKlasseliegt, ermöglicht die Angabeoberer
Schranken für den Rechenaufwand, mit dem diesesProblemgel̈ost werdenkann. Die
BestimmunguntererSchranken – d.h. deszur Probleml̈osungmindestenserforderlichen
Rechenaufwands– kanndurchdenNachweiserfolgen,daßdasgegebeneProblemnicht
in einerbestimmtenKomplexitätsklasseliegt; diesentsprichtder Aufgabe,verschiedene
Komplexitätsklassenvoneinanderzu separieren.LeidersindSeparationsergebnissein der
KomplexitätstheorieseltenunduntereSchrankenin derRegel sehrschwerzubeweisen.

Komplexitätstheorieist jedochnicht nur auf die Klassifizierungvon Problemenbe-
schr̈ankt. Durch dasStudiumder Strukturund der Eigenschaftenvon Komplexitätsklas-
senversuchenKomplexitätstheoretiker, Erkenntnissedar̈uberzugewinnen,warummanche
Problemeschwererzu lösensindalsandere– undnicht nur, wie schwerihre Lösunghin-
sichtlichdesRechenaufwandesist. DieseAufgabeist besondersangesichtsderTatsache,
daßesfür viele praktischwichtige ProblemeanscheinendkeineeffizientenAlgorithmen
gibt, vonentscheidenderBedeutung.

Die fundamentalstenKomplexitätsklassensinddieKlassenP(deterministischePolyno-
mialzeit)undNP (nichtdeterministischePolynomialzeit).BereitsMitte dersechzigerJah-
re [Cob64,Edm65] wurdeP als die geeignetsteFormalisierungdesinformalenBegriffs
der,,effizientmachbaren“Berechnungerfasst:Mengen,dieProblemeausPkodieren,sind
leichtentscheidbar, d.h.,diedurchsierepr̈asentiertenProblemesindleicht lösbar. Anderer-
seitsgeltendieschwerstenMengenin NP[Coo71,Lev73] als,,widerspenstig“hinsichtlich
der Berechnungseffizienz. Seit den Anfängender Komplexitätstheorieist dasber̈uhmte

P
?� NPProblemdiezentraleFrageunddiegrößteHerausforderungdiesesGebietes,wenn

nicht gardie zentraleFrageundHerausforderungdergesamtenTheoretischenInformatik,
undesist auchheutenochungel̈ost.Die herausragendeBedeutungdieserFrage– sowohl
in derTheoriealsauchin derPraxis– ergibt sichausderärgerlichenDiskrepanzzwischen
derhohenpraktischenSignifikanzvielerdergegenẅartigbekanntenNP-vollständigenPro-
blemegegen̈ubereinemabsolutenMangelaneffizientenAlgorithmenfür irgendeinesvon
ihnen,trotzstetiger, intensiver, jahrzehntelangerAnstrengungen,solcheAlgorithmenin die
Handzubekommen.

Die vorliegendeHabilitationsschriftverstehtsichalseineFortsetzungderUntersuchun-
genzuStrukturundEigenschaftenderKlassenPundNP– undverwandterKlassen.Die in
dieserSchrift angesprochenenThemenkreisekönnenkurz durchdie folgendenStichwor-
te benanntwerden,welcheim weiterengenauererläutertwerden:Zertifikatkomplexität,
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Abbildung1: Graph� mit maximalerunabḧangigerMenge,dargestelltdurchvolle Kreise

Einwegfunktionen, Heuristiken versusNP-Vollständigkeit und Komplexität eingeschränk-
ter Zähltypen. DabeihatdaszuletztgenannteStichwort drei relativ unabḧangigeAspekte,
die wie folgt kurz beschriebenwerdenkönnen:(a) Zähleigenschaftenvon Schaltkreisen,
(b) Separationenmit Immuniẗat für Zählklassenund (c) Zählen der Lösungen von über
einemunärenAlphabetkodiertenNP-Mengen.

Zur anschaulichenBeschreibung dieserThemenwird dasfolgendekonkreteBeispiel
einesProblemsin NP verwendet.Zuvor wird der folgendegraphentheoretischeBegriff
ben̈otigt.Für einengegebenenGraphen� heißeeineTeilmenge� derKnotenmengevon �
eineunabḧangigeMengevon � , fallsalleKnotenin � paarweisenichtbenachbartsind.Die
Größe– d.h.die AnzahlderKnoten– einermaximalenunabḧangigenMengevon � wird
mit mis� � � bezeichnet;mis� � � wird auchalsdieUnabḧangigkeitszahlvon � bezeichnet.

Abbildung1 zeigteinenGraphen� , derzwei maximaleunabḧangigeMengenmit je-
weils siebenKnotenbesitzt,d.h., mis� � � ��� . ���! #"�$�"��! #"��&%('
")% ist dasfolgendeEnt-
scheidungsproblem:Gegebenein Paar *+�-,/.�0 , wobei � ein Graphist und . einepositive
naẗurliche Zahl, ist eswahr, daßmis� � �21 . ? ���! !")$�"��! !")�&%3'&")% ist ein NP-vollständi-
gesProblemund somit einesder schwerstenProblemein dieserKlasse,dennjedesNP-
Problemläßtsichin Polynomialzeitin ���# !"�$�"��# !"��&%4'
")% transformieren.Technischgesagt
ist einesolchePolynomialzeit-Transformationeinepolynomialzeitbeschränktemany-one-
Reduktion:Für Mengen 5 und 6 ist 5 in Polynomialzeitauf 6 many-one-reduzierbar,
falls eseinepolynomialzeitberechenbareFunktion 7 gibt, so daßfür alle 8:9<;>= gilt:2

8?9@5 ACB 7 � 8 � 9@6 . Für eineKomplexitätsklasseD heißteineMenge 5ED -schwer,3

falls jedeMenge6 aus D in Polynomialzeitauf 5 many-one-reduziertwerdenkann.Ist 5
sowohl einElementvon D alsauch D -schwer, soheißt 5FD -vollständig.

Für Tausendevon Problemenist mittlerweile gezeigtworden,daßsie NP-vollständig

2 GIH3JLK�MONQP ist daszugrundegelegtebinäreAlphabet,und G�R bezeichnetdieMengeallerWörterüber G .
3Man beachteaberdie hiervonabweichendeVerwendungderSprechweise,, S -schwer“, die in Kapitel 6

vereinbart(undnurdort verwendet)wird.
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sind; sieheGarey und Johnson[GJ79]. Eigentlichist esunwesentlich,welchesspezielle
NP-vollständigeProblemwir als Beispielwählen,dennesist bekannt,daßwennirgend-
ein NP-vollständigesProblemin P liegt, dannsind alle NP-vollständigenProblemein P
enthalten.Tats̈achlichlegt die ber̈uhmteIsomorphievermutungvon Bermanund Hartma-
nis [BH77] nahe,daßmöglicherweisesämtlicheNP-vollständigeProblemein Wirklichkeit
nureinunddasselbeProblem,,in Verkleidung“sind.

Wir wendenunsnunderdetailliertenBeschreibungdereinzelnenThemenzu,diein der
vorliegendenHabilitationsschriftbehandeltwerden.Dabeiwird insbesondereauf die Mo-
tivationunddenhistorischenHintergrundderaufgeworfenenFragenunddereingef̈uhrten
Begriffe eingegangen,undeswerdendie wichtigstenErgebnissedervorliegendenSchrift
denausder Literatur bekanntenErgebnissengegen̈ubergestellt,mit denensie in Zusam-
menhangstehen.

(1) Zertifikatk omplexität – [HRW97a, HRW97b]. GegebenseieneinProblem5T9 NP
undeineNP-MaschineU für 5 (d.h., 5 �FV � U � ist die von U akzeptierteSprache),und
8W9X5 seieinevon U akzeptierteInstanz.Ein Zertifikat für ,,8Y9W5 “ ist ein Wort Z[9\;>= ,
daseinenakzeptierendenBerechnungspfadvon U beiEingabe8 kodiert.Anderegebr̈auch-
licheBezeichnungenfür ,,Zertifikat“ sind,,Zeuge“und,,Lösung“. Für jedesZertifikat Z für
,,8T9]5 “ gilt: (a) die Längevon Z (bezeichnetmit ^_Z`^ ) ist polynomiell in ^ 8a^ , und (b) Z
bezeugtdie Zugeḧorigkeit von 8 zu 5 so,daßdiesdeterministischin Polynomialzeitveri-
fiziert werdenkann.

Betrachtenwir beispielsweisedasProblem ���# !"�$�"��# !"��&%3'
")% ; U sei die kanonische
NP-Maschinefür diesesProblem,d.h.der ,,naẗurliche“ NP-Algorithmus,derbei Eingabe
*+�b,c.#0 alle möglichenTeilmengender Knotenmengevon � rät, die mindestens. Kno-
ten enthalten,und für jede gerateneTeilmengeprüft, ob sie eine unabḧangigeMenge
von � ist, undentsprechendakzeptiert.Ist � beispielsweiseder GraphausAbbildung1,
so ist *+�b, � 0d9 ���! #"�$�"��! #"��&%@'&")% , und die beidenZertifikate dafür, daß U bei Ein-
gabe *+�-, � 0 akzeptiert,sind die (geeignetals Wörter über ; kodierten)Knotenmengene ��	 , ��� , ��� , ��� , ��� , �
	�� , �
	�
�f und

e ��	 , ��� , ��� , �)� , ��� , �
	�� , �
	�
�f . Um dieGültigkeit einessolchen
Zertifikatszu prüfen, muß man lediglich verifizieren,daßes siebenKnotenentḧalt, die
paarweiseunabḧangigsind,wasnichtschwerist, wenndieNachbarschaftsmatrixdesGra-
phengegebenist.

Die Nützlichkeit vonZertifikatenliegt auf derHand– bzw. liegt begründetin ihrenEi-
genschaften(a)und(b). Dochwie kannmanZertifikatein dieHandbekommen,wie sieef-
fizientfinden?In Kapitel3 dervorliegendenSchriftwerdensolcheNP-Mengenuntersucht,
derenMaschinenschwerbzw. leichtzuberechnendeZertifikatehaben.Ein Zertifikatheißt
leicht berechenbar, falls eseinein PolynomialzeitberechenbareFunktion 7 gibt, so daß
für jedeEingabe8X9X5 derWert 7 � 8 � ein Zertifikat für ,,8Y9X5 “ ist. Ein Zertifikatsystem
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(d.h.eineNP-Maschine)U für 5 heißtleicht, falls U für jedeakzeptierteEingabe8X9Y5
leichtberechenbareZertifikatebesitzt.

Insbesonderewird in Kapitel 3 die KlasseEASYgg aller der Mengenstudiert,deren
sämtlicheZertifikatsystemeleicht sind.Außerdemwird die KlasseEASYhg aller derMen-
genuntersucht,für die wenigstensein leichtesZertifikatsystemexistiert; esstellt sichher-
aus,daßdieGleichheitEASYhg

� Pgilt, undsomitgilt die InklusionEASYgg
i

P. Analog
zu diesenbeidenKlassenwerdendie KlassenEASYgio undEASYhio aller derMengenein-
geführt,derenZertifikatsystemelediglich für unendlich vieleEingabenleichtseinmüssen.

Haben leichte Mengen nur leichte Zertifikatsysteme?Mit anderenWorten, gilt
EASYgg � P? BorodinundDemers[BD76] bewiesenbereitsvor mehralszwei Jahrzehn-
ten, daßdie Antwort auf dieseFragenegativ ist, außeres tritt ein unwahrscheinlicher-
scheinenderKollapsvon Komplexitätsklassenein. In derhier verwendetenNotationkann
derSatzvonBorodinundDemerswie folgt formuliertwerden:WennNPj coNP k� P, dann
P ki EASYgg , wobeicoNPdie KlassederMengenist, derenKomplementin NP liegt. Das
heißt,derSatzvon BorodinundDemerssagt,daßesunterAnnahmeeinersehrplausiblen
HypotheseleichteMengen(d.h. Mengenin P) gibt, die nicht nur leichteZertifikatsyste-
mehaben.DiesesscḧoneErgebnismotiviertedie Untersuchungen,die zudenin Kapitel3
dargestelltenErgebnissenführten.

Insbesonderewerdendie KlassenEASYgg undEASYgio mit denMitteln derKolmogo-
roff-Komplexität charakterisiert,undsomitwird ihre Robustheitgezeigt.Informell gesagt
ist die Kolmogoroff-Komplexität ([Kol65, Cha66],sieheauch[LV93]) ein Maß für die
,,Zufälligkeit“ endlicherbinärerWörterin eineminformationstheoretischenSinn.Hierwird
derBegriff derKolmogoroff-Komplexitätverwendet,um die Zufälligkeit von Zertifikaten
zu beschreiben.,,Zufälligkeit“ bedeutetdabeifür ein Zertifikat,daßes,,schwerzu finden“
ist,d.h.,eskannnichtin Polynomialzeitberechnetwerden.Im Gegensatzdazuhabenleich-
te Zertifikatsystemefür jedeakzeptierteEingabeZertifikatemit kleinerverallgemeinerter
Kolmogoroff-Komplexität,4 die leichtzufindensind.

Wird beispielsweiseein Zertifikat für ,, *l�-, � 0m9n���! !")$�"��! !")�&%('
")% “ zufälligerweise
durchdasWort kodiert,dasnur ausEinsenbesteht– oqp für ein � 9?r –, dannhandeltes
sichnichtumeinKolmogoroff-zufälligesZertifikat,denndiesesWort läßtsichextremstark
komprimieren– nämlichin einWort, daßnur dieAnzahl � derEinsenin Binärdarstellung
angibtundsomitlogarithmischkürzerist alsdieurspr̈unglicheDarstellungdesZertifikats.
Esist jedochsehrunwahrscheinlich,daßNP-vollständigeMengenwie ���! #"�$�"��! #"��&%C'
"s%

4,,Zufälligkeit“ im SinnederKolmogoroff-Komplexitätbedeutet,,Nichtkomprimierbarkeit“ im Sinneder
TheoriederDatenkomprimierung.Der Begriff derverallgemeinertenKolmogoroff-Komplexitätwurdevon
Hartmanis[Har83] eingef̈uhrt; diesemißt nicht nur, wie starkein binäresWort komprimiertwerdenkann,
sondernauch,welcherZeitaufwandnötig ist, um dasurspr̈unglicheWort ausdementsprechendenkompri-
miertenWort wiederzugewinnen.
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leichteZertifikatsystemehaben.DieseEigenschaftwürdewegenEASYhg
� P unmittelbar

P � NPimplizieren.
Die vorliegendeArbeit liefert eineReiheneuerErgebnissehinsichtlichderWahrschein-

lichkeit, mit derSeparationenderKlassenEASYtu , mit vd9 e�w ,Ox f und yz9 e x{, io f , von
Standard-Komplexitätsklassenwie P, NP, NP j coNPoderderKlasseallerendlichenMen-
genzuerwartensind.GenauergesagtwerdensolcheSeparationenin Zusammenhangzuan-
derenkomplexitätstheoretischenBedingungengesetztundsomitAussagen̈uberdieGröße
der EASY-Klassengemacht.DieseBedingungenbetreffen solcheEigenschaftenwie Im-
muniẗatundBi-Immunität,5 P-printability6 undKollapsevonKomplexitätsklassen.

DieseErgebnissehabendieFormvonImplikationenwie derSatzvonBorodinundDe-
mersodervon Äquivalenzenwie der folgendeSatzausKapitel 3: EASYgg k

� NP genau
dann,wennP k� NP. Eine konkreteKonsequenzdiesesSatzesist: Damit jedesZertifi-
katsystemfür ���# !"�$�"��# !"��&%3'
")% leicht ist, gen̈ugt es,daßirgendeinZertifikatsystemfür
���! #"�$�"��! #"��&%-'
")% dieseEigenschaftbesitzt.EineandereKonsequenzdiesesSatzesist die
ImplikationP k� EASYgg � B P k� NP.

Die bishergenanntenErgebnissekannmanalspositiveResultatebezeichnen.Eswer-
denauchnegativeResultatebewiesen,die zeigen,daßmanchederpositivenResultateop-
timal sindin demSinne,daßdieUmkehrungderentsprechendenImplikationnicht in allen
relativiertenWeltengilt. Ein Beispiel für ein solchesnegativesResultatist der folgende
Satz:Esgibt einOrakel 5 , sodaßNP|\k� P| � � EASYgg

� | . DieserSatzsagt,daßdieUm-
kehrungderobenerwähntenImplikation P k� EASYgg

� B P k� NP nicht in allenRelati-
vierungengilt. Gleichzeitigverscḧarft dieserSatzdasfolgendeklassischeResultatvonBa-
ker, Gill undSolovay[BGS75]:Esgibt einOrakel 6 , sodaßNP}@k� P} � NP}~j coNP} .
DiesesErgebnissagt,daßdie (triviale) Implikation P k� NP j coNP � B P k� NP nicht
robust (d.h. nicht in allen Relativierungen)umkehrbarist. Da sich, dankdesSatzesvon
BorodinundDemers,die ImplikationP k� NP j coNP � B P k� NP zerlegenläßtin:

�
P k� NP j coNP � B P k� EASYgg

�X���
P k� EASYgg

� B P k� NP
� ,(1)

unddadiebeidenImplikationenin (1) in allenRelativierungengelten,ist derobenerwähn-
teSatztats̈achlichsẗarkeralsderSatzvonBaker, Gill undSolovay. Bemerkenswerterweise
ist auchdie andereder beidenImplikationenin (1) – d.h. die AussagedesSatzesvon

5Immunität undBi-Immunität sindsowohl in derRekursionstheoriealsauchin derKomplexitätstheorie
wichtigeBegriffe, sieheRogers[Rog67]. EineMenge� heißtimmungegeneineKomplexitätsklasseS , falls� eineunendlicheMengeist, aberkeineder unendlichenTeilmengenvon � in S liegt. � heißtbi-immun
gegen S , fallssowohl � alsauchdasKomplementvon � immungegen S ist.

6P-printability[HY84] ist ein Begriff, derausderTheoriederKolmogoroff-KomplexitätundDatenkom-
primierungstammt.EineMengeheißtP-printable, falls alle ihre Elementebis zu einergegebenenLängein
Polynomialzeitausgedrucktwerdenkönnen.
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Borodin und Demers– nicht robust umkehrbar. Naor und Impagliazzo[IN88, Propositi-
on 4.2] (sieheauch[CS93, FR94,FFNR96]) habenein Orakel � konstruiert,sodaßgilt:� EASYgg

��� k� P� � NP� j coNP� . Auch diesesResultatist wegen(1) eineVerscḧarfung
desSatzesvonBaker, Gill undSolovay.

(2) Einwegfunktionen. Die oben gemachtenBemerkungendar̈uber, daß es für NP-
vollständigeMengentrotz ihrer großenpraktischenBedeutunggegenẅartig keine effi-
zientenAlgorithmengibt, könntenden(falschen)Eindruckerweckthaben,daßBerech-
nungseffizienz daseinzigeKriterium dafür sei,wasnützlich, wichtig, wünschenswertist
für praktischeAnwendungen.Im Gegenteil:Für bestimmteAnwendungenist geradedie
EigenschaftderBerechnungsineffizienz– besonderswennsiebeweisbareIneffizienzist –
nützlich undwünschenswert.Insbesonderesindhier Anwendungengemeint,die mit stra-
tegischenErwägungenzu tun haben,mit Sicherheit,mit Gegenspielern,die übereinebe-
stimmteBerechnungskraftverfügen,usw. SolcheAnwendungenben̈otigenBerechnungs-
ineffizienzundverlassensichauf theoretischwohlbegründeteResultate,diedieseIneffizi-
enzalseinwesenseigenesMerkmalderbetrachtetenBerechnungsaufgabenachweisen.Ein
solchesAnwendungsgebietkommteinemsofortin denSinn:Kryptographie.7

In derKryptographieversuchtman,sichereWegefür dieÜbertragungvonverschl̈ussel-
ten DatenüberunsichereKanäle zu finden.Damit versuchtmanzu garantieren,daßdie
übertragenenInformationensicher sind gegen Lauschangriffe, Fälschungder Urheber-
schaftusw. Zu diesemZweck müssengeeignetekryptographischeProtokolle entworfen
werden,derenGrundbausteineelementarekryptographischeObjektesind wie z.B. Pseu-
dozufallsgeneratoren,Bit-Commitment-SchemataoderEinwegfunktionen.Einwegfunktio-
nensindFunktionen,diesichleichtberechnen,abernurschwerinvertierenlassen.Im tradi-
tionellenModell derworst-caseKomplexitätverstehtmanunter,,schwerinvertierbar“, daß
keinPolynomialzeit-Algorithmusin derLageist, für jedesWort Z ausdemBild derFunk-
tion einesderUrbilder von Z zu berechnen.8 DieserBegriff derkomplexitätstheoretischen
EinwegfunktiongehtaufGrollmannundSelman[GS88]undKo [Ko85] zurück.

Eine Fragevon zentralerBedeutungin der komplexitätstheoretischenKryptographie
ist die Frage,ob Einwegfunktionenexistieren.Es ist bekannt,daßEinwegfunktionenge-
naudannexistieren,wennP k� NP. Deshalbist eineAntwortaufdieFragederExistenzvon

7Dasist allerdingsnichtdaseinzige.BeispielsweisewurdeeinsehrinteressantesAnwendungsgebietkom-
plexitätstheoretischerIneffizienzresultatevonBartholdiet al. [BTT89a] erschlossen:Siezeigten,daßfür das
Copeland-Wahlsystem– ein in derPraxisheuteverwendetesWahlsystem– eineManipulationderWahlvom
erforderlichenRechenaufwandhersehrschwierigist, nämlichNP-vollständig.

8Für die meistenkryptographischenAnwendungengen̈ugt dieseDefinition nicht. Stattdessenwird das
Modell deraverage-caseKomplexität zugrundegelegt undgefordert,daßnicht einmalrandomisierteAlgo-
rithmenin derLageseien,Einwegfunktionenmit vernünftig beschr̈ankterFehlerwahrscheinlichkeit zu inver-
tieren.SolchekryptographischenEinwegfunktionenwerdenhiernichtbetrachtet.
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Einwegfunktionennichtzuerwarten,außermankönntedasP
?� NPProblemlösen.Daher

versuchtmanwenigstens,dieExistenzfragefür verschiedenespezielleTypenvonEinweg-
funktionendurchgeeignetekomplexitätstheoretischeBedingungen– wie z.B. durchSe-
parationenvonKomplexitätsklassen– zucharakterisieren.GrollmannundSelman[GS88]
zeigten,daßesinjektiveundsurjektiveEinwegfunktionen(d.h.Einwegpermutationen)ge-
naudanngibt, wennP k� UP j coUP.9

In Kapitel4 dervorliegendenSchriftwerdensolcheCharakterisierungenfür bestimmte
wichtigeTypenvon Einwegfunktionenerhalten.InsbesonderewerdenEinwegpermutatio-
nenbetrachtetund die assoziativen Einwegfunktionen,die kürzlich von Rabi und Sher-
man[RS97] eingef̈uhrtwurden.

(2a) Assoziative Einwegfunktionen – [HRa]. Rabi und Sherman[RS97] präsentier-
ten kryptographischeProtokolle für digital signaturesund für unauthenticatedsecret-key
agreement, welchevon ihnenselbstundvon RivestundShermanentwickelt wurden.Die
kryptographischenGrundbausteinedieserProtokolle sindstarke,10 totale,kommutative(im
Falle von multi-party secret-key agreement) und assoziative Einwegfunktionen.Obwohl
Rabi und Sherman[RS97] bewiesen,daßassoziative Einwegfunktionengenaudannexi-
stieren,wennP k� NP, ließensiedie Frageoffen, ob irgendeinenaẗurlichekomplexitäts-
theoretischeBedingunghinreichendfür dieExistenzstarker, totaler, kommutativerundas-
soziativer Einwegfunktionenist. In Kapitel 4 wird dieseFragebeantwortet:Starke, totale,
kommutativeundassoziativeEinwegfunktionenexistierengenaudann,wennP k� NP.

Rabi und Sherman[RS93] fragenauch,ob ausjedergegebenenEinwegfunktioneine
starke, totale,kommutativeundassoziative Einwegfunktionkonstruiertwerdenkann.Der
Beweis desobengenanntenSatzesgibt auchauf dieseFrageeine positive Antwort. Es
ist bekannt(siehe[GS88]),wie manauseinerbeliebigenEinwegfunktioneineMengein
NP � P erḧalt. Der BeweisdesobengenanntenSatzeszeigtkonstruktiv, wie auseinerbe-
liebigenMengein NP � Peinestarke,totale,kommutativeundassoziativeEinwegfunktion
kreiertwerdenkann.Ganzkonkretist unterderAnnahmeP k� NP z.B. ���! !"�$�")�! !"��&%-'
"s%
eineMengein NP � P, unddie KonstruktioneinerEinwegfunktionmit dengewünschten
Eigenschaftenkannmittels einerkonkreten– z.B. mittels der weiter obenbeschriebenen
kanonischen– NP-Maschinefür ���! !"�$�")�! !"��&%b'
")% deterministischin Polynomialzeitaus-
geführtwerden.

9UP[Val76] ist dieTeilklassevonNP, dieaussolchenMengenbesteht,derenMaschinenfür jedeEingabe
höchstensein Zertifikat erlaubtist, und coUPist die Klasseder Mengen,derenKomplementin UP liegt.
UP spielt seit langemeine zentraleRolle in der komplexitätstheoretischenKryptographie,siehe[GS88].
Kandidatenfür Problemein UP � coUP � Psinddas(gegeignetalsMengekodierte)Problem,dendiskreten
Logarithmuszuberechnen[GS88], unddasProblem���s���s���������������/�s�L��� [FK92].

10Informell gesagtheißteinezweistelligeEinwegfunktionstark, falls sieselbstdannschwerinvertierbar
ist, wenneinesihrerArgumentegegebenist.
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Ausgehendvon Kleenes[Kle52, pp.327–328]sorgfältigerUnterscheidungzweierTy-
penvonGleichheitzwischenpartiellenFunkionen,11 die in derRekursionstheoriebekannt
sindalsschwachebzw. vollständige Gleichheit, wird eineneueDefinition für denBegriff
derAssoziativitätpartiellerzweistelligerFunktionenvorgeschlagen.Eswird argumentiert,
daßdieseneueDefinition einennaẗurlicherenBegriff derAssoziativität liefert alsdie von
Rabiund Sherman[RS97]verwendeteDefinition. Dennochwird gezeigt,daßdie Ergeb-
nissevon RabiundSherman[RS97]sowie die ErgebnisseausKapitel 4 dervorliegenden
Schrift sogarunterdieserstrengerenDefinitiongelten.

Fernerwird dasProblemderExistenzinjektiver assoziativer Einwegfunktionenunter-
sucht.Obwohl RabiundSherman[RS97]bewiesen,daßkeinetotaleassoziative Einweg-
funktioninjektiv seinkann,wird in Kapitel4 gezeigt,daßnicht-totale,injektive,assoziative
Einwegfunktionengenaudannexistieren,wennP k� UP.Außerdemwird einGegenbeispiel
zu einer Konstruktiongegeben,von der Rabi und Sherman[RS97] behaupten,sie kon-
vertierejedenicht-totaleassoziative Einwegfunktion in einetotale.Genauergesagtwird
gezeigt,daßeinBeweisdieserBehauptungsofortUP � NPbeweisenwürde.

(2b) Partielle und totale Einwegpermutationen– [RH96], sieheauch[HRW97b]. Ei-
neEinwegpermutationist eineinjektiveundsurjektive Einwegfunktion.In Kapitel 4 wer-
densowohl partiellealsauchtotaleEinwegpermutationenbetrachtet.

Interessanterweisehatauchdie in Kapitel 3 definierteKlasseEASYgg einenengenBe-
zugzurExistenzvonEinwegfunktionen.Fenneretal. [FFNR96] charakterisiertendieExi-
stenzsurjektiverEinwegfunktionen(welchenichtnotwendiginjektiv sind)durchdieSepa-
rationP k� EASYgg . In Kapitel4werdendieUPundFewPAnaloga12 derKlasseEASYgg be-
trachtet.DiesebeidenKlassenwerdenmit EASYgg

� UP� bzw. EASYgg
� FewP� bezeichnet.Es

wird gezeigt,daßSeparationendieserKlassenvon P geeignetsind,die Existenzverschie-
denerTypenvon Einwegfunktionenzu charakterisieren.Beispielsweisewird in Kapitel 4
dieExistenzvonpartiellenEinwegpermutationendurchjedederfolgendendreiBedingun-
gencharakterisiert:(1) EASYgg

� UP� k� P; (2) ;>=Ck9 EASYgg
� UP� ; und(3) EASYgg

� UP� ist
nichtunterKomplementbildungabgeschlossen.

Eine Konsequenzdieser Charakterisierungder Existenz partieller Einwegpermuta-
tionen und der obenerwähntenCharakterisierungvon Grollmannund Selmanist, daß
EASYgg

� UP� k� P genaudanngilt, wennP k� UP j coUP. Mit anderenWorten,im Fal-
le desUP-AnalogsdesSatzesvon BorodinundDemersgilt sogardie Umkehrung;diese
AussagewurdevonHartmanisandHemaspaandra[HH88] direktbewiesen.

Auch für dieExistenztotaler Einwegpermutationenwird in Kapitel4 einenotwendige

11EinepartielleFunktionist einenichtnotwendigüberalldefinierte,d.h.einenichtnotwendigtotaleFunk-
tion.

12FewP [All86, AR88] ist die Teilklassevon NP, die aus solchenMengenbesteht,derenMaschinen
höchstenspolynomiellviele (in derEingabegröße)Zertifikatefür jedeEingabeerlaubtsind.

9



undhinreichendeBedingungangegeben.

(3) Heuristik enversusNP-Vollständigkeit. NP-Vollständigkeitsresultatewerdenoft als
negative Ergebnisseangesehen,dennsiedrückendie Unmöglichkeit aus,praktischwich-
tige Problemeeffizient zu lösen.In der Praxisist esdaheroft zweckm̈aßig,heuristische
Algorithmenanzuwenden,dieschnellsindundin vielenFällenkorrekteLösungenliefern.

Betrachtenwir nocheinmaldenBeispielgraphen� in Abbildung1. � hatzufälliger-
weisenurKnotenmit maximalemGrad2,13 undesist bekannt,daßdas ���! !"�$�"��! !"��!%�'
"s%
Problemfür Graphen,derenKnotendenGrad2 nicht überschreiten,deterministischin Po-
lynomialzeitlösbarist, siehe[GJ79]. EbensokanneinegegebeneHeuristikdiesesProblem
korrekt lösen,falls der Eingabegrapheinefür dieseHeuristik gut geeigneteStrukturhat.
Doch nun stellt sich die Frage:Für welche Eingabenkann einegegebeneHeuristik das
Problemlösen?

DerMinimum-Degree-GreedyAlgorithmus(kurz:MDG-Algorithmus)ist einebekann-
te undsehrsimpleHeuristikzumFindenmaximalerunabḧangigerMengenin einemGra-
phen.Hat der Eingabegrapheine bestimmteeinfacheStruktur, dannarbeitetder MDG-
Algorithmuskorrekt.SofindetereffizienteinemaximaleunabḧangigeMengedesgegebe-
nenGraphen,falls diesereinBaumist, ein split-Graph,dasKomplementeines. -Baumes,
einwohlüberdeckterGraphodereinvollständig . -partiterGraph.

SelbstwenneineHeuristiknichtdasOptimumfindet,kannsiedennochpraktischnütz-
lich sein,wennsie die optimaleLösungdesProblemshinreichendgut approximiert.Es
ist bekannt,daßder MDG-Algorithmusfür bestimmteKlassenvon Grapheneinenguten
Approximationsratiohat[HR94].

Die zentraleFragein Kapitel5 ist: GegebenseieneinschweresProblemundeinheuri-
stischerAlgorithmusfür diesesProblem;wasist dieKomplexität desProblems,diejenigen
Eingabenzu erkennen,für die die Heuristik dasgegebeneProblemkorrekt lösenkann?
DieseFragekannunterwenigstensdrei Gesichtspunktenkonkretisiertwerden.Diesedrei
Aspektewerdenhier anhanddes ���! !")$�"��! !")�&%�'
")% Problemsund der MDG-Heuristik
erläutert.ErstenskannmandasEntscheidungsproblem ���! #"�$�"��! #"��&%m'
"s% auf diejenigen
Grapheneinschr̈anken, für die der MDG-AlgorithmuseinemaximaleunabḧangigeMen-
gefindenkann,unddieKomplexitätdeseingeschr̈anktenProblemsuntersuchen.Zweitens
kannmannachderKomplexitätdesvoneinerfixiertenHeuristikinduziertenOptimierungs-
problemsfür ���! !")$�"��! !")�&%�'
")% fragen:Wie schwerist eszuerkennen,für welcheGraphen
� der MDG-Algorithmus die Unabḧangigkeitszahlvon � (d.h. die Anzahl mis� � � der
KnoteneinermaximalenunabḧangigenMengevon � ) exakt bestimmenkann?Dieselbe
Fragekannmanfür dasApproximierbarkeitsproblemstellen:Gegebeneinefixierte Kon-
stante� , wie schwerist eszu erkennen,für welcheGraphen� derMDG-Algorithmusdie

13Der Grad einesKnoten � ist die AnzahlseinerNachbarknoten.

10



Unabḧangigkeitszahlvon � in einemFaktorvon � approximierenkann?
In Kapitel5 wird dieseFragefür zweiwichtigeNP-vollständigeGraphenproblemeun-

tersucht,für ���! #"�$�"��! #"��&%m'
"s% und für   - ¡#¢&£
¢�¤!¥�¦¨§s£!§�%&© , siehe[GJ79]. Es sei ª � � � die
chromatischeZahleinesGraphen� , d.h.diekleinsteZahl von Farben,mit denenmandie
Knotenvon � sofärbenkann,daßkeinezwei benachbartenKnotendieselbeFarbeerhal-
ten.   - ¡#¢&£
¢�¤!¥�¦¨§s£!§�%&© ist dasfolgendeEntscheidungsproblem:Gegebenein Paar *l�-,c.!0 ,
wobei � ein Graphist und . einepositive naẗurliche Zahl, ist eswahr, daß ª � � �2« . ?
Bereits ¬ - ¡#¢
£
¢�¤#¥�¦`§s£!§­%&© , derSpezialfall diesesallgemeinenProblemsfür . � ¬ , ist NP-
vollständig.

(3a) Unabhängige Mengen – [HR98a], sieheauch [HHR97c]. Bodlaender, Thilikos
und Yamazaki[BTY97] untersuchtendie Komplexität desobenerwähntenApproximier-
barkeitsproblemsfür ���! !"�$�"��! !"��!%X'
")% und die MDG-Heuristik: Gegebeneine fixierte
Konstante�®1 o , wie schwerist es zu erkennen,für welche Graphen � der MDG-
Algorithmusdie Unabḧangigkeitszahlvon � , ¯±°³² � � � , in einemFaktorvon � approximie-
renkann?(Für denSpezialfall � � o ergibt sichgeradedasobengenannteOptimierungs-
problem.)SiebezeichnetendiesesProblemmit ´�µ für ein beliebigfixiertes � . Siezeigten,
daßfür jederationaleZahl �¶1 o dasProbleḿ�µ coNP-schwerist. Sie fandenaucheine
obereSchranke für die KomplexitätdiesesProblems:́�µ ist in PNP, derKlassederProble-
me,diemittelssequentiellem(d.h.,,,Turing“-) Zugriff aufeinNP-Orakel in Polynomialzeit
gel̈ostwerdenkönnen.Bodlaenderetal. [BTY97] ließendieFrageoffen,obsichdieLücke
zwischenobererunduntererSchranke für die Komplexität von ´�µ schließenläßt.Für den
Spezialfall � � o zeigtensie,daß́ 	 sogarDP-schwerist, wobeiDP[PY84] dieKlasseder
Mengenist, die sich als DifferenzzweierNP-Mengendarstellenlassen.Auch in diesem
Fall ließensiedie Frageoffen,ob ´ 	 vollständigfür DP odereinegrößereKlassewie PNP

ist.
In Kapitel 5 werdenalle offenenFragenderArbeit [BTY97] beantwortet.Eswird ge-

zeigt,daßfür jederationaleZahl �·1 o dasProbleḿ�µ vollständigfür PNP¸_¸ ist, die Klasse
derProbleme,diemittelsparallelem(d.h.,,,truth-table“-) Zugriff aufeinNP-Orakel in Po-
lynomialzeitgel̈ostwerdenkönnen.Esgilt: NP ¹ coNP

i
DP

i
PNP¸_¸ i PNP.

Die KlassePNP¸_¸ ist kürzlich wiederstarkin denBlickpunkt desInteressesgetretenund
hatsichalssehrwichtig für die BestimmungderKomplexitätnaẗurlicherProblemeerwie-
sen,für die zuvor nur bekanntwar, daßsieNP-schwerodercoNP-schwersind,siehedie
Arbeiten[HHR97a, HHR97b, HW97] unddenÜbersichtsartikel [HHR97c].

(3b) Graphfärbbarkeit – [Rot98a]. Fernerwird in Kapitel 5 die Komplexität gewis-
serEinschr̈ankungendesEntscheidungsproblems¬ - ¡#¢
£
¢�¤#¥�¦`§s£!§­%&© untersucht.DieseEin-
schr̈ankungenwerdendurchverschiedeneGraphf̈arbungsheuristiken induziert,beispiels-
weisedurchdensequentiellenAlgorithmus,der die KnotendesGraphenin verschiede-
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nen Reihenfolgendurchl̈auft – z.B. in der Reihenfolge,die die Knoten nachfallendem
Gradordnet,oder in der Reihenfolge,die gem̈aßder rekursiven smallest-lastOrdnungs-
prozedurvon Matula et al. [MMI72] entsteht.Zu den siebenin Kapitel 5 untersuchten
Graphf̈arbungsheuristikenzählt auchder Algorithmusvon Wood [Woo69]. Für jededie-
serHeuristikenzum Färbenvon Graphenwird gezeigt,daßdie durchsie induzierteEin-
schr̈ankungvon ¬ - ¡#¢
£
¢�¤#¥�¦`§s£!§­%&© immernochNP-vollständigist.

(4) Komplexität eingeschr̈ankter Zähltypen. Um die Komplexität desProblems,die
PermanenteeinergegebenenMatrix zu berechnen,präzisebeschreibenzu können,führ-
te Valiant [Val79a]die Zählklasseº P ein. Seithersind Zählklassenein zentralerUnter-
suchungsgegenstandin der Komplexitätstheorie,und eineVielzahl nützlicher, wichtiger,
manchmalauch unerwarteterResultateist erzielt worden,siehez.B. [Hem87, Hem89,
Tod91a, Tod91b, TO92, Tor88, Tor91] und die exzellentenÜbersichtsartikel [Sch90,
For97]. Traditionell wird NP als eineKlasseangesehen,die denBegriff der existientiel-
len Quantifizierungverkörpert:Gibt eseineLösung(m.a.W. ein Zertifikat) für einegege-
beneProbleminstanz?ValiantsArbeit unddie ihr nachfolgendenArbeitenfragendagegen
nachder exaktenAnzahlder Lösungenfür eineProbleminstanz.D.h., º P ist die Klasse
derFunktionen,dieangeben,wievieleZertifikateeineNP-Maschinebei jederEingabehat.
BeispielsweiseentsprichtderkanonischenNP-MaschineU für ���! #"�$�"��! #"��&%»'
")% , diewei-
terobenbeschriebenwurde,eineFunktion 7�¼@9(º P; ist � derGraphausAbbildung1, so
ergibt sichz.B. 7�¼ � *l�-, � 0 � �<½ . Viele wichtigeZählklassenundprobabilistischeKlassen
wie PP, BPP, C� P, ¾ P und SPPkönnenelegantmittels º P-Funktionendefiniertwerden.
DasStudiumderKlasseº PundderverwandtenKlassenhatsignifikanteAnwendungenin
derSchaltkreistheorieundin anderenGebieten.

(4a) Zähleigenschaftenvon Schaltkreisen– [HRb, HR98b]. Die Mutter derKomple-
xitätstheorieist die Rekursionstheorie.Einesder scḧonstenund wichtigstenErgebnisse
derRekursionstheorieist derSatzvon Rice[Ric53, Ric56],dersagt,daßjedenichttrivia-
le Spracheigenschaftderrekursiv aufz̈ahlbarenSprachenunentscheidbarist. Borchertund
Stephan[BS97] gabendenAnstoßfür die SuchenachkomplexitätstheoretischenAnaloga
desSatzesvonRice,undsieerzieltenersteErgebnissehinsichtlichderKomplexitätnicht-
trivialerZähleigenschaftenvonSchaltkreisen.

Zur Definition derverwendetenBegriffe: JedeTeilmenge5 i r dernaẗurlichenZah-
len ist eineZähleigenschaft von Schaltkreisen; gilt ¿dk� 5 k� r , so heißt 5 nichttrivial.
Zu jederZähleigenschaft5 von Schaltkreisenwird dasZählproblemfür 5 definiertund
mit ¡#¢­À&�&%Á§��!Â � 5 � bezeichnet.¡#¢­À&�&%Á§��!Â � 5 � ist die Mengealler der (geeignetkodierten)
BooleschenSchaltkreise� , für diegilt: Die Anzahldervon � akzeptiertenEingabewörter
(ausden ½ p möglichenEingabewörternfür � , wenn � die Stelligkeit � hat) ist ein Ele-
mentvon 5 . Wie BorchertundStephan[BS97]verwendenwir (ausschließlichin Abschnitt
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(4a))die folgendeSprechweise:Wir sagen,eineZähleigenschaft5 von Schaltkreisenist
D -schwer für eineKomplexitätsklasseD , falls dasZählproblemfür 5<D -schwerunterTu-
ringreduktionenist; d.h.,falls D i PÃÅÄlÆ�ÇÅÈ�ÉÊÇÅËQÌ |�Í .

InsbesonderezeigtenBorchertund Stephan[BS97], daßjedenichttriviale Zähleigen-
schaftvonSchaltkreisenUP-schwerist, unddaßbestimmteengverwandteProblemeSPP-
schwersind.SPP[OH93,FFK94], eineVerallgemeinerungderKlasseUP, spielteinezen-
trale Rolle in der Komplexitätstheorieund ist insbesondereengverbundenmit denAb-
schlußeigenschaftenderKlasseº P [OH93].

In Kapitel 6 wird gezeigt,daßdie zuerstgenannteuntereSchranke von Borchertund
Stephan– jedenichttriviale Zähleigenschaftvon Schaltkreisenist UP-schwer– nicht zu
einerunterenSchranke bez̈uglich SPPverbessertwerdenkann,außerestritt ein unwahr-
scheinlicherscheinenderKollaps von Komplexitätsklassenauf: Wenn jede nichttriviale
ZähleigenschaftvonSchaltkreisenSPP-schwerist, danngilt SPP

i
PNP.

Dennochwird die obengenannteuntereSchranke von Borchertund Stephanin Ka-
pitel 6 verbessert:Jedenichttriviale Zähleigenschaftvon Schaltkreisenist Const-schwer.
Die KlasseConst � PÌÏÎ`ÐÒÑÊÓ³ÔÖÕ+× PÍÊØ Ù Ì 	 ÍÛÚ wird in Kapitel 6 alsein AnalogderbekanntenKlasse
Few [CH90] eingef̈uhrt. Grobgesagtist Constdie Klassealler derSprachen,die in Poly-
nomialzeitmittelskonstantvielerFragenanein º P-Funktionenorakel entschiedenwerden
können,wobei das º P-Orakel der Einschr̈ankungunterworfen ist, daßeshöchstenseine
konstanteAnzahlverschiedenerWerteannehmendarf.Für jedes.3ÜTÝ ist UPÞ&ß definiert
alsdie Klassealler derNP-Mengen,derenMaschinenfür jedeEingabehöchstens. Zerti-
fikatehabendürfen.WeiterseiUPÙ Ì 	 Í �zà ßqá 	 UPÞ&ß . Esgilt:

UP � UP	 i UP
 iãâ�â�â#i
UPÙ Ì 	 Í

i
Const

i
Few

i
SPPä

Außerdemwird in Kapitel 6 gezeigt,daßjede,,P-konstruierbarbi-unendliche“Zählei-
genschaftvon SchaltkreisenSPP-schwerist. Eine Menge 5 i r ist bi-unendlich, falls
sowohl 5 als auch das Komplementvon 5 in r unendlichist. Grob gesagtist 5 P-
konstruierbarbi-unendlich, falls die Eigenschaftder Bi-Unendlichkeit auf konstruktive
Weiseundeffizient (d.h.in Polynomialzeit)verifiziertwerdenkann.

(4b) Separationenmit Immunit ät für Zählklassen– [Rot98b, Rot98c]. Ko [Ko90]
und Bruschi[Bru92] zeigtenunabḧangigvoneinander, daßin einergeeignetenrelativier-
ten Welt PSPACE, die Klasseder in polynomialemRaumentscheidbarenMengen,eine
Mengeentḧalt, die immun ist gegenPH, die Polynomialzeit-Hierarchievon Meyer und
Stockmeyer [MS72,Sto77]. EineSeparationvon Komplexitätsklassen,die durcheineim-
muneMengebezeugtwird, ist einebesondersstarkeSeparation,denneineimmuneMenge
entḧalt nachDefinition höchstensendlicheTeilmengenausderKlasse,gegendie separiert
wird. Die Eigenschaftder Immuniẗat ,,scḧutzt“ dieseMengefolglich dagegen,,,von innen
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herapproximiertzuwerden“durchunendlicheMengenausderKlasse,gegendiesepariert
wird.

In Kapitel7 dervorliegendenSchriftwird dieFragenachrelativiertenSeparationenmit
Immuniẗat für PHunddieZählklassenPP, C� Pund ¾ Pin allendenkbarenpaarweisenKom-
binationengestelltundbeantwortet.DieseErgebnisseverscḧarfenzuvor bekannteeinfache
SeparationsergebnissevonTorán[Tor91],Green[Gre91]undBerg undUlfberg [BU], wel-
chenicht überdenVorteil derImmuniẗatverfügen.

Außerdemwird einerelativierte ,,C� P-einfache“Mengekonstruiert.EineC� P-einfache
Mengeist eineMengein C� P, derenKomplementimmungegenC� P ist. ÄhnlicheErgeb-
nissewurdenvonBalcázaretal. [Bal85,BR88] für andereKlassenalsC� Perhalten.

Die in Kapitel7 verwendeteBeweistechnikerforderteineexponentielleuntereSchran-
ke für die Schaltkreiskomplexität der BooleschenFunktion EQU å/æ³ç èp , die der Zählklasse
C� P entspricht.Die ben̈otigteuntereSchranke für EQU å�æ³ç èp kannauseinerbekanntenunte-
renSchranke für dieSchaltkreiskomplexitätderMajoritätsfunktionhergeleitetwerden,die
vonRazborov [Raz87] bewiesenwurde.

(4c) Zählen der Lösungenvon über einemunären Alphabet kodierten NP-Mengen–
[GOR98a, GOR98b]. Kapitel 8 dervorliegendenSchrift untersuchtº P	 [Val79b], die
KlassederFunktionen,die angeben,wievieleZertifikateeineNP-Maschinebei jederEin-
gabehat,falls dasEingabealphabetderNP-Maschineunär ist, d.h.,ausnur einemSymbol
besteht.º P	 ist eineEinschr̈ankungderKlasseº P undentḧalt praktischwichtigeProble-
mewie z.B. dasProblem'
"!£�é - ê�ë�¢!§­ Á§��!Â�ì�¥!£�í , ein klassischesProblemderStatistischen
Physikund der Polymerchemie,sieheWelsh [Wel93]. Valiant zeigtefür eineReihevon
Problemen,daßsie º P	 -vollständigsind.DieseProblemehabentypischerweisedieForm:
Berechnefür einegegebenenaẗurlicheZahl � in Unärdarstellungdie AnzahlderGraphen
mit � Knoten,dieeinefixierteGrapheigenschaftî erfüllen.Ob '&"!£�é - ê�ëï¢!§­ ï§��#Âðì�¥#£�íñº P	 -
vollständigist, ist eineseitlangemoffeneFrage.

Die entscheidendeFragebez̈uglich º P	 ist, ob º P	 in FP, der Klasseder in Polyno-
mialzeitberechenbarenFunktionen,enthaltenist. In Kapitel 8 wird dieseFragein Bezug
zu anderenkomplexitätstheoretischenBedingungengesetzt.Es folgt unmittelbarausder
Definition, daßalle unär kodiertenNP-Mengenin P liegen,falls º P	 i FP. In Kapitel 8
wird gezeigt,daßunterderAnnahmeº P	 i FP weitereunwahrscheinlicherscheinende
KollapsevonKomplexitätsklassenauftreten:PH

i ¾ P undP � BPP.
Außerdemwird gezeigt,daß º P	 genaudannin FP enthaltenist, wennjedeMenge

in P eineleicht (d.h. in Polynomialzeit)berechenbare,,census“-Funktionhat.Die census-
FunktioneinerMenge V , censusò , ordnetjedernaẗurlichenZahl � in Unärdarstellungdie
AnzahlderWörter in V mit Länge� zu.Der Begriff dercensus-Funktionist ein zentraler
Begriff in derKomplexitätstheorie,unddie Untersuchungvon census-Funktionenhatsich
in vielfacherHinsicht als sehrnützlich erwiesenund zu überraschendenAnwendungen
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geführt.
DastechnischeHauptergebnisin Kapitel8 ist,daßjedeFunktionausº P	 PH in FPÎ Póõô Pó

berechnetwerdenkann.Als Konsequenzergibt sich,daßdie census-Funktioneinerjeden
Mengein P genaudannleicht berechenbarist, wennjedeMengein der Polynomialzeit-
HierarchiedieseEigenschaftbesitzt.

Weiterhin wird in Kapitel 8 die Eigenschafteiner Menge,eine leicht berechenba-
re census-Funktionzu haben,in Bezugzu anderenwichtigen Eigenschaftenvon Men-
gengesetzt.DazugeḧorenEigenschaftenwie P-printability, ,,rankability“ [GS91] (eben-
falls ein Begriff, derausderTheoriederKolmogoroff-KomplexitätundDatenkomprimie-
rung stammt)und ,,scalability“ [GH96] (der Abschlußder ,,rankable“Mengenunter P-
Isomorphie).

Schließlichwird in Kapitel 8 gezeigt,daßdie präziseBerechnungder Funktionswer-
te dercensus-FunktioneinerbeliebigenMengein P nicht wesentlichmehrBerechnungs-
aufwand erfordert,als dieseWerte in einembestimmtenSinn zu approximieren.Diese
Aussagefolgt ausdemfolgendenSatz:Für fixierte Konstantenv und y gilt, daßwenn
jede º P	 -Funktion � t -numerierbarist in Zeit � u , soist º P	 i FP. Der Begriff der ö ����� -
Numerierbarkeit (für Funktionenö3÷ïrùø r ) wurdevon Cai undHemaspaandra[CH89]
eingef̈uhrt, um die Wertevon º P-Funktionenapproximativ, abereffizient zu berechnen.
Grob gesagtist eineFunktion 7:÷ú; = ø ; = ö ����� -numerierbarin Zeit û , falls eseinen
Turingtransducergibt, der für alle � 9ür bei Eingabe8F9:; p in Zeit û eineListe von
höchstensö ����� möglichenKandidatenfür denFunktionswertvon 7 � 8 � ausgibt,vondenen
einerderkorrekteWert ist.
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