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Aufgabe 1: NP-Vollstandigkeitsheweis von SOS
Gegeben sei die X-3-COVER-Instanz (U, S) mit

U={1,..,9}
8: {Sl,...,S5},
Sy ={1,4,5}, 5, = {5,6,7}, 55 = {7,8,9}, 5, = {1,2,3}, S5 = {1, 3,8}.

In der Vorlesung wurde gezeigt, dass SOS NP-vollstéandig ist. Vollziechen Sie den Beweis
nach.
» Zeigen Sie zunéachst, dass SOS in NP ist.

» Fiihren Sie anschliefend die Reduktion von X-3-COVER auf SOS durch.
» Argumentieren Sie abschlieffend iiber die SOS-Instanz, ob die gegebene X-3-COVER-
Instanz eine JA- oder NEIN-Instanz ist.

Losungsvorschlag:

Zu zeigen: SOS € NP.

Angenommen wir kennen eine Losung der SOS-Instanz, d.h. wir wissen einen Vektor
# € {0,1}". Dann lisst sich in Polynomialzeit verifizieren, dass ) ., z;s, = T.

Zu zeigen: SOS ist NP-schwer.

Wir beginnen nun mit der Konstruktion der SOS-Instanz aus der X-3-COVER-
Instanz.

Fiir jedes S; € S konstruieren wir einen Vektor ;.

S1=41,4,5} = 5 =(1,0,0,1,1,0,0,0,0)
Sy ={5,6,7} = 5, = (0,0,0,0,1,1,1,0,0)
S3 =47,8,9} = 53 =(0,0,0,0,0,0,1,1,1)
Sy =411,2,3} =5, =(1,1,1,0,0,0,0,0,0)
Ss ={1,3,8} = 55 = (1,0,1,0,0,0,0,1,0)
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Da |S| = 5 wéhlen wir als Basis b = 6 und bestimmen fiir jedes §; die Zahl

3m 9
s=) b sl = 67 &l
j=1 J=1
wobei §;[j] die j’te Stelle im Vektor § ist.

1 =(1,0,0,1,1,0,0,0,0) = s; = 6° + 6° + 6* = 1688688

5, =(0,0,0,0,1,1,1,0,0) = s, = 6* + 6 + 6% = 1548

3 =(0,0,0,0,0,0,1,1,1) = s3 = 6% + 6" + 6° = 43
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1,1,1,0,0,0,0,0,0) = s4 = 6° + 6" 4+ 6° = 2006208
1,0,1,0,0,0,0,1,0) = s5 = 6% + 6° + 6' = 1726278

!
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Esist T = > 6/ = 2015539. Damit ergibt sich die SOS-Instanz (s, sa, 83, 54, S5, S6, T ).
=0
Nun gilt (U, S) ist eine JA-Instanz fiir X3C, genau dann, wenn (s, Sg, S3, S4, S5, S¢, 1)
eine JA-Instanz fiir SOS ist.

Es ist leicht zu sehen, dass wir nur genau eine der Zahlen sq, s4 und s5 wéahlen diirfen.
Wahlen wir zwei, so ist die Summe grofser als T'. Die Summen s; + So + S3, S4+ S2 + 83
und s5 + So + s3 sind aber zu klein. Also ist es nicht mdglich genau 7' als Summe
zu erreichen. Damit ist es eine NEIN-Instanz fiir SOS und somit muss die gegebene
X3C-Instanz auch eine NEIN-Instanz sein.

Aufgabe 2: Superwachsende Folgen in SOS

Zeigen Sie den Fakt aus der Vorlesung: Fiir Instanzen (§,7) mit einer superwachsen-
den (superincreasing) Folge § kann das Problem SOS in deterministischer Polynomialzeit
gelost werden.

» Geben Sie dazu einen deterministischen Algorithmus an, der SOS fiir diesen speziellen

Fall in Polynomialzeit 16st.
» Beweisen Sie, dass Ihr Algorithmus korrekt ist.

Losungsvorschlag:
Folgender Algorithmus 16st SOS fiir superwachsende Funktionen in Polynomialzeit.

solveS0S ((s1, ..., Sn, T)){
t:=1T,
Z:=(x1,...,2,) = (0,...,0);
for (i=mn,1>1,i——){
if (s; <t){
75 o= Ul
t=0= 8




)
}
i£ (t# 0)

return NEIN-Instanz;

return JA-Instanz mit Losung 7;

}

Beweis fiir Korrektheit:

Zunéchst zeigen wir, dass alle ausgewéhlten s; (also jene mit z; = 1) auch tatséchlich
benotigt werden. Wegen der superwachsenden Folge gilt Zf;ll s; < si. Wenn also zu
einem Zeitpunkt k in der Schleife s, < ¢, so muss s, in die Summe aufgenommen
werden, weil man sogar mit allen folgenden s1, ..., sp_1 zusammen t sonst nicht errei-
chen konnte. Danach wird ¢ entsprechend um s; erniedrigt und man kann das selbe
Argument induktiv auf s;_; anwenden.

Nun zeigen wir noch, dass alle s;, die wir nicht auswéahlen auch tatséchlich nicht
benotigt werden. Wir wéahlen nur s; nicht aus, wenn s; > t gilt. Da alle s; positiv
sind, wiirde das auswéhlen eines solchen s; dazu fiihren, dass wir am Ende eine
Summe grofer als 1" erhalten. Also diirfen wir diese s; nicht auswéhlen.

Aufgabe 3: Rivest-Sherman-Schliisselaustausch und -Signatur I

Definition. Eine zweistellige, totale Funktion f : A x A — A heifst assoziativ, wenn fiir
alle z,y,z € A gilt, dass f(z, f(y,2)) = f(f(x,y),2) (bzw. in Infixnotation: xf(yfz) =

(xfy)fz).

Betrachten Sie das Rivest-Sherman-Protokoll zum Schliisselaustausch. Gegeben sei die
stark nichtinvertierbare, assoziative, totale Einwegfunktion o : ¥* x ¥* — ¥*.

» Modifizieren Sie das Schliisselaustauschprotokoll so, dass ein Protokoll fiir digitale
Signaturen entsteht. Geben Sie das Protokoll explizit an.

» Zeigen Sie, dass die Verifikationsbedingung von Threm Protokoll erfiillt wird.

Losungsvorschlag: [



Alice Bob
wahlt zwei unterschiedliche, zufél-
lige xp,yp € X%, hilt zp geheim
und berechnet § = o(zp,yp)

signiert eine Nachricht m via

SIGg(m) = o(m,xp)
(m,s1cg(m))

Verifiziert Bobs Signatur, indem
sie iiberpriift, ob
o(sicg(m),yg) = o(m, B) gilt.

Da o stark nichtinvertierbar ist, kann man aus yp und [ nicht ohne weiteres xp
berechnen, d.h. nur Bob kennt xp und kann Nachrichten signieren.

Beim Verifizieren gilt o(SIGg(m),yp) = o(o(m,zp),ys) = o(m,o(xp,ys)) = o(m, )
wegen der Assoziativitdt von o.

2Rabi, M; Sherman, A. An Observation on Associative One- Way Functions in Complexity Theo-
Y.

Aufgabe 4: Rivest-Sherman-Schliisselaustausch und -Signatur II

Definition. Eine zweistellige, totale Funktion f : A x A — A heillt kommutativ, wenn
fir alle x,y € A gilt, dass f(x,y) = f(y,x) (bzw. in Infixnotation: zfy = yfz).

Betrachten Sie erneut das Rivest-Sherman-Protokoll zum Schliisselaustausch. Sei o :
Y* x X* — X* nun eine totale, stark nichtinvertierbare, assoziative und kommutative
Einwegfunktion.

» Modifizieren Sie mittels der Funktion o das Schliisselaustauschprotokoll von Rivest-

Sherman zu einem Protokoll mit beliebig vielen Parteien.

Loésungsvorschlag: Seien P = {1, ..., k} die Parteien die am Protokoll teilnehmen.

e Eine beliebige Partei wihlt ein zufélliges y € >* das dann allen Parteien be-
kannt gemacht wird.

e Jede Partei? € P, wahlt dann zufallig ein x; € ¥*, hélt es geheim und berechnet
Bi = zioy.

e Alle 3; werden veroffentlicht.




e Jede Partei ¢ kann jetzt den gemeinsamen Schliissel

x;0P10...0B;_10Bi410 ... 00k

= X;,0x10Y0c ...0x;10Yox;10Yo ...0T0Y
berechnen.

Da ¢ kommutativ und assoziativ ist, ist der Schliissel fiir alle Parteien gleich.




