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Aufgabe 1: Algorithmus von Pohlig und Hellman
» Berechnen Sie a = log, 26 in Z5, mit dem Algorithmus von Pohlig und Hellman.

Lésungsvorschlag: ~ = 2 ist ein primitives Element fiir Z3,, da 2'® = 36 mod 37
und 22 = 26 mod 37 gilt, vgl. Blatt 03. Mit den Werten n = 36 = 22 - 3%, o = 26
und v = 2 berechnen wir:

(1) a1 :27 (&] :2a

j=0: Es gilt ag = 26 und § = ag/q% = 26'® =1 mod 37. Fiir i ergibt sich dann
aus Y00 = 2018 = 1 = § der Wert i = 0, so dass ag = 0 folgt. Im letzten
Schritt ergibt sich a; = ag - vy~ @% = 26 - 201 = 26 mod 37.

j=1 a1 =26,0 =a)" =26° =1 mod 37, 4V = 2018 =1 = 5,
— =0, = a; =0,
a9 = -y_alq% =26-2%2 =26 mod 37.

Wir erhalten a =0-2°+0-2' =0 mod 22.
(ii) qa =3, co = 2,

j=0: ag=26,0=a/® =262 =1 mod 37, 10" = 2012 = 1 = ¢,
— =0, = ag =0,
o =aqg - y_aoqg =26 -2% =26 mod 37.

d=1z §= o/ll/q% = 26* =26 mod 37, y*"/22 = 2112 = 26 mod 37,
— =1, — a =1,
a9 = -’y*‘“qé =26-2"3 =31 mod 37.

Wir erhalten a =0-3°+1-3' =3 mod 9.
Mit dem Chinesischen Restsatz lasst sich das Kongruenzsystem

a=0 mod 4,
a=3 mod9,
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wie folgt l6sen: M =4-9=236,¢, =9, ¢ =4 sowie 1-9—2-4 =1, also
¢'=9"'=1 mod 4, G '=4"1=7 mod?9.
Insgesamt ist die gesuchte Losung modulo 36 gegeben durch

0-9-1+4-7-3=12 mod 36.

Demnach gilt log, 26 = 12 in Z},, d.h. 22 =26 mod 37.

Aufgabe 2: ElGamals Public-Key-Kryptosystem

(a) Alice und Bob einigen sich auf p = 367 und das primitive Element v = 17 in Z,.
Alice méchte die Nachricht m = 103 an Bob verschicken und wahlt dafiir die private
Zahl a = 97. Bob wahlt die private Zahl b = 129.

» Fiihren Sie das Protokoll fiir das Kryptosystem von ElGamal durch. Geben Sie
dabei alle bené6tigten Zwischenschritte an.

(b) Alice mochte die Nachrichten m; und msy verschliisseln. Sie wihlt bei beiden Ver-
schliisselungen die gleiche zufiillige Zahl a. ay; bezeichne fiir ¢ € {1, 2} das von Alice
berechnete oo der i-ten Nachricht.

» Zeigen Sie, dass sich bei bekannter Nachricht ms die Nachricht m; durch die
Gleichung m; = aq; - 042_5 - M9 berechnen lasst.

Losungsvorschlag:

(2) Wir haben p = 367 und (367) = 366 = 2- 3 - 61. Mit 177 = 366 mod 367,
1712 = 283 mod 367, und 17° = 346 mod 367 folgt, dass ~ ein primitives
Element in Z3; ist.

Wir fithren ElGamals Public-Keykryptosystem durch:




Alice Bob

b=129
B =nb=17"%
= 261 mod 367
B=261
a =97
m = 103
a; =% =17"" = 123 mod 367
ay = mfB* =103 - 26197
= 103 - 203 mod 367
= 357 mod 367
a1=123
=357
==
m = ozzozl_b
= 357 - 185'%
= 357 - 320 mod 367
= 103 mod 367

(b) Es gilt

-1 _ -2
Qa1 Qpp = Qg1 -y  mod p
=y - % (my- A% mod p
=m - /60‘ . mg_2 . /6(1(])—2) mod P

=my-mbh - BT mod p

=my-mby 2. 4P D mod p
=my-mb - (B H* mod p
=my-mh 1% mod p
=my-my > mod p.

. . — —2
Die Gleichung as ;- apy = my - mbh ~ mod p kann man zu
—1 = p—2
Qg1 0Qhy My =My -My Mg mod p

und somit (kleiner Fermat) zu g - agh - mg = m; mod p umformen.

Aufgabe 3: ElGamal - Signaturen
Betrachten Sie das digitale Signatur-Schema von ElGamal mit den bekannten Werten
p =383 und v = 5.

(a) » Fiir die Signatur einer Nachricht muss Bob eine geheime Zahl s wéhlen. Begriin-
den Sie, welche der folgenden s; giiltig sind.



e 57=1
® 50 =29
e 53 =238

Losungsvorschlag: Fiir s muss gelten ged(s,p — 1) = ged(s,382) = 1. Das
wird nur von s; = 1 und sy = 29 erfillt.

Hinweis: Die Wahl von s = 1 ist aber nicht sinnvoll, da dann in der Signatur
o = ! = ~ gilt. Ein Angreifer, der eine Signatur mit o = ~ sieht, weif§ so sofort,
dass s = 1 gewihlt wurde. Wegen p = (m —b-0)s ' =m —b-v mod (p— 1)
folgt dann b = —(p — m)y~! mod (p — 1). Da p, p,y, m bekannt sind, kénnte
man dann den privaten Schliissel b berechnen.

(b) » Bob wihlt den privaten Exponenten b = 15. Signieren Sie die Nachricht m = 23
mit s = 29.

Losungsvorschlag:

e Zunichst berechnen wir 8 = +* = 5% = 245 mod 383.
e Wir berechnen nun o = v* = 5% = 132 mod 383.

e Wir 16sen die Kongruenz bo + sp = m mod p — 1 nach p auf:

bo+sp=m modp—1
15-132 4+ 29p =23 mod 382
29p =23 —15-132 mod 382
p=(23—15-132)-303 mod 382 (weil 297! =303 mod 382)

p =275 mod 382

Die Signatur ist nun (m, 3, (o, p)) = (23,245, (132, 275)).

(c) » Ist folgende Signatur giiltig bei p = 383 und v = 57

(24,25, (163, 69))

Losungsvorschlag: Zum Verifizieren priift man die Kongruenz

A" =570 mod p

524 = 25'03.163%° mod 383
21 =373 -77 mod 383

21 # 379 mod 383 X

Also ist die Signatur ungiiltig.




Aufgabe 4: ElGamal — Key-only-Angriff

Betrachten Sie erneut das digitale Signatur-Schema von ElGamal mit den bekannten
Werten p = 383, v = 5. Diesmal ist § = 68.

(a) » Welche Nachricht m kann ein Angreifer signieren, wenn er fiir einen Key-only-
Angriff die Zahlen x = 33 und y = 7 wihlt? Geben Sie auch die Signatur an.

Losungsvorschlag: Zunichst berechnet der Angreifer y=' mod p — 1 also
77! =273 mod 382. Dann berechnet er o, p und m:

o=~"-8Y=5%.68"=155-185 = 333 mod 383,
p=—0-y ' =-333.2713=-375=7 mod 382,
m=—-x-0-y ' =-33-333-273 = —151 = 231 mod 382.

Also ist (o,p) = (333,7) eine giiltige Signatur fiir m = 231. Der Angreifer
sendet (m, 8, (o, p)) = (231,68, (333,7)).

Bemerkung: Den privaten FExponenten b = 42 weif$ der Angreifer nicht, er ist
aber wie oben gezeigt auch nicht notig um die Signatur zu fdilschen.

(b) » Zeigen Sie, dass Ihre in (a) berechnete Signatur tatséchlich giiltig ist.

Losungsvorschlag: Wir erhalten die signierte Nachricht (231,68, (333,7))
und priifen die folgende Kongruenz:

N = p% - of mod p

5231 = 68333 . 333" mod 383
319 = 43 - 239 mod 383
319 = 319 mod 383 Vv

(c) » Bewerten Sie, wie geeignet der Angriff ist, um gezielt eine bestimmte Nachricht

in falschem Namen zu signieren.

Losungsvorschlag: Der Angreifer muss unter Umsténden eine grofe Anzahl
an Werten fiir z und y ausprobieren, bis er eine Signatur zu einer Nachricht
m erhélt, die auch Sinn ergibt. Im Allgemeinen kommen vor allem unsinnige
Nachrichten heraus und es ist bisher kein effizienter Weg bekannt, x und y so zu
wiahlen, dass eine bestimmte Nachricht m signiert wird. Das macht den Angriff
in der Praxis eher weiger relevant.




