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Begriinden Sie Ihre Antworten und bereiten Sie sie so vor, dass Sie sie in der Ubung
prasentieren konnen.

Aufgabe 1: Algorithmus von Pohlig und Hellman
» Berechnen Sie a = log, 26 in Zj, mit dem Algorithmus von Pohlig und Hellman.

Aufgabe 2: ElGamals Public-Key-Kryptosystem

(a) Alice und Bob einigen sich auf p = 367 und das primitive Element v = 17 in Z,.
Alice mdéchte die Nachricht m = 103 an Bob verschicken und wahlt dafiir die private
Zahl a = 97. Bob wihlt die private Zahl b = 129.

» Fiihren Sie das Protokoll fiir das Kryptosystem von ElGamal durch. Geben Sie
dabei alle benétigten Zwischenschritte an.

(b) Alice mochte die Nachrichten m; und mgy verschliisseln. Sie wihlt bei beiden Ver-
schliisselungen die gleiche zufillige Zahl a. ay; bezeichne fiir ¢ € {1, 2} das von Alice
berechnete oo der i-ten Nachricht.

» Zeigen Sie, dass sich bei bekannter Nachricht mo die Nachricht m; durch die
Gleichung m; = aw - o@é - M9 berechnen lasst.

Aufgabe 3: ElGamal - Signaturen
Betrachten Sie das digitale Signatur-Schema von ElGamal mit den bekannten Werten
p =383 und v = 5.

(a) » Fiir die Signatur einer Nachricht muss Bob eine geheime Zahl s wéhlen. Begriin-
den Sie, welche der folgenden s; giiltig sind.

e 57=1
® 50 =29
e 53=238
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(b) » Bob wihlt den privaten Exponenten b = 15. Signieren Sie die Nachricht m = 23
mit s = 29.

(c) » Ist folgende Signatur giiltig bei p = 383 und vy = 57

(24,25, (163,69))

Aufgabe 4: ElGamal — Key-only-Angriff

Betrachten Sie erneut das digitale Signatur-Schema von ElGamal mit den bekannten
Werten p = 383, v = 5. Diesmal ist 5 = 68.

(a) » Welche Nachricht m kann ein Angreifer signieren, wenn er fiir einen Key-only-
Angriff die Zahlen x = 33 und y = 7 wihlt? Geben Sie auch die Signatur an.

(b) » Zeigen Sie, dass Ihre in (a) berechnete Signatur tatséchlich giiltig ist.

(c) » Bewerten Sie, wie geeignet der Angriff ist, um gezielt eine bestimmte Nachricht

in falschem Namen zu signieren.



