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Aufgabe 1: Wiederholung RSA
Gegeben seien der RSA-Modul n = 403 und das Alphabet ¥ = {D,E,G,I,N,R, U}
kodiert iiber Zr:

01 2 3 4 5 6
D E GI NI RU

Bob wihlt als 6ffentlichen Exponenten e = 149, schickt den Schliissel (n,e) an Alice und
erhélt von ihr folgende verschliisselte Nachricht

DGIG DENN DUEG DGGR DEDG.

» Bestimmen Sie Bobs privaten Schliissel d und entschliisseln Sie die Nachricht. Ver-
wenden Sie dabei Square-and-Multiply und geben Sie alle bendtigten Zwischenschritte
an.
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Lésungsvorschlag: Es gilt n = 403 = 31 - 13, also ¢(n)
offentliche Exponent e = 149 ist giiltig, da ggT (e, p(n)) =1
Wir berechnen nun d = 149~! mod 360:

= 30 - 12 = 360. Der
und 1 < e < p(n) gilt.

m n [Z] m modn x Yy
360 149 2 62 —12 29
149 62 2 25 5 —12

62 25 2 12 =2 S

25 12 2 1 1 =2

12 1 12 0 0 1

1 0 1 0

Damit ergibt sich Bobs privater Schliissel als d = 29 mod 360. Die Blocklinge zum
Verschliisseln ist [ = |log,(403)| = 3. Also ist die verschliisselte Nachricht in Blocke

der Lénge [ + 1 = 4 eingeteilt. In Z,p3 gilt:

Block 1: DGIG 2cb:O-73—|—2-72—|—3-71—|—2-70:121,
my = ¢ = 12129 = 12116+8+4+1 — 10
(mit Square-and-Multiply: 121, 133, 360, 237, 152)
=0-74+1-7+3.7 =DEI

Block 2: DENN3Cb:()~73—|—1~72—|—4-71+4~7O:81,
my = cf = 8129 = §116+8+4+1 — 904
(mit Square-and-Multiply: 81, 113, 276, 9, 81)
=4-774+1-7"4+1-7° = NEE

Block 3: DUEG =¢,=0-74+6-7+1-7" +2-7° =303,
my, = ¢ = 303% = 30316841 = 270
(mit Square-and-Multiply: 303, 328, 386, 289, 100)
=5-724+3-7"+4.-7° =ZRIN

Block 4: DGGRQcb=0-73—|—2-72+2-71—|—5-70:117,
my = ¢ = 1172 = 11716+5+4+1 — 908
(mit Square-and-Multiply: 117, 390, 169, 351, 286)
=4-77+1-7"+5-7 =NER

Block 5: DEDG Z ¢, =0-7+1-74+0-7" +2-7° =51,
mp = cf = 5129 = 5116+8+4+1 — 394
(mit Square-and-Multiply: 51, 183, 40, 391, 144)
=6-72+4-7+2-7° = UNG

Die entschliisselte Nachricht lautet also

DEINEERINNERUNG.




Aufgabe 2: Angriffe auf RSA

(a) Gegeben sei der RSA-Modul n = 95.
» Welche Auswirkungen hat die Wahl des 6ffentlichen Exponenten e = 17 auf das
Kryptosystem?

(b) » Welche Mafnahmen kénnen ergriffen werden, um einen Angriff auf kleine Nach-
richten (Small-Message Attack) zu verhindern?

(c) Gegeben seien der RSA-Modul n = 14803 = 113-131 sowie der 6ffentliche Exponent
e = 9707.
» Ist es moglich, Wieners Angriff auszufiihren?

Losungsvorschlag:

(a) Mit n = 95 = 19-5 gilt ¢(n) = 18 -4 = 72 = 2% . 3%, Bestimme mit dem
erweiterten Euklidischen Algorithmus den privaten Exponenten d:

m n [2] m modn x y
72 17 4 4 —4 17
17 4 4 1 1 —4
4 1 4 0 0 1
1 0 1 0

Demnach gilt d = e = 17. Das Kryptosystem wird somit symmetrisch. Aufer-
dem kann eine dritte Person den offentlichen Schliissel und die verschliisselte
Nachricht abfangen und mit m = ¢ mod n den Klartext herausfinden.

(b) Um eine Small-Message Attack zu verhindern, sollte der 6ffentliche Exponent
moglichst grof sein. Besser ist, wenn die zu verschliisselnde Nachricht immer
sehr grof ist, denn in der Regel préferiert man einen kleinen &ffentlichen Ex-
ponent, um ein effizientes Verschliisseln zu ermoglichen sowie Wieners Angriff
zu verhindern.

(c) Laut Vorlesung funktioniert Wieners Angriff genau dann, wenn
(i) 3d < {/n und
(i) ¢ <p<2q

erfiillt sind. Mit n = 14803 = 113 - 131 folgt ¢(n) = 14560 = 2° -5 - 7 - 13. Der
offentliche Exponent e = 9707 ist giiltig, da sowohl 1 < 9707 < 14560 als auch
geT (9707,14560) = 1 gelten. Der private Exponent kann beispielsweise iiber
den erweiterten Euklidischen Algorithmus ermittelt werden. Es folgt d = 3, da
e-d = 9707 -3 = 1 mod 14560 gilt. Eingesetzt in die obigen Bedingungen




erhalten wir 3-3 = 9 < v/14803 sowie 113 < 131 < 226. Damit sind (i) und (ii)
erfilllt und Wieners Angriff ist mdoglich.

Aufgabe 3: Low-Ezponent-Angriff auf RSA

Drei Parteien verwenden das RSA-Kryptosystem, um dieselbe Nachricht m zu verschliis-
seln. Sie fangen die dabei verschickten o6ffentlichen Schliissel (ny,e) = (85,3), (ng,e) =
(87,3) und (ng,e) = (253,3) sowie die entsprechenden verschliisselten Texte ¢; = 56,
co = 26 und c3 = 66 ab.

» Verwenden Sie einen Low-FEzponent-Angriff, um die Originalnachricht m zu ermitteln.

Losungsvorschlag: Loise das folgende Kongruenzsystem

m> =56 mod 85,
m?> =26 mod 87,
m? =66 mod 253,

mit dem chinesischen Restesatz. Dazu berechnen wir

M = 85 -87 - 253 = 1870935,
¢ = 87 - 253 = 22011,

g2 = 85 - 253 = 21505,

g3 = 85 - 87 = 7395

sowie die drei Inversen fiir ¢;, 1 <i < 3, mit dem erweiterten Euklidischen Algorith-
mus als

;' =22011""'=81""=21 mod 85,
' =21505"=16"=-38=49 mod 87 und
*1 = 739571 =581 =48 mod 253.

Insgesamt ist die gesuchte Losung modulo 1870935 also gegeben durch
m® = 56 - 22011 - 21 + 26 - 21505 - 49 + 66 - 7395 - 48 = 1331 mod 1870935.

Der eindeutige Reprisentant 0 < m3 < ny - ng - ng ist demnach m? = 1331 und damit
ist die Originalnachricht m = v/1331 = 11.




