Zwei Kapitel in
“Algorithms of Computer Sciencée”

JORG ROTHE

13. Dezember 2004

Erscheint in “Informatikai algoritmusok,” Antal IvanyEditor, ELTE Edtvos Kiadd, Budapest, 2004ber-
setzung ins Ungarische durch Zsuzsa Lang und Csaba Sidl6.

2Email: rothe@cs.uni-duesseldorf.de. Institut fur Informatik, Heinrich-Heine-UniversitdDisseldorf,
40225 Diusseldorf, Germany. Unterstitzt durch die Dédwgs€orschungsgemeinschaft unter Kennzeichen
RO 1202/9-1.






Inhaltsverzeichnis

1 Algorithmen in der Kryptologie

1.1
1.2

1.3
1.4

15
1.6

Einleitung . . . . . . . o e
Grundlagen . . . . e
1.2.1 Kryptographie . . . . . . . . e
1.2.2 Kryptoanalyse . . . . . . . . . e e
1.2.3 Algorithmik . . . . . . . e
1.2.4 Algebra, Zahlentheorie und Graphentheorie . . . . . ... . .. ... ... ... ..
Schlusseltausch nach Diffieund Hellman . . . . . . . .. ... o oL
RSA und Faktorisierung . . . . . . . . . . e
141 RSA . .
1.4.2 Digitale Signaturen mitRSA . . . . . . . . L
1.4.3 Sicherheit von RSA und mogliche AngriffeaufRSA . . . .. . . .. ... ... ...
Die Protokolle von Rivest, Rabiund Sherman . . . . .. . . ....... ... ... .......
Interaktive Beweissysteme und Zero-Knowledge . . . . ... . ...

1.6.1 Interaktive Beweissysteme, Arthur-Merlin-Spietelero-Knowledge-Protokolle . . . .

1.6.2 Zero-Knowledge-Protokoll fur Graphisomorphie . . .. . . .. ... ... ... ...

2 Algorithmen in der Komplexit atstheorie

2.1
2.2
2.3
2.4

2.5

EBinleitung . . . . . . . o e
Grundlagen . . . . .. e e
NP-Vollstandigkeit . . . . . . . . . e e
Das Erflllbarkeitsproblem der Aussagenlogik . . . . ...... . . ... ... ...
2.4.1 Deterministische Zeitkomplexitat vVBFSAT . . . . . . . . . . . ...
2.4.2 Probabilistische Zeitkomplexitat vVGBFSAT . . . . . . . . . . . ..o
Graphisomorphieund Lowness . . . . . . . . . . L e
2.5.1 Reduzierbarkeiten und Komplexitatshierarchien.... . . . . . . ... ... ... ...
2.5.2 Graphisomorphieistin der Low-Hierarchie . . . . . . .. ... ... ... ......
2.5.3 Graphisomorphieistin SPP . . . . . . . . ...



INHALTSVERZEICHNIS



Kapitel 1

Algorithmen in der Kryptologie

1.1 Einleitung

In diesem Kapitel werden kryptographische Protokolle uiedithen zugrunde liegenden Probleme und
Algorithmen vorgestellt. Ein typisches Szenario in der ptographie ist in Abbildung 1.1 dargestellt.

Alice und Bob wollen Nachrichten Uber einen unsicheren®anistauschen, z.B. Uiber eine offentliche
Telefonleitung oder Uber elektronische Post zwischen wemetzten Computern. Erich hat die Leitun-
gen angezapft und belauscht den Datentransfer. Da AliceBatddies wissen, verschlisseln sie ihre

Botschaften.

Abbildung 1.1: Typisches Szenario in der Kryptographie.

In Abschnitt 1.2 werden verschiedene symmetrische Krystese prasentiert, die ein unbefugtes
Entschlisseln verhindern sollen. Symmetrisch heil3t eyptosystem, falls derselbe Schliissel zum Ver-
und zum Entschliisseln verwendet werden kann. Wie abamssith Alice und Bob auf einen gemein-
samen Schlissel einigen, wenn sie doch nur Uber einenhamsin Kanal miteinander kommunizieren
kdnnen? Wirde Alice zum Beispiel einen Schliissel wibled verschliisselt (etwa mit einem symme-
trischen Kryptosystem) an Bob schicken, so ergabe siabrtsdie Frage, welchen Schliissel sie denn
zum Verschlisseln dieses Schlussels verwenden soll.

Diese paradox anmutende Frage, die ein wenig an die Frageeeriob es das Ei vor der Henne
oder die Henne vor dem Ei gab, ist als ¢asblem des Schbkseltauschbekannt. Seit den Anfangen der
Kryptographie galt dieses Problem als unlésbar. Um s@grévar das Erstaunen, als Whitfield Diffie
und Martin Hellman es 1976 losten. Sie schlugen ein Prdtekg bei dem Alice und Bob Informationen
tauschen, mittels derer sie schlie3lich ihren gemeinsagutiissel berechnen kdnnen. Der Lauscher
Erich jedoch hat, auch wenn er jedes einzelne Bit ihrer Ddtertragung abfangen konnte, von ihrem
Schlussel keine Ahnung. Abschnitt 1.3 prasentiert ddfiecBHellman-Protokoll.

5



6 KAPITEL 1. ALGORITHMEN IN DER KRYPTOLOGIE

Es ist eine kleine Ironie der Geschichte, dass gerade dirstskoll, das das fur unlosbar gehaltene
Problem des Schliisseltauschs loste, welches in der sirimamen Kryptographie so wichtig ist, der
Erfindung eines anderen Protokolls den Weg ebnete, bei degeteime Schliisseltausch tiber unsichere
Kanale gar keine Rolle mehr spielt. Diffie und Hellman batinit inrer Arbeit [12] die Tir zur modernen
public-keyKryptographie aufgeschlossen, und schon zwei Jahrersi#78, stieRen Rivest, Shamir und
Adleman diese Tir weit auf, als sie mitihrem beriihmten R8Atem das ersfaublic-keyKryptosystem
schufen. Abschnitt 1.4 beschreibt das RSA-System sowialdiRSA beruhendes Protokoll fur digitale
Unterschriften. Mit einem solchen Protokoll kann AlicegtBotschaften an Bob so signieren, dass dieser
ihre Identitat als Senderin der Botschaft Uberprufemk®igitale Unterschriften sollen verhindern, dass
Erich Alice’ Botschaften falscht und so tut, als hattecglisie gesendet.

Die Sicherheit des Diffie—Hellman-Protokolls beruht aef dnnahme, dass der diskrete Logarith-
mus nicht effizient berechnet werden kann. Daher gilt dieuteod Exponentiation, deren Umkehrfunk-
tion der diskrete Logarithmus ist, als ein Kandidat fureditinwegfunktion. Auch die Sicherheit von RSA
beruht auf der vermuteten Harte eines Problems, namlitder Annahme, dass grof3e Zahlen nicht ef-
fizient in ihre Primfaktoren zerlegt werden kdnnen. Demlegempfanger Bob kann den Schliisseltext
jedoch effizient entschliisseln, indem er die Faktorisigreiner von ihm gewahlten Zahl als seine private
“Falltur’-Information nutzt.

In Abschnitt 1.5 wird ein Protokoll von Rivest und Shermamgastellt, das auf so genannten stark
nichtinvertierbaren assoziativen Einwegfunktionen heund ahnlich wie das Protokoll von Diffie und
Hellman dem geheimen Schliisseltausch dient. Auch diesgskBll kann in ein Protokoll fur digitale
Unterschriften umgeformt werden.

Abschnitt 1.6 schlie3lich fuhrt in das interessante Getdhée interaktiven Beweissysteme und Zero-
Knowledge-Protokolle ein, das praktische AnwendungeneinKtyptographie hat, speziell beim Pro-
blem der Authentikation. Insbesondere wird ein Zero-Kremlgle-Protokoll fur das Graphisomorphie-
problem vorgestellt. Andererseits gehort dieses Geltiet auch in die Komplexitatstheorie und wird
daher in Kapitel 2 erneut aufgegriffen, wieder im Zusamnagghmit dem Graphisomorphieproblem.

1.2 Grundlagen

Kryptographieist die Jahrtausende alte Kunst und Wissenschaft vom iéss#in von Texten oder
Botschaften in Geheimschrift, so dass das EntschlusselthdJnbefugte verhindert wird. In diesem
Abschnitt werden zwei klassische symmetrische Krypt@systvorgestellt, wahrend die folgenden Ab-
schnitte einige der wichtigsten heute gebrauchlichertdRalle und asymmetrischen Kryptosysteme
prasentieren. Unter einem Protokoll versteht man dabeireDialog zwischen zwei oder mehreren Par-
teien, wobei eine “Partei” ein Mensch, aber auch ein Compaé# kann. Kryptographische Protokol-
le dienen der Verschliisselung von Texten, so dass deimegEmpfanger den Schlisseltext einfach
und effizient entschliisseln kann. Protokolle kbnnen alstAlgorithmen aufgefasst werden, an deren
Ausfuhrung mehrere Parteien beteiligt sind.

Kryptoanalysast die Jahrtausende alte Kunst und Wissenschaft vom (ugtesf) Entschliisseln ver-
schlusselter Botschaften und vom Brechen bestehendgtdaysteme. Dikryptologie umfasst diese
beiden Gebiete, die Kryptographie und die Kryptoanalyssbésondere awkryptographischeAlgo-
rithmen, die eine sichere Verschliisselung ermoglictodiers, konzentrieren wir uns in diesem Kapitel.
Algorithmen der Kryptoanalyse, mit denen man versuchtptagraphische Protokolle und Systeme zu
brechen, werden hier zwar auch erwahnt, aber nicht so geridsund genau untersucht.
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1.2.1 Kryptographie

Ein typisches Szenario in der Kryptographie ist in Abbilguhl in Abschnitt 1.1 zu sehen: Alice und
Bob kommunizieren Uber einen unsicheren Kanal, der vochEabgehort wird, und verschliisseln daher
ihre Botschaften mit einem Kryptosystem.

Definition 1.1 (Kryptosystem)  Ein Kryptosystemist ein Quintuple(P,C, K, £, D) mit den folgen-
den Eigenschaften:

1. P, C und K sind endliche Mengen, wob@i der Klartextraum C der Schlisseltextraunand K
der Schlusselraunist. Die Elemente vof® hei3enKlartext (“plaintext”) und die Elemente voi
heiRenSchlisseltex{‘ciphertext’). EineBotschaft(“message) ist ein Wort von Klartextsymbolen.

2. £ = {E;| k € K} ist eine Familie von Funktione&, : P — C, die fur die Verschlisselung
benutzt werdenD = {D;, | k € K} ist eine Familie von Funktione®;, : C — P, die fur die
Entschiisselung benutzt werden.

3. Fir jeden Sclhilssele € K gibt es einen Sclikseld € K, so dassiir jeden Klartextp € P gilt:
Dy(Ee(p)) = p- (1.1)

Ein Kryptosystem heil#tymmetrisch{oder “private-key”), falls entwedekl = e oder fallsd zumin-
dest “leicht” aus e berechnet werden kann. Eryptosystemheildtasymmetrisci{oder “public-key”),
falls d # e und es “praktisch nicht machbar” ist, den Séiskeld aus dem Schiksele zu berechnen.
Hier heil3te offentlicher Schliissalndd der zu e gehdrige private Schlissel

Zuweilen benutzt man auch verschiedene Schlusselraimnaésf\Ver- und Entschliisselung, was dann
zu einer entsprechenden Modifizierung der obigen Definfiitnt.

Um nun einige Beispiele fur klassische Kryptosysteme wstedlen, betrachten wir das Alphabet
¥ = {A,B,...,Z} sowohl fur den Klartextraum als auch fur den Schlusge&m. Damit wir mit
Buchstaben rechnen kdnnen, als ob sie Zahlen waren fidemen wir ¥ mit Zos = {0,1,...,25}.
Die Zahl 0 entspricht also dem Buchstaben A, dientspricht B und so weiter. Diese Codierung der
Klartextsymbole durch natirliche Zahlen gehort nattirinicht zur eigentlichen Verschlisselung bzw.
Entschlisselung.

Botschaften sind Elemente vol*, wobeiX¥* die Menge der Worter Ubét bezeichnet. Wird eine
Botschaftm € X* in Blocke der Langen aufgeteilt und blockweise verschlisselt, wie es in vielen
Kryptosystemen ublich ist, so kdnnen die einzelnen B¥beonm als Elemente vor¥s;,; aufgefasst
werden.

Beispiel 1.2 (Verschiebungschiffre) Das erste Beispiel ist ein monoalphabetisches symmegssch
Kryptosystem. SeieR = P = C = Zo4. Die Verschiebungschiffrererschiisselt Botschaften, indem
jedes Zeichen des Klartextes um dieselbe Anzaldn Buchstaben (modul26) im Alphabet verscho-
ben wird. Dabei is& € Zog der Schlissel. Die Rckverschiebung eines jeden Zeichens imiisclelltext
unter Benutzung desselben Sddelsk enthillt den Klartext. Die Verscliisselungsfunktio;, und die
Entschiisselungsfunktio;, sind fir jeden Sclhilsselk € Zog definiert durch:

Ex(m) = (m+ k) mod 26
Di(c¢) = (c— k) mod 26,

wobei die Addition und die Subtraktion nkiitmodulo26 zeichenweise ausggfrt werden. Tabelle 1.1
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m |[BUDAPEST ISTDASPARISDESOSTENS
c |[EXGDSHVWLVWGDV SDULVY GHV RVWHQV

Tabelle 1.1: Beispiel einer Verschliisselung mit der Ca€swffre.

zeigt die Verscliisselung: einer deutschen Botschaift mit dem Sclilsselk = 3. Die Verschiebungschif-
fre mit diesem speziellen Sakkelk = 3 ist auch als dieCaesar-Chiffrdoekannt, weil sie deramische
Imperator in seinen Kriegen zur Geheimhaltung raiischer Botschaften benutzt haben so8ie ist
eine sehr einfache Substitutionschiffre, in der jeder Btadhe im Klartext durch einen bestimmten Buch-
staben des Geheimalphabets ersetzt wird.

Da der Schlusselraum sehr klein ist, kann die Verschietthiffre sehr leicht gebrochen werden. Sie
ist bereits anfallig fur Angriffe, bei denen ein Angraiflediglich den Schliisseltext kenntc{phertext-
only attack¥). Ein einfaches Durchprobieren d26 moglichen Schliissel offenbart, welcher Schlissel
einen sinnvollen Klartext ergibt, sofern der Schliiss¢lkeng genug ist, um eine eindeutige Entschliisse-
lung zu erlauben.

Die Caesar-Chiffre ist ein monoalphabetisches Kryptasysiveil jeder Buchstabe im Klartext stets
durch denselben Buchstaben im Schlusseltext ersetzt Baiceinem polyalphabetischen Kryptosystem
ist es dagegen moglich, dass dieselben Klartextsymbuwleilge durch verschiedene Schliisseltextsym-
bole verschliisselt werden, abhangig davon, an welctedleSim Text sie stehen. Ein solches polyal-
phabetisches Kryptosystem, das auf der Verschiebunfrechififbaut, jedoch viel schwerer zu brechen
ist, wurde von dem franzosischen Diplomaten Blaise de nage (1523 bis 1596) vorgeschlagen. Sein
System baut auf Vorarbeiten des italienischen Mathematikeon Battista Alberti (geb. 1404), des
deutschen Abtes Johannes Trithemius (geb. 1492) und diegigahen Wissenschaftlers Giovanni Por-
ta (geb. 1535) auf. Es funktioniert wie die Verschiebungfeh nur dass der Buchstabe, mit dem ein
Symbol des Klartextes verschliisselt wird, nun mit dessmsitien im Text variiert.

Beispiel 1.3 (Vigerre-Chiffre)  Fur dieses symmetrische polyalphabetische Kryptosystewere
det man ein so genannt¥gyenere-Quadrasiehe Tabelle 1.2. Das ist eine Matrix, die &ésZeilen und
26 Spalten besteht. Jede Zeile ailttdie 26 Buchstaben des Alphabets, von Zeile zu Zeile um jeweils
eine Position nach links verschoben. Das heif3t, die eiepeeilen knnen als eine Verschiebungschif-
fre mit den Sclilsseln0, 1,.. ., 25 aufgefasst werden. Welche Zeile des VigerQuadrats manif die
Verschiisselung eines Klartextsymbols benutandt von dessen Position im Text ab.

Botschaften werden in Btke einer festendngen aufgeteilt und blockweise verséskelt, d.h.,
K = P = C = Z3. Die Blocklingen heil3t auch diePeriodedes Systems. Derten Buchstaben in
einem Wortw bezeichnen wir mit;.

Die Verschiisselungsfunktior;, und die EntsclilsselungsfunktiorDy,, die beide vorZi, in Z5,
abbilden, sindiir jeden Sclilsselk € Z75; definiert durch:

Ek(b) = (b + k?) mod 26
Di(c) = (c—k)mod 26,

wobei die Addition und die Subtraktion niitmodulo26 wieder zeichenweise ausglkft werden. Das
heif3t, der vereinbarte Sddselk € Z5; wird Zeichen fir Zeicheniber die Symbole des Blockes Z:;

Historische Anmerkung: Gaius Julius Caesar berichtetiimese Werk “De Bello Gallico”, wie er wahrend der Gallischen
Kriege (58 bis 50 v. Chr.) eine verschlusselte BotschafQaullius Cicero (Bruder des berihmten Redners) schiakee
mit seiner Legion belagert wurde. Das verwendete Systenmveenoalphabetisch und ersetzte lateinische Buchstabei dur
griechische, jedoch geht aus Caesars Schriften nicht heslioes sich wirklich um die Verschiebungschiffre mit Sctdél
k = 3 handelte. Diese Information wurde spater von Suetonigsigen.
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25

o[[a]B]c|p|E[F[G|H]I]I[K]L|M]|N]O]P]Q|[R]S|T]U|V]W|[X]Y]Z
1|B]C|[D|E[F|[G|H|[T[J[K|[L[M|[N[O[P|[Q[R[S|T|U[V[W[X|Y[Z]A
2 [C[D|E[F|G[H[I1|J[K|[L|M|[N|[O[P|Q|R[S|T|U[V|W[X|Y[Z]A[B
3[D[E[F|G|[H|I[J[K|L[M[N|O|P|Q[R[S|[T|[U[V|W[X]|Y[Z[A[B]C
A [E[F[G[H|[T[JI[K|L|M|N[O[P|Q[R[S|T|U[V|W[X|[Y[Z]|A[B|C|D
5 [F|G[H|I|[J[K|[L|[M[N|[O[P|Q[R|S|T|U|[V|W[X|Y|[Z|A|[B[C|DJE
6 [GIH[T|[J[K|L|M|N|O|[P|Q[R|S|T|U[V|W[X|Y|[Z[A[B|C|D|E[F
7 [H[T[J[K|[L[M|N|O|P|Q|R[S|[T|U[V|W[X]|Y|[Z|A[B|C|D|E|F|G
8 [T [JI[K[L|M|[N|O[P|Q|R[S|T|U|[V|W[X]|Y|[Z|A|B|C|D|E|F|G|H
9 [IJ[K[L[M|[N|O|[P|Q|R[S|T|U[V|W|[X|Y[Z[A|[B|C|D|[E|[F|G|H]I
10 [K[L[M|[N|O|[P|Q[R[S|T|U|[V|W[X|Y[Z[A|B|[C|D|[E[F|G[H][I]J
11 [[L{M|N[O[P|[Q|R[S|T|U[V|W|X|Y[Z|[A[B|C|D|E|[F|G[H|[T[J[K
12 [M|[N|O[P|Q[R[S|T|U[V|W[X|Y[Z[A[B|[C|D|E[F|G[H[T[J[K]L
13 |[N[O[P|[Q[R[S|T|U|[V|W[X|Y|[Z|A|[B|C|D|[E[F|G[H|[T[JI[K[L|M
14 [O[P|Q[R|S|T|U|[V|[W[X|Y|[Z|A[B[C|[D|E[F|[G[H[T[J[K[L[M[N
15 |[P|Q|R[S|T|U|[V|W|X|Y|[Z|[A|[B|C|D|[E|F|G|H|[T|J|[K|L|M|N]|O
16 [Q|R[S|T|U|[V|W|X|Y|Z|A|B|C|D|E|F|G|H|[T|J|[K[L|M|N|O[P
17 |[R[S|T|U[V|W[X|Y|[Z|A|[B|C|D|E|F|G|H[T[J|[K|L|M|N|O|P|Q
18 [[S|[T|U[V|W[X|Y[Z[A[B|C|D|E[F|[G|[H|[T|J[K[L|[M|N|O[P|Q]R
19 [MJulv]w|x]y|z|N|B|c|p|E|F|G|H|I]|J|K|[L|M|N]O|P|Q|R]S
20 [U[V|W[X|Y[Z|A|B|C|D|E[F|G|H|[T|[J[K|[L[M|N|O|P|Q|R[S|T
21 [VIW[X|Y|[Z|[A[B|C|D|E|F|G[H|T|J|[K[L|[M|[N[O|P[Q[R[S|T|U
22 [W|X|Y|Z|[A|B|[C|D|E|[F|G[H|[T|[J|K|L[M|[N|O|P|Q|R[S|T[U[V
23 |[X|Y|[Z|[A|B|[C|D|[E[F|G|[H|[I|J[K|L|[M|[N|[O[P|Q[R[S[T|U[V[W
24 [Y|Z[A|B|C|D[E|[F|G|H|T[J|K|L[M|N[O[P|[Q[R[S|[T|U[V[W][X
Z[A|B[C|D|E[F|G[H[T|J[K|[L|M[NJO|[P|Q[R[S|T|U[V[W[X]Y

Tabelle 1.2: Vigenere-Quadrat: Klartext “H” wird mit Séiskel “T” als “A” verschlisselt.

geschrieben. Hat der letzte Block des Klartextes wenigen &ymbole, so werden auch entsprechend
weniger Symbole des Sibkkels verwendet. Zur Versibselung desten Klartextsymbolg;, Uber dem
das Schilisselsymbok; steht, verwendet man dann di¢e Zeile des Vigerre-Quadrats wie in der Ver-
schiebungschiffre.

K| TONYTONYT ONYTONYTONYTONYTONY
HUNGARIAN I SALLGREEKTOGERMANS
c |ATAETFVYGWFYEZTPXSXRHURPFOAQ

Tabelle 1.3: Beispiel einer Verschliisselung mit der VigerChiffre.

Wahle zum Beispiel die Bloékhgen = 4 und den Schisselk = TONY. Tabelle 1.3 zeigt die
Verschiisselung eines englischen Klartexies der aus sieben Btken besteht, in einen Sibkseltext
¢ mit der Vigerre-Chiffre unter Verwendung des Sddelsk. Dem ersten Buchstaben des Klartextes,
“H", ist das SchisselsymbotT” zugeordnet. Der Schnittpunkt d#d” -Spalte mit derT” -Zeile des
Vigerere-Quadrats ergibtA” als das erste Symbol des Stddeltextes, siehe Tabelle 1.2.

Es gibt eine Vielzahl weiterer klassischer Kryptosystedie,aber an dieser Stelle nicht naher be-
trachtet werden sollen. Auch gibt es mehrere Moglichkeitéryptosysteme nach der Art ihres Ent-
wurfs und nach ihren Eigenschaften zu klassifizieren. Defimil.1 erklart die Unterscheidung §ym-
metrischeund asymmetrischékryptosysteme. Die beiden vorgestellten symmetrischeste®ye (die
Verschiebungs- und die Vigenere-Chiffre) verdeutlicden Unterschied zwischenonoalphabetischen
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und polyalphabetischeisystemen. Beide sinBubstitutionschiffrenDiese kann man delRermutations-
chiffren (auchTranspositionschiffrergenannt) gegeniberstellen, bei denen die Buchstaben antet
nicht durch bestimmte Buchstaben aus dem Geheimalphadmtzewerden, sondern lediglich inre Po-
sition im Text andern, sonst aber unverandert bleibemsdfglisselt man blockweise mit Periodaind
verwendet die Menge aller Permutationen ¥hals Schliisselraum, wobEiein Alphabet mitn Buch-
staben ist, so gibt €gn™)! Moglichkeiten, einen Schlussel zu wahlen.

Weiterhin kann marmBlockchiffren die wie das Vigenere-System den Klartext in Blocke algite
und blockweise verschlusseln, n8tromchiffrenvergleichen, die abhangig vom Kontext im Klartext
einen kontinuierlichen Schlisselstrom erzeugen. Aummnknh verschiedene Typen von Blockchiffren
betrachtet werden. Ein wichtiger Typ sind diffin linearen BlockchiffrenDiese sind dadurch definiert,
dass ihre Verschlisselungsfunktiongh, ;» und ihre Entschlusselungsfunktlon@u 15 die beide
vonZ: in Z abbilden, affin linear smd d h., sie sind von der folgenBerm:

E 5@ = AZ + b mod m, (1.2)
- (7)) = A"Y(F—b) mod m.

Dabei sind(A,b) und (A1, b) die Schliissel zum Verschlisseln bzw. zum Entschlisselist eine
(n x n)-Matrix mit Eintragen au<,,,; A~ ist die zu A inverse Matrix;Z, ¢ und b sind Vektoren
in Z und alle Arithmetik wird modulom ausgefiihrt. Hierzu einige mathematische Erlauterungen
(siehe auch Definition 1.7 in Abschnitt 1.2.4): Eife x n)-Matrix A Uber dem RindZ,,, hat genau
dann ein multiplikatives Inverses, wenn ggé¢t A,m) = 1. Die zu A inverse Matrixist definiert als
A1 = (det A)~!A,q5, wobeidet A die Determinante vor und A.q; = ((—1)"* det 4, ;) die zuA
adjungierte Matrixist. Die Determinantelet A von A ist rekursiv definiert: Fir = 1 und A = (a) ist
det A = a; furn > 1und jedesi € {1,2,...,n}istdet A = >0 (—1) Fia; ;det A; ;, wobeia;
der (7, j)-Eintrag vonA ist und die(n — 1) x (n — 1)-Matrix A; ; ausA durch Streichen deften Zei-

le und derj-ten Spalte entsteht. Die Determinante einer Matrix karfizieht berechnet werden, siehe
Aufgabe 1.2.3.

Beispielsweise ist die Vigenere-Chiffre eine affin lire&hiffre, deren Schlusselrauté = Z7,
genaum™ Elemente hat, siehe Beispiel 1.3. bsin (1.2) der Nullvektor, so handelt es sich um elre
neare BlockchiffreEin klassisches Beispiel dafur ist didll-Chiffre, die 1929 von Lester Hill erfunden
wurde. Der Schlusselraum ist hier die Menge afler< n)-Matrizen A mit Eintragen au<,,,, fur die
ggT(det A, m) = 1 gilt. Damit wird die Invertierbarkeit der als Schlussebaibten Matrizen garantiert,
denn die inverse Matrixd~! dient zum Entschlilsseln der mit verschliisselten Botschaft. Die Hill-
Chiffre ist definiert durch die Verschlusselungsfunktibn () = AZ mod m und die Entschliisselungs-
funktion D -1 (%) = Ay mod m. Damit ist sie die allgemeinste lineare Chiffre. Permotadchiffren
sind ebenfalls lineare Chiffren und somit ein Spezialfell Hill-Chiffre.

1.2.2 Kryptoanalyse

Die Aufgabe der Kryptoanalyse besteht darin, vorhanderyptiésysteme zu brechen und insbesondere
die fur die Entschliisselung notigen Schlissel zu ¢efnit Gemal3 der fir die Kryptoanalyse vorliegen-
den Information kann man verschiedene Typen von Angriffetenscheiden und damit die Sicherheit
bzw. die Verletzbarkeit des betrachteten Kryptosystenasadtterisieren. Im Zusammenhang mit der Ver-
schiebungschiffre wurden bereits digighertext-only-Angriffe erwahnt. Das ist die schwachste Form
eines Angriffs, und ein Kryptosystem, das diesem Angriéhtbiwidersteht, ist nicht viel wert.

Affin lineare Blockchiffren wie die Vigenere- und die Hihiffre sind anfallig fir Angriffe, bei
denen der Angreifer den zu einem abgefangenen Schliugseligehorigen Klartext kennt Khown-
plaintext attacky und daraus Schlisse auf die verwendeten Schlissatriziednn. Noch anfalliger sind
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sie fur Angriffe, bei denen der Angreifer sogar selbst pikgartext wahlen kann ¢hosen-plaintext
attack$) und dann sieht, in welchen Schliisseltext dieser vetsdalt wird. Die vierte mogliche Art
eines Angriffs ist vor allem fir asymmetrische Kryptogyae relevant. In einem solchemcryption-
keyAngriff kennt der Angreifer lediglich den odffentlich baknten Schlussel, aber noch keinerlei ver-
schliisselte Botschaften, und versucht, allein aus diesemmation den privaten Schlissel zu bestim-
men. Der Unterschied besteht darin, dass der Angreifer ed@ Menge Zeit fur seine Berechnungen
hat, wahrend er sich bei den anderen Angriffen beeilen mizssie Botschaft bereits gesendet wurde.
Deshalb miissen bei asymmetrischen Kryptosysteme Sehlfishr groRer Lange gewahlt werden, da-
mit die Sicherheit des Systems gewahrleistet bleibt. Darasultiert in vielen praktischen Fallen eine
geringere Effizienz der asymmetrischen Systeme.

Oft ist bei solchen Angriffen die Haufigkeitsanalyse dedén verschliisselten Texten vorkommen-
den Buchstaben nutzlich. Dabei wird die Redundanz deddirKlartext verwendeten natirlichen Spra-
che ausgenutzt. Zum Beispiel kommt in vielen naturlichpraShen der Buchstabe “E” statistisch signi-
fikant am haufigsten vor. Gemittelt Giber lange, “typischiekte erscheint das “E” mit der Haufigkeit von
12.31% im Englischen, vori5.87% im Franzosischen und sogar vo®.46% im Deutschen, siehe [53].
In anderen Sprachen kdnnen andere Buchstaben mit delegréfaufigkeit auftreten. Zum Beispiel ist
mit 12.06% das “A’ der haufigste Buchstabe in “typischen” finnischert&a [53].

Die Nutzlichkeit der Haufigkeitsanalyse bei Angrifferf amonoalphabetische Kryptosysteme ist of-
fensichtlich. Tritt zum Beispiel bei einem mit der Versdhiagschiffre verschliisselten langeren deut-
schen Text der im Deutschen (wie auch in den meisten andgnerct®&n) seltene Buchstabe “Y” am
haufigsten im Schlusseltext auf, so kann man davon ausgdhss er das “E” verschlisselt, der verwen-
dete Schlussel also das “Uk (= 20) ist, siehe Tabelle 1.2. Neben der Haufigkeit einzelnerBtaben
kann man auch die Haufigkeit des Auftretens von Buchstasrep (Digrammen), von Buchstabentri-
peln (Trigrammen) und so weiter analysieren. Diese Art voigrif funktioniert auch bei polyalphabe-
tischen Kryptosystemen, sofern die Periode (also die Bdogle) bekannt ist.

Polyalphabetische Kryptosysteme mit unbekannter Pebagten dagegen mehr Sicherheit. Die Vi-
genere-Chiffre zum Beispiel widerstand lange Zeit jedesrsMch, sie zu brechen. Erst 1863, etwa 300
Jahre nach ihrer Erfindung, fand der deutsche KryptoaRkalyEriedrich Wilhelm Kasiski eine Methode
zum Brechen der Vigenere-Chiffre. Er zeigte, wie man dieveadete Periode, auch wenn sie anfangs
unbekannt ist, aus Wiederholungen derselben TeilwoneSchlisseltext bestimmen kann. Anschlie-
Bend kann man dann den Schlisseltext mit der Haufigkeligsn entschliisseln. Singh [63] schreibt,
dass der britische Exzentriker Charles Babbage, von vadkeain Genie seiner Zeit betrachtet, Kasiskis
Methode vermutlich schon friher entdeckte, namlich ufb41&eine Arbeit allerdings nicht veroffent-
lichte.

Als ein Meilenstein in der Geschichte der Kryptographie remih die bahnbrechende Arbeit [62]
von Claude Shannon (1916 bis 2001) erwahnt, dem Vater ddemen Codierungs- und Informations-
theorie. Shannon bewies, dass es Kryptosysteme gibt, dieém streng mathematischen Sparfekte
Geheimhaltungermoglichen. Genauer gesagt, leistet ein Kryptosystemwedann perfekte Geheimhal-
tung, wenn|C| = |K| gilt, die Schlussel irlC gleichverteilt sind und es fur jedgsc P und fur jedes
¢ € C genau einerschlissek € K mit Ex(p) = c gibt. Das bedeutet, dass ein solches Kryptosystem
fur die meisten praktischen Zwecke nicht brauchbar istndem perfekte Geheimhaltung zu garantie-
ren, musste jeder Schlissel erstens mindestens so landievizu verschlisselnde Botschaft sein und
zweitens nach einmaligem Gebrauch weggeworfen werdearpraktische Zwecke geeignetere Krypto-
systeme werden spater in diesem Kapitel vorgestellt.
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1.2.3 Algorithmik

Was ist ein Algorithmus? Diese in gewissem Sinne philossgite Frage soll vorerst lediglich pragma-
tisch und informal betrachtet werden, denn jeder hat wat éntuitive Vorstellung vom Begriff des
Algorithmus. In Abschnitt 2.2 wird di@uringmaschinesorgestellt, ein Modell, das den Algorithmen-
begriff und den Begriff der Berechenbarkeit von Funktiobew. der Losbarkeit von Problemen prazise
formalisiert. Die Bezeichnung “Algorithmus” hat sich dir€prachtransformation aus dem Namen des
persisch-arabischen Wissenschafflavkihammed Ibn Musa Abu Djafar al Choresmi (773 bis 850) ent-
wickelt, der als Hofmathematiker des Kalifenreiches in @aajim Jahre 820 das hochst einflussreiche
Buch “Uber die indischen Zahlen” verfasste, welches das Dezysi@s (mit der Zahb) erklart. Die
deutschdJbersetzung “Rechnung auf der Linie” von Adam Ries (14921559) erschien 1518.

Intuitiv versteht man unter einem Algorithmus ein Rechefalgen, also eine endliche Folge von
Anweisungen, deren Ausfilhrung entweder eine “sinnvdii@éigabe in endlich vielen Schritten in die
gewlnschte, einer Losung des betrachteten Problen@rectende Ausgabe transformiert oder aber ei-
ne “unsinnige” Eingabe verwirft. Es ist auch moglich, daAsgorithmen nie zu einem Ergebnis kommen
und bei bestimmten Eingaben in eine Endlosschleife geratégressant ist in diesem Zusammenhang
das so genanntdalteproblem Ein fundamentales Resultat der Berechenbarkeitstheagg dass das
Halteproblem algorithmisch nicht entscheidbar ist, dek.gibt beweisbar keinen Algorithmus, der ent-
scheiden konnte, ob ein gegebener Algorithmus bei eingelzEnen Eingabe jemals anhalt. Dieses Re-
sultat ist das erste in einer langen Liste von so genanntemtischeidbarkeitsresultaten, die die Grenzen
des algorithmisch Machbaren aufzeigen.

EuKLID (n,m) {

if (m = 0) returnn;
else return EUKLID (m,n mod m);

Abbildung 1.2: Euklidischer Algorithmus.

Sehen wir uns ein Beispiel an. Einer der einfachsten unddiggendsten Algorithmen ist seit der
Antike bekannt und geht auf Euklid von Alexandria (ca. 326265 v. Chr.) zuriick. Trotz seines Alters
ist der Euklidische Algorithmus auch heute noch sehr f@itzlind findet vielfach Verwendung, zum
Beispiel im Abschnitt 1.4, in dem das populdeblic-keyKryptosystem RSA vorgestellt wird.

SeienN = {0,1,2,...} die Menge der naturlichen urid = {0, +1, +2,...} die Menge der gan-
zen Zahlen. Der Euklidische Algorithmus bestimmt den tgiilfyemeinsamen Teiler zweier gegebener
ganzer Zahlenn undn mit m < n, also die grofdte naturliche Zah) fur die es Zahlem, b € Z mit
m =a-kundn = b -k gibt. Diesest wird als ggT(n, m) bezeichnet und ist die Ausgabe des Algorith-
mus, der in Abbildung 1.2 in Pseudocode dargestellt ist.EMgabe erhalt er die Zahlenund m, die
er sukzessive verandert, indem er sich selbst mit den naltenm (stattn) undn mod m (stattm)
rekursiv aufruf® Dies wird so lange getan, bis die Abbruchbedingung=£ 0) erreicht ist. Zu diesem
Zeitpunkt ist der aktuelle Wert von gerade der grofite gemeinsame Teiler @gTn) der urspriinglich
gegebenen Werte und m, siehe Gleichung (1.3) unten. Diese rekursive Darstelllesg Euklidischen
Algorithmus ist zweifellos elegant; man kann ihn jedochinath auchiterativ implementieren. Das

2Andere Schreibweisen seines Namens sind ilberliefert,AhB Ja'far Mohammed Ibn Musa Al-Khowarizmi [58]. Zum
Wort “Algorithmus” hat sich dieser Name uber die lateiisdRedensartdixit algorizmi’ entwickelt, die man etwa mit “Also

3Die Bezeichnung # mod m” und die Arithmetik in Restklassenringen werden in Problermh am Ende des Kapitels
erklart.
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bedeutet, es gibt keine rekursiven Aufrufe, sondern diediereten Zwischenwerte werden explizit ge-
speichert, siehe auch Aufgabe 1.2.3. Hier ist ein TestlaafieLiklidischen Algorithmus fity = 170 und
m = 102:

n | m |nmodm
170 | 102 68
102 | 68 34

68 | 34 0

0

In diesem Fall liefert der Algorithmus die korrekte Losudgnn ggT170,102) = 34. Doch schon
Edsger Dijkstra (1930 bis 2002) wusste, dass solche Teststizelne Eingaben hdchstens die Anwe-
senheit von Fehlern zeigen konnen, nicht aber ihre AbweskerMan Uberzeuge sich in Aufgabe 1.2.1
davon, dass der Algorithmus tatsachliobrrekt ist, d.h., dass er den grofdten gemeinsamen Teiler von
beliebigen Zahlemn undn berechnet. Dieser Korrektheitsbeweis beruht auf der falga Gleichung:

9g9T(n,m) = ggT(m,n mod m). 1.3)

Der Euklidische Algorithmus folgt, wie gesagt, einer reftuen Strategie nach Art von Teile-und-
Herrsche divide and conquebzw. divide et imperg da die zu behandelnden Zahlen mit jedem rekursi-
ven Aufruf strikt kleiner werden. Das allgemeine Schema Veite-und-Herrsche-Algorithmen ist:

1. Teile das Problem in paarweise disjunkte kleinere Teilprobleerealben Art.
2. Herrsche durch rekursives Losen dieser kleineren Teilprobleme.
3. Verschmelzedie Losungen der Teilprobleme zur Losung des Ausgangigns.

Im Gegensatz zu den meisten anderen Anwendungen von Taellétarrsche entfallt beim Eukli-
dischen Algorithmus allerdings der VerschmelzungsschEin Verschmelzen der rekursiv gefundenen
Losungen von kleineren Teilproblemen zur Losung des Anggproblems ist hier offenbar nicht notig.

ERWEITERTER EUKLID (n,m) {
if (m = 0) return (n,1,0);
else{
(9,2',y") := ERWEITERTEREUKLID (m,n mod m);
z =1
y =1’ —y % |n/m);
return (g, z,y);

}

Abbildung 1.3: Erweiterter Algorithmus von Euklid.

Bei der in Abbildung 1.3 dargestellten erweiterten Versitheses Algorithmus entfallt der Ver-
schmelzungsschritt dagegen nicht. Dieser erweitertei@isghe Algorithmus berechnet die Vielfach-
summendarstellung zweier Zahlem und n, d.h., er findet Zahlen: und y, so dass ggln, m) =
x - n + y - m. Dies ist in vielen Anwendungen sehr nitzlich, zum Beispem RSA-Verschliusse-
lungsverfahren in Abschnitt 1.4. Der Verschmelzungssichasteht nun in der Berechnung der Werte
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x undy aus den rekursiv berechneten Wertérundy/’. Die folgende Tabelle zeigt einen Testlauf des
erweiterten Euklidischen Algorithmus fiér= 170 undm = 102:

n m g x Y
170 | 102
102 68 | 34| 1 |-1
68 |34 | 34] 0 | 1
34 0 |[34] 1|0

Die beiden linken Spalten der Tabelle werden wie beim Eiddlien Algorithmus von oben nach unten
geflllt, wobei der Algorithmus BEWEITERTEREUKLID jeweils mit neuen Werten fir und m rekur-
siv aufgerufen wird. In der letzten Zeile ist mit = 34 undm = 0 die Abbruchbedingung erreicht.
Es wird kein weiterer rekursiver Aufruf initiilert, sondefp, z,y) := (34, 1,0) gesetzt, und wahrend
ERWEITERTEREUKLID aus seinen rekursiven Aufrufen zurtickkehrt, werden ditites drei Spalten
von unten nach oben gefullt. Das Ergebnis vaRMEEITERTER EUKLID (170, 102) ist also das Tripel
(34,—1,2) in der ersten Zeile. Fur dieses Testbeispiel ist diesesldfig korrekt, denn es gilt:

(=1)-170 + 2 - 102 = 34 = ggT(170, 102).

Die Notation “{n/m|” in Abbildung 1.3 bezeichnet die groRte ganze Zghh/m. Der Nachweis der
Korrektheit des erweiterten Algorithmus von Euklid wirdé&eser als Aufgabe 1.2.1 Uberlassen. Eine
weiteres wichtiges Charakteristikum eines Algorithmubereder Korrektheit ist seine Laufzeit. Ist er
effizient? Oder braucht er fur bestimmte “harte” Eingabdaram Mittel sehr lange, um zum Ergebnis zu
kommen? Die Laufzeiten des Euklidischen Algorithmus undesesrweiterten Version sind im Wesent-
lichen gleich; daher untersuchen wir nur die des ersteréfienB@ar genligt es, die Anzahl der rekursiven
Aufrufe des Euklidischen Algorithmus abzuschatzen, umeskaufzeit zu analysieren. Dazu brauchen
wir noch einige Vorbereitungen.

Definition 1.4 Die Folge§ = {F,, },,>o der Fibonacci-Zahlerist induktiv definiert durch:

FO = 07
B o= 1,
F, = F,1+F,» furn>2.

Die Fibonacci-Zahlen sind, mathematisch gesprochenhdeire homogene lineare Rekurrenzglei-
chung zweiter Ordnung definiert. Das heil3t, die Glieder adégd<¥ sind von der Form:

o) =
T(1) = s, (1.4)
T(n) = p-Tn—1)+q-T(n—2) firn>2,

wobeip, ¢, r und s reelle Konstanten mjt # 0 undq # 0 sind.

Satz 1.5 Die Losung der Rekurrenzgleichung (1.4) hat die Form:

{A-a"—B-ﬁ" fallsa # 3

T(n) (A-n+ B)a" fallsa =g,

wobeia und 3 die zwei reellen bsungen der quadratischen Gleichuig— p - a — ¢ = 0 und die Zahlen
A und B wie folgt definiert sind:

s—r3 sS—r-«
A:{ = fallsa£s B:{ e falls o #

s=re fallsa =4 r falls o = .
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0. Monat Fy =
1. Monat 4 F=1
2. Monat 4 =1
3. Monat LY By =2
4. Monat LY Fy=3
5. Monat ddddd F5=5
6. Monat Ldddqaddqd Fy =8
7. Monat dddaddaddaddddae Fr =13
B.Monat| A ddddddddddddddddddd | ;-9
OMonat| ddddddddddaddaddaddaddadd 3y
dddaddaddaqaadd
100Monat| A dddddaddaddaddaddaddddd 55
dddddaddaddaddaddadaddaaad
dddaddaddaqaadd

Tabelle 1.4: Die Fibonacci-Zahlen vermehren sich wie dienickel und umgekehrt.

Der Beweis von Satz 1.5 wird dem Leser als Aufgabe 1.2.2@ksen. Im Falle der Fibonacci-Zahlen
gilt for die Konstanterp = ¢ = s = 1 undr = 0. Die ersten 20 Werte dieser Folge sind:

5 6 7 & 9 10 11 12 13 14 15 16 17 18 19
5 8 13 21 34 55 89 144 233 377 610 987 1597 2584 4181

2 3 4
1 2 3

n |0 1
F,|0 1

Die Vermutung liegt nahe, dass die Folgie= { F}, },,>0 exponentiell schnell wachst. Bevor wir dies
beweisen, sehen wir uns ein illustrierendes Beispiel an‘dggonentiellem Wachstum” kénnte einem
die Vermehrung von Kaninchen in den Sinn kommen. Und tatsdcwar dies die urspringliche Motiva-
tion fur die Untersuchungen von Leonardo Pisano (1170288), dessen Spitzname Fibonacci war. Die
heute seinen Namen tragende Zahlenfolge liefert eine mmattieche Beschreibung fur die Vermehrung
von Kaninchen unter bestimmten vereinfachenden Annahinétibonaccis Modell bringt ein jedes Ka-
ninchen jeden Monat — mit Ausnahme der ersten beiden segt@mrismonate — ein weiteres Kaninchen
zur Welt. AuRBerdem wird in Vereinfachung der Wirklichkeitgenommen, dass alle Kaninchen vom
gleichen Geschlecht und unsterblich sind und keine riekiéth Feinde haben. Beginnt man die Zucht
mit nur einem einzigen Kaninchen, so ist man nackonaten bereits im Besitz einer Population von
genauf;,, Kaninchen. Tabelle 1.4 veranschaulicht dies bildlichdi@ Anfangsglieder der Folge.

Nun wollen wir unsere Vermutung beweisen, dass die Fglge{ F}, },,>0 exponentiell inn wachst.

Zu zeigen ist also, dass fur geeignete Konstaatand ¢ und alle hinreichend groRRengilt:

F,>c-a". (1.5)
Einsetzen der Induktionsvoraussetzung in die Rekurreittging furF,, ergibt:

_ _ a+1
F, = Fy14+F,9>c-a" 14c-a"?=c-a"- 5= >c-a’.

a

Konnen wir die letzte Ungleichung zeigen, so ist der Inéhridschritt korrekt vollzogen. Diese letzte
Ungleichung ist aber aquivalent dazu, dass- a — 1 < 0 gilt. Eine quadratische Gleichung der Form

a®+p-a+q = 0 hat die beiden reellwertigen Lbsungergi\/ﬁ — ¢. Inunserem Fall{® —a—1 = 0)
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istp = —1 = ¢, und es ergeben sich die Losungen:

1 1 1+vVI+4 1445
(87 = —+ —+1: = s

2 4 2 2

1 /1 1—+v1+4 1—+5

2 4 2 2

Der Induktionsschritt ist somit fir alle < o = % ~ 1.618 gezeigt. Die Zahh = % tritt in
vielen Zusammenhangen in der Mathematik und Informatik lauder Geometrie zum Beispiel ergibt
sie sich bei der Zerlegung eines Rechtecks in ein Quadraginrideineres Rechteck, so dass die beiden
Rechtecke dieselben Seitenverhaltnisse haben. Diesegdng, die man als den ,,goldenen Schnitt"
bezeichnet, wird in Aufgabe 1.2.3 beschrieben.

Nach Satz 1.5 kdnnen wir aasund 3 die Zahlend = - und B = -1 berechnen, und es folgt

V5 V5
1 (1B 1 (1B
() s ) o

fur die n-te Fibonacci-Zahl. Der zweite Term in (1.6) kann dabei aehtassigt werden, weil = 1‘2‘/3

betragsmaRig kleiner alsist und% (“T\/g) " deshalb flr wachsendesgegen0 strebt.

Nun zeigen wir, dass die Folge= {F}, },,>o der Fibonacci-Zahlen in einem engen Zusammenhang
zur maximalen Anzahl der rekursiven Aufrufe des EuklidesttAlgorithmus steht. Der folgende Satz
bestimmt Zahlen, fur die die Laufzeit des Euklidischen gklthmus am schlechtesten ist. Der Beweis
von Satz 1.6 wird dem Leser als Aufgabe 1.2.4 Giberlassen.

Satz 1.6 Fur alle & > 1 gilt:
1. Ein Aufruf vOnEUKLID (Fy. 3, Fi12) berbtigt genauk rekursive Aufrufe.

2. Berdtigt EUKLID (n, m) mindesteng rekursive Aufrufe, soigh| > Fj3 und|m| > Fio.

Nach Satz 1.6 ist die Anzahl der rekursiven Aufrufe vaskEID (n, m) durchmax{k| Fi13 < n}

beschrankt. Wir wissen aus Ungleichung (1.5), dgss; > ¢ - o3 fur o = ”—2\/5 ~ 1.618 und eine
Konstantec gilt. Logarithmieren wir die Ungleichung- o3 < Fj. 3 < n zur Basisa, so ergibt sich:

log,, ¢ + log, o3 =log, ¢+ k + 3 < log, n.

Gemal Aufgabe 1.2.5 rechnet mag, n = (log, 2)(log, n) aus. Definiere fur eine gegebene Funktion
g : N — N die Funktionenklassé@(g) durch

O(g) = {f : N = N| (e > 0) (3ng € N) (¥ > o) [f(n) < ¢+ g(n)]}.

Das heildt, eine Funktiofi € O(g) wachst asymptotisch hochstens so schnell gviBie O-Notation
abstrahiert somit von additiven Konstanten, von konstaRtktoren und von endlich vielen Ausnahmen.
Daher ist sie fir die Laufzeitanalyse von Algorithmen bretrs geeignet. Insbesondere ist in @er
Notation die Basis des Logarithmus irrelevant (siehe Albéga.2.5), weshalb wir vereinbaren, dass der
Logarithmuslog stets zur Basig sei. Aus diesen Betrachtungen folgt, dass die Ankathér rekursiven
Aufrufe von BUKLID (n, m) ausO(logn) und EUKLID somit ein effizienter Algorithmus ist.
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1.2.4 Algebra, Zahlentheorie und Graphentheorie

Fur das Verstandnis einiger der Algorithmen und Probledieewir spater behandeln, sind grundlegen-
de Begriffe und Aussagen aus der Algebra und insbesondsrdeauGruppen- und der Zahlentheorie
hilfreich. Das betrifft sowohl die Kryptosysteme und Zé¢newledge-Protokolle in Kapitel 1 als auch
einige der in Kapitel 2 betrachteten Probleme. Man kann @gremgwartigen Abschnitt auch tibersprin-
gen und die erforderlichen Begriffe und Resultate erst deumschlagen, wenn man spater darauf stoft.
Auf Beweise wird in diesem Abschnitt meist verzichtet.

Definition 1.7 (Gruppe, Ring und Korper)

e EineGruppe® = (5, o) ist definiert durch eine nichtleere Mengeund eine zweistellige Opera-
tion o auf S, die die folgenden Axiome éifen:

— Abschlussi(Vz € S) (Vy € S) [z oy € S].

— Assoziativitat:(Vx € S) (Vy € S) (Vz € S)[(xoy)oz =z 0 (yo 2)].
— Neutrales Element3e € S) (Vz € S)[eocx =x0e = z].

— Inverses Elementyzr € S) (Fz~! € S)[roax ! =27 tox =]

Das Element heiRt dasneutrale Element der Grupge Das Element—! heilt daszu z inverse
Element & ist eine Halbgruppe falls & die Assoziativiit und die Abschlusseigenschaft unter
o erfullt, auch wenn® kein neutrales Element besitzt oder wenn nicht jedes Elemet ein
Inverses hat. Eine Gruppe bzw. eine Halbgrugpe= (.S, 0) heitkommutativ(oder abelsch,
fallszoy = yox furalle x,y € S gilt. Die Anzahl der Elemente einer endlichen Grugpéeifldt
die Ordnung von® und wird mit|&| bezeichnet.

e © = (T,0) heiBtUntergruppe einer Grupp® = (.5, o) (bezeichnet durclh < &), fallsT C S
und $ die Gruppenaxiome difit.

e EinRingist ein Tripelk = (S, +, ), so dasq S, +) eine abelsche Gruppe urid, -) eine Halb-
gruppe ist und die Distributivgesetze gelten:

(Ve e ) (VyeS)(Vze Sz -(y+2)=(z-y)+ @ 2)A(z+y) 2= (z-2)+(y-2)).

Ein RingR = (5, +, -) heiBtkommutatiy falls die Halbgrupp€ S, -) kommutativ ist. Das neutrale
Element der Gruppé¢sS, +) heiBtNullelement(kurz Null) des Ringe$k. Ein neutrales Element
der Halbgruppe(S, ) heiRtEinselementkurz Eins) des Ringe$?.

e SeiR = (5, +,-) ein Ring mit Eins. Ein Element von R hei3t genau daninvertierbar(oder
Einheit vonfR), wenn es in der Halbgruppés, -) invertierbar ist. Ein Element von 2R heil3t
Nullteiler, falls es von Null verschieden ist und es ein von Null veestdnies ElemegtvonfR mit
x-y=1y-x=0qgibt.

e Ein Korperist ein kommutativer Ring mit Eins, in dem jedes von Nullgrgeslene Element inver-
tierbar ist.

Beispiel 1.8 (Gruppe, Ring und Korper)

e Seik € N. Die MengeZ;, = {0,1,...,k — 1} ist bediglich der Addition von Zahlen modulo
eine endliche Gruppe mit dem neutralen Elentefeziglich der Addition und der Multiplikation
von Zahlen moduld: ist Z; ein kommutativer Ring mit Eins, siehe Problem 1.1 am Ende des
Kapitels. Istp einePrimzahl(d.h.,p > 2 ist nur durch1 und durchp teilbar), so istZ, beiglich
der Addition und der Multiplikation von Zahlen modutaein Korper.
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e Der groRte gemeinsame TeilggT(n, m) zweier Zahlenn undn wurde bereits in Abschnitt 1.2.3
betrachtet. Definierelir £ € N die MengeZ;, = {i |1 <i < k —1undggT(i, k) = 1}. Bediglich
der Multiplikation von Zahlen modulbist Z; eine endliche Gruppe mit dem neutralen Elenment

Ist die Operatior> einer Gruppe® = (S, o) aus dem Kontext heraus klar, so wird sie nicht explizit
angegeben. Die Grup#;; aus Beispiel 1.8 spielt insbesondere in Abschnitt 1.4 eioéieRin dem das
RSA-Kryptosystem vorgestellt wird. DiEuler-Funktiony gibt die Ordnung dieser Gruppe an, d.h.,
(k) = |Z;|. Die folgenden Eigenschaften vgnfolgen aus der Definition:

e o(m-n)=p(m)-e(n)furallem,n € N mitggT(m,n) =1und
e o(p) = p— 1fur alle Primzahlerp.

Der Beweis dieser Eigenschaften wird dem Leser als Aufgab®8 liberlassen. Insbesondere werden
wir in Abschnitt 1.4.1 den folgenden Fakt benutzen, der ttethiar aus diesen Eigenschaften folgt.

Fakt 1.9 Istn = p - ¢ fUr Primzahlenp undg, so gilty(n) = (p — 1)(g — 1).

Eulers Satz unten ist ein Spezialfall (fur die Gru@fjg des Satzes von Lagrange, welcher sagt, dass
fur ein jedes Gruppenelemedtiner endlichen multiplikativen Grupp® der Ordnung®| und mit dem
neutralen Elemenrt gilt, dassa!®! = e. Der Spezialfall von Eulers Satz mit einer Primzahtie a nicht
teilt, ist als der Kleine Fermat bekannt.

Satz 1.10 (Euler) Firr jedesa € Z7 gilt a®™ = 1 mod n.
Korollar 1.11 (Kleiner Fermat) Ist p eine Primzahl und ist € Z*, dann gilta?~! = 1 mod p.

In Abschnitt 2.5 werden Algorithmen fur das Graphisomaephoblem vorgestellt. Dieses Problem,
welches auch bei den Zero-Knowledge-Protokollen aus Abich6.2 eine wichtige Rolle spielt, kann
als ein Spezialfall bestimmter gruppentheoretischer [Brob aufgefasst werden. Dabei sind insbeson-
derePermutationsgrupperion Interesse. Erlauternde Beispiele dieser abstrakégnife folgen spater.

Definition 1.12 (Permutationsgruppe)

e EinePermutationist eine bijektive Abbildung einer Menge in sich selbst: &ne natirliche Zahl
n > 1sei[n| = {1,2,...,n}. Die Menge aller Permutationen vgn] wird mit &,, bezeichnet.
Fur algorithmische Zwecke werden Permutationer S,, als Listen vorm geordneten Paaren
(i,m (7)) aus[n] x [n] reprasentiert.

¢ Definiert man als Operation au$,, die Komposition von Permutationen, so wig, eine Gruppe.
Sind etwar und T zwei Permutationen au®,,, so ist ihreKomposition7 als diejenige Permuta-
tion in &,, definiert, die sich ergibt, wenn zuerstund dannr auf die Elemente ifn] angewandt
wird, d.h.,(77)(i) = 7(n (7)) fur alle i € [n]. Das neutrale Element der Permutationsgruppg
ist die identische Permutatiordie definiert ist alsd(i) = i fur alle i € [n]. Die Untergruppe
von&,,, dieid als das einzige Element eath wird durchid bezeichnet.

e Fur eine Teilmeng& von G, ist diedurch¥ erzeugte Permutationsgrupp€) definiert als die
kleinste Untergruppe vo,,, die ¥ enthalt. Untergruppen® von &,, werden durch ihre erzeu-
genden Mengen repsentiert, welche aucBeneratoren vo® genannt werden. I& ist der Orbit
eines Elements € [n] definiert als® (i) = {7 (i) | 7 € &}.
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e Fir eine Teilmeng@ von[n] bezeichnes! die Untergruppe voi®,,, die jedes Element vdhi auf
sich selbst abbildet. Insbesondere iatf < n und eine Untergrupp& von &,, der (punktweise)
Stabilisator vorji] in & definiert durch:

6" = {1 e &|n(j) =jfuralle; e [i]}.
Esgilt&™ =id und©® = &.

e Seien® und $ Permutationsgruppen miy < &. Fur 7 € & heilltHr = {n7| 7 € H} eine
rechte co-Menge vofy in &. Je zwei rechte co-Mengen vénin & sind entweder identisch oder
disjunkt. Daher wird die Permutationsgrupgedurch die rechten co-Mengen vénin & zerlegt:

S=91UHr U - UHTL. (1.7)

Jede rechte co-Menge vomin & hat die Kardinalitit [$)|. Die Menge{r, 72,..., 7} in (1.7)
heif3t dievollstandige rechte Transversale vfrin &.

Der Begriff der punktweisen Stabilisatoren ist besondechtig fur den Entwurf von Algorithmen
fur Probleme auf Permutationsgruppen. Die wesentlichmak&tr, die man dabei ausnutzt, ist der so
genannte Turm von Stabilisatoréneiner Permutationsgrupp®:

id=6" <D <. . <l <0 =@,

Fur jedesi mit 1 < 7 < n sei¥; die vollstandige rechte Transversale v&ff) in 801 Dann nennt
man¥ = U?;ll ¥; einenstarken Generator vo®, und es gilt® = (¥). Jedest € & hat dann eine
eindeutige Faktorisierung = - -- 7, Mit 7; € ¥;. Die folgenden grundlegenden algorithmischen
Resultate Uber Permutationsgruppen werden spater iohiis 2.5 nitzlich sein.

Satz 1.13 Gegeben sei eine Permutationsgrugpe< S,, durch ihre erzeugende Menge. Dann gilt:
1. Fur jedes: € [n] kann der Orbit& (i) voni in & in Polynomialzeit berechnet werden.

2. Der Turm von Stabilisatoreid = & < 1) < ... < (1) < 80 = & kann in einer
Zeit polynomiell inn berechnet werden, d.hijfjedesi mit 1 < i < n werden die vollsindigen
rechten Transversale; von®® in &1 und somit ein starker Generator vahbestimmt.

Die in Definition 1.12 eingefuihrten Begriffe zu Permutasgruppen werden nun anhand konkreter
Beispiele aus der Graphentheorie erlautert. Insbeserimgrachten wir die Automorphismengruppe und
die Menge der Isomorphismen von Graphen. Zunachst lggotvir einige Begriffe aus der Graphen-
theorie.

Definition 1.14 (Graphisomorphie und Graphautomorphie) Ein GraphG besteht aus einer endli-
chen Menge von Knotei¥;(G), und einer endlichen Menge von Kantéix,G), die bestimmte Knoten
miteinander verbinden. Wir nehmen an, dass keine MehréatBk und keine Schlaufen auftreten. In
diesem Kapitel werden ausschlie3lich ungerichtete Grafiatrachtet, d.h., die Kanten haben keine Ori-
entierung und &nnen als ungeordnete Knotenpaare aufgefasst werdemiglienkte Vereinigung>U H
zweier Grapherts und H, deren Knotenmengér(G) und V' (H) durch Umbenennen disjunkt gemacht
werden, ist definiert als der Graph mit Knotenmenges) U V(H) und Kantenmeng&(G) U E(H).

SeienG und H zwei Graphen mit der gleichen Anzahl von Knoten. Eomorphismus zwischen
G und H ist eine kantenerhaltende Bijektion von der KnotenmengeGr@uf die vonH. Unter der
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Vereinbarung, das¥ (G) = {1,2,...,n} = V(H), sind G und H also genau dann isomorph (kurz
G = H), wenn es eine Permutatione &,, gibt, so dassifr alle Knoteni, j € V(G) gilt:

{i,j} € E(G) <= A{n(i),7(j)} € E(H). (1.8)

Ein Automorphismus vort: ist eine kantenerhaltende Bijektion von der KnotenmengeGrauf sich
selbst. Jeder Graph erdh den trivialen Automorphismud. Mit Iso(G, H) bezeichnen wir die Menge
aller Isomorphismen zwischerund H, und mitAut(G) bezeichnen wir die Menge aller Automorphis-
men vonG. Definiere die Problem&raphisomorphig¢kurz GI) und Graphautomorphiékurz GA) durch:

GI = {(G,H)|GundH sind isomorphe Graphén
GA = {G| G enthalt einen nichttrivialen Automorphisms

Fur algorithmische Zwecke werden Graphen entweder durah Kmwoten- und Kantenlisten oder
ihre Adjazenzmatrix ref@sentiert, die an der Stell@, j) den Eintragl hat, falls {i, j} eine Kante ist,
und den Eintrad) sonst. Diese Darstellung eines Graphen wird geeigjtetr dem Alphabet = {0,1}
codiert. Um Paare von Graphen darzustellen, verwenden ing bijektive Paarungsfunktioft, -) von
¥* x ¥* aufX*, die in Polynomialzeit berechenbar ist und in Polynomitlerechenbare Inverse hat.

Beispiel 1.15 (Graphisomorphie und Graphautomorphie) Die GraphenG und H in Abbildung 1.4
sind isomorph. Ein Isomorphismus: V(G) — V(H), der die Adjazenz der Knoten gaf(1.8) erkilt,

N e ST
NS P O\

Abbildung 1.4: Drei Grapher( ist isomorph zuH, aber nicht zuF'.

ist zum Beispiel gegeben dureh= (}232°) bzw. in der Zyklenschreibweise= (13)(245). Es gibt
noch drei weitere Isomorphismen zwiscliénnd H, d.h.,|Iso(G, H)| = 4, siehe Aufgabe 1.2.9. Jedoch
ist wederG noch H isomorph zuF'. Das sieht man sofort daran, dass sich die Folge ideotengrade
(also die Anzahl der auslaufenden Kanten eines jeden KheterG bzw. H von der Folge der Knoten-
grade vonF' unterscheidet: Befr und H ist diese Folg€2, 3, 3,4, 4), wahrend sig(3, 3,3, 3,4) bei F
ist. Ein nichttrivialer Automorphismug : V(G) — V(G) vonG ist z.B. gegeben durch = (1234%)

21435
bzw.¢ = (12)(34)(5), ein anderer durchr = (122%°) bzw.7 = (1)(2)(34)(5). Es gibt noch zwei
weitere Automorphismen var, d.h.,|Aut(G)| = 4, siehe Aufgabe 1.2.9.

Die Permutationsgruppemut(F’), Aut(G) und Aut(H) sind Untergruppen vor&;. Der Turm
Aut(@)®) < Aut(@)W < --. < Aut(G)D < Aut(G)© der Stabilisatoren vorut(G) besteht aus
den Untergruppeiut(G)®) = Aut(G)® = Aut(@)® = id, Aut(@)? = Aut(G)M = ({id, 7}) und
Aut(G)©) = Aut(G). In der Automorphismengrupput(G) vonG haben die Knoter und2 den Orbit
{1,2}, die Knoter3 und4 den Orbit{3, 4}, und der Knotery hat den Orbit{5}.

Iso(G, H) und Aut(G) haben genau dann dieselbe Zahl von Elementen, wnond H isomorph
sind. Denn sind> und H isomorph, so folgtlso(G, H)| = |Aut(G)| aus AutG) = Iso(G, G). Ist an-
dernfallsG 2 H, so ist IsqG, H) leer, wahrend AU(&) stets den trivialen Automorphismus id enthalt.
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Daraus folgt die Aussage (1.9) aus Lemma 1.16, das wir spafdschnitt 2.5 benotigen. Fur die Aus-
sage (1.10) nehmen wir an, dasund H zusammenhangend seien; andernfalls betrachten wir(statt
bzw. H die co-Grapheit’ bzw. H, siehe Aufgabe 1.2.10. Ein Automorphismus v@w H, der die Kno-
ten vonG und H vertauscht, setzt sich zusammen aus einem Isomorphismias((, H) und einem
Isomorphismus in IS@H, G). Somit ist|Aut(G U H)| = |Aut(G)| - |Aut(H)| + [Iso(G, H)|?, woraus die
Aussage (1.10) mittels (1.9) folgt.

Lemma 1.16 Fir je zwei Graphertz und H gilt:

Iso(G, H)| { ’OA“t(G)’ =) talls ¢ ; Z; (1.9)
L[ 2 AWG)| - JAW(H)| fallsG = H
ARG U H)| = { AUL(G)| - [AUt(H)|  falls G % H. (1.10)

Sind G und H isomorphe Graphen und iste Iso(G, H), so ist IsqG, H) = Aut(G)7. Das heif3t,
Iso(G, H) ist eine rechte co-Menge von Ai) in S,,. Da zwei rechte co-Mengen entweder disjunkt
oder gleich sind, kan,, gemaf (1.7) in rechte co-Mengen von AGfj zerlegt werden:

S, = Aut(G)m UAUt(G)m2 U - - - U Aut(G) 7, (1.11)

wobei |[Aut(G)7;| = |Aut(G)| fur alled, 1 < ¢ < k. Die Menge{ry, 2,...,7;} von Permutationen
in &,, ist also eine vollstandige rechte Transversale von@&utn &,,. Bezeichnen wir mitr(G) den
GraphenH = @, der sich ergibt, wenn die Permutatiere &,, auf die Knoten vorG angewandt wird,
sofolgt{r;(G)|1 <i<k}={H|H = G}. Daesgenau! =n(n—1)---2-1 viele Permutationen
in &,, gibt, folgt aus (1.11):

16, n!
IAUt(G)|  |Aut(G)|’

{H|H=G} =k=

Damit haben wir das folgende Korollar gezeigt.
Korollar 1.17 Zu jedem Graphet* mitn Knoten sind genau!/|Aut(G)| Graphen isomorph.

Zu dem Grapheft’ aus Abbildung 1.4 in Beispiel 1.15 sind also gefigd = 30 Graphen isomorph.
Das folgende Lemma wird spater in Abschnitt 2.5 bendtigt.

Lemma 1.18 SeienGG und H zwei Graphen mit Knoten. Definiere die Menge
A(G,H) = {(F,¢)|F=Gundy € Aut(F)} U{(F,¢)| F = Hundp € Aut(F)}.
Dann gilt:

n! falsG=2H
|A(G,H)| = {2n! fallsG % H.

Beweis. SindF' undG isomorph, so istAut(F')| = |Aut(G)|. Folglich gilt nach Korollar 1.17:

{(F,¢)| F =~ Gundyp € Aut(F)}| = % C|AUt(F)| = nl,

und ganz analog zeigt maf{(F, ¢) | F = H undp € Aut(F)}| = n!. SindG und H isomorph, so ist
{(F,o)| F2Gundyp € Aut(F)} = {(F,¢)| F = Hundp € Aut(F)}.

Daraus folg§ A(G, H)| = n!. SindG und H nicht isomorph, so sind(F, ¢) | ' = G undy € Aut(F)}
und{(F,¢)| F = H undy € Aut(F')} disjunkte Mengen. Folglich isA(G, H)| = 2n!. |
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Ubungsaufgaben
Aufgabe 1.2.1 (a)Zeige die Korrektheit des Euklidischen Algorithmus aus iding 1.2. Dazu
genugt es, die Gleichung (1.3) zu zeigen.
(b) Zeige die Korrektheit des erweiterten Algorithmus von Eaiklus Abbildung 1.3.

Aufgabe 1.2.2 Beweise Satz 1.5 durch Induktion.

Aufgabe 1.2.3 Goldener SchnittGegeben sei ein Rechteck mit den Seitenlangendb, wobeia < b.
Schneidet man aus diesem Rechteck ein Quadrat mit Seitgnidheraus, so ergibt sich ein weiteres
Rechteck mit den Seitenlangér- a« unda. Die Frage ist, fur welche Zahlenundb sich in dieser Weise
zwei Rechtecke ergeben, deren Seitenlangen genau das&shialtnis zueinander haben, d.h., so dass

a/b= (b—a)/a qilt.
(a) Zeige, dass die Zalffl + v/5)/2 dieses Verhaltnis erfillt.
(b) Welche andere (negative) Zahl erfillt dieses Verhakhienfalls?

Aufgabe 1.2.4 Beweise Satz 1.6 durch Induktion.

Aufgabe 1.2.5 Zeige, dass in deD-Notation die Basis des Logarithmus irrelevant ist: Sinvdeet, b > 1
zwei Basen, dann gilbg, n = (log; a)(log, n), worauslog, n € O(log, n) folgt.

Aufgabe 1.2.6 Tabelle 1.5 zeigt zwei abgefangene Schlisseltextendcy. Man weil3, dass beide den-
selben Klartextn verschliisseln und dass der eine mit der Verschiebundigghifer andere mit der
Vigenere-Chiffre verschliisselt wurde. Entschliissiéebeiden Texte.

Hinweis: Nach der Entschliisselung stellt man fest, dass sich begiden Verschliisselungsmethode
eine wahre, bei der anderen eine falsche Aussage ergibtellsticht eine Haufigkeitsanalyse sinnvoll?

cc | WKLVVHQWHQFHLVHQFUBSWHGEBFDHVDUVNHB
c2 | NUOSJYAZEEWROSVHPXYGNRJBPWNKSRLFQE|P

Tabelle 1.5: Zwei Schlusseltexte zum selben Klartext aufgébe 1.2.6.

Aufgabe 1.2.7 Zeige, das< bezuglich der gewdhnlichen Addition und Multiplikati@in Ring ohne
Nullteiler ist. Ist Z ein Korper? Was kann man Uber die Eigenschaften der aipeiien Strukturen
(N, 4), (N,-) und(N, +, -) sagen?

Aufgabe 1.2.8 Beweise die angegebenen Eigenschaften der Eulersefr@mktion:
(@) ¢(m-n)=@(m)-p(n)furalem,n € N mitggT(m,n) = 1.
(b) ¢(p) = p — 1 fur alle Primzahlerp.

Beweise mittels dieser Eigenschaften Fakt 1.9.

Aufgabe 1.2.9 Gegeben seien die Graphéh G und H aus Abbildung 1.4 in Beispiel 1.15.
(a) Bestimme alle Isomorphismen zwisch@und H.

(b) Bestimme alle Automorphismen van, G und H.

(c) Fur welchen Isomorphismus zwischéhund H ist Iso(G, H) eine rechte co-Menge von Au¥)
in S5, d.h., fur welches € Iso(G, H) ist Iso(G, H) = Aut(G)7r? Bestimme die vollstandigen
rechten Transversalen von Adt), Aut(G) und Aut( H) in Ss.

(d) Bestimme den Orbit aller Knoten vaf in Aut(F') und den Orbit aller Knoten voH in Aut(H).
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(e) Bestimme den Turm von Stabilisatoren der Untergrupperf AuK S5 und Aut H) < &s.
(H Wie viele Graphen mis Knoten sind zuF" isomorph?

Aufgabe 1.2.10Der co-GraphG eines Graphety ist definiert durch die Knotenmengé(G) = V(G)
und die Kantenmeng®(G) = {{i,j}|4,7 € V(G)und{i,j} & E(G)}. Zeige:

(@) Aut(G) = Aut(G).
(b) Iso(G, H) = 1so(G, H).
(c) G ist zusammenhangend, falisnicht zusammenhangend ist.

1.3 Schlusseltausch nach Diffie und Hellman

In diesem und den folgenden Abschnitten bendtigen wir didentheoretischen Grundlagen aus Ab-
schnitt 1.2.4. Insbesondere sei an die multiplikative @euf; aus Beispiel 1.8 und an die Euler-
Funktion ¢ erinnert; die Arithmetik in Restklassenringen wird am Enlds Kapitels in Problem 1.1
erklart.

Abbildung 1.5 zeigt das Diffie—Hellman-Protokoll fur d&chlisseltausch. Es beruht auf der modu-
laren Exponentialfunktion zur Basisund mit dem Modup, wobeip eine Primzahl una eine primitive
Wurzel vonp ist. Eineprimitive Wurzel einer Zaht ist ein Element- ¢ Z?, fur dasr? # 1 mod n
fur jedesd mit 1 < d < ¢(n) gilt. Eine primitive Wurzelr von n erzeugt die ganze Grupj&, d.h.,

Z; = {r']0 < i < ¢(n)}. Man erinnere sich daran, dass fiir eine Primzatie GruppeZ, die Ordnung
¢(p) = p— 1 hat.Z; hat genaup(p — 1) primitive Wurzeln, siehe auch Aufgabe 1.3.1.

Beispiel 1.19BetrachteZ? = {1,2,3,4}. WegerZ; = {1, 3} ist p(4) = 2, und die beiden primitiven
Wurzeln vorb sind2 und 3. SowohI2 als auch3 erzeugt ganZ;, denn:

2l = 2. 22 =4, 23 = 3 mod 5;
30=1; 3'=3; 32=4mod5; 3®=2mod5.

Nicht jede Zahl hat eine primitive Wurzel; die Zahist das kleinste solche Beispiel. Man weil3 aus
der elementaren Zahlentheorie, dass eine Zajgnau dann eine primitive Wurzel hat, wementweder
aus{1, 2,4} ist oder die Formm = ¢* odern = 2¢* fiir eine ungerade Primzahlhat.

Definition 1.20 (Diskreter Logarithmus)  Seienp eine Primzahl und- eine primitive Wurzel vop.
Die modulare Exponentialfunktion zur Basisund mit dem Modub ist die Funktionexpnp vonZ,_ i
in Z, die durchexp, ,(a) = r* mod p definiert ist. Ihre Umkehrfunktion heil3t deiskrete Logarithmus
und bildet fir festegp undr den Wertexp,. ,(a) aufa ab. Man schreibt: = log, exp,. ,(a) mod p.

Das Protokoll aus Abbildung 1.5 funktioniert, denn weden = 3¢ = % = r% = b = kp
(in der Arithmetik modulop) berechnet Alice tatsachlich denselben Schliissel wie Eg fallt ihnen
auch nicht schwer, diesen Schlussel zu berechnen, dematielare Exponentialfunktiosxp,. ,, kann
mit dem “square-and-multiply”-Verfahren aus Abbildun® &ffizient berechnet werden. Erich dagegen
stoRt beim Versuch, ihren Schlussel zu bestimmen, auivigcigkeiten, denn der diskrete Logarithmus
gilt als ein sehr schweres Problem. Die modulare Exporiéntition exp,. , ist daher ein Kandidat fur
eineEinwegfunktioneine Funktion, die zwar leicht berechenbar, aber nur schwertierbar ist. Es ist
schlimm: Man weil3 bis heute nicht, ob es Einwegfunktionbartiaupt gibt. Es ist noch schlimmer: Ob-
wohl man nicht weil3, ob es sie gibt, spielen Einwegfunktioame Schliisselrolle in der Kryptographie,
denn die Sicherheit vieler Kryptosysteme basiert auf deralime, dass es Einwegfunktionen wirklich
gibt.
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| Schritt || Alice | Erich | Bob |
1 Alice und Bob vereinbaren eine grof3e Primzakind eine primitive Wurzet von p;
p undr sind offentlich
2 wahlt zufallig eine groR3e geheime wahlt zufallig eine groRe geheime
Zahla und berechnet = r* mod p Zahlb und berechnes = r® mod p
3 a =
=B
4 berechnet, = 4 mod p berechnektz = o mod p

Abbildung 1.5: Das Protokoll von Diffie und Hellman fiir d&chlisseltausch.

SQUARE_AND-MULTIPLY (a,b,m) {

// mist der Modul,b < m ist die Basis und: ist der Exponent
Bestimme die Binarentwicklung des Exponentes % 4,2/, wobeia; € {0,1};
Berechne sukzessiVé', wobei( < i < k, unter Benutzung vob?' '~ = <b2 ) :
Berechne® = []F_, b*" in der Arithmetik modulan;
a;=1
// sobald ein Faktob?' im Produkt uncb® ™" berechnet sind, kani?' geloscht werden
return b%;

Abbildung 1.6: Der “square-and-multiply”-Algorithmus.

Die Berechnung voh® = [¥_ b? ist dabei korrekt, denn in der Arithmetik modulo gilt:

a;=1
k ; k N as k _
ba - bZi:O a;2" — H (bQZ) v — H b21_
=0 i=0
a;=1

Warum kann die modulare Exponentialfunktiesp, ,(a) = r* mod p effizient berechnet werden?
Wenn man diese Berechnung naiv ausfiihrt, sind moglickisewiele Multiplikationen notig, je nach
Grofde des Exponenten Mit dem “square-and-multiply”-Algorithmus aus Abbildgri..6 jedoch muss
Alice nicht e — 1 Multiplikationen wie beim naiven Verfahren ausfihrenndern lediglich hochstens
2log a Multiplikationen. Der “square-and-multiply”-Algorithos beschleunigt die modulare Exponen-
tiation also um einen exponentiellen Faktor.

Beispiel 1.21 (Square-and-Multiply im Diffie—Hellman-Protokoll)  Alice und Bob haben die Prim-
zahlp = 5 und die primitive Wurzet = 3 von5 gewahlt. Alice wahlt die geheime Zahi = 17. Um
ihre Zahl o an Bob zu schicken, @chte Alice nuny = 37 = 129140163 = 3 mod 5 berechnen. Die
Binarentwicklung des Exponenten ist = 1 + 16 = 2° + 2%, Alice berechnet sukzessive die Werte:

320:3; 321:32£4m0d5; 32254251m0d5; 32351251m0d5; 32 =12 =1 mod 5.

Daraus berechnet sig'” = 32° . 32 = 3.1 = 3 mod 5. Beachte, dass Alice nict6-mal multipli-
ziert, sondern lediglich viermal quadriert und einmal npliziert hat, uma = 3 mod 5 zu bestimmen.
Hat Bob seinerseits den geheimen Exponetea 23 gewahlt, so kann er mit demselben Verfahren
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seinen Teil des Sddsels berechnen, alsb = 3?2 = 94143178827 = 2 mod 5, und Alice und Bob
konnen anschlieend ihren gemeinsamen geheimeiisSehigeral3 des Diffie—Hellman-Protokolls aus
Abbildung 1.5 ermitteln; siehe Aufgabe 1.3.2. hibith ist die Sicherheit des Protokolls in diesem Fall
nicht gevahrleistet, da mitp = 5 eine sehr kleine Primzahl géhlt wurde; dieses Spielzeugbeispiel
dient nur dem leichteren Vegstdnis.

Wenn Erich der Kommunikation zwischen Alice und Bob im BiffHellman-Protokoll aus Abbil-
dung 1.5 aufmerksam lauscht, so kennt er die Werte « und 3, aus denen er gern ihren gemeinsamen
geheimen Schlussély = kp berechnen mochte. Dieses Problem Erichs nennt mabDiffas-Hellman-
Problem Konnte Erich die privaten Zahlem = log, « mod p undb = log, 5 mod p bestimmen, so
konnte er wie Alice und Bob den Schliiséel = 5% mod p = a® mod p = kg berechnen und hatte das
Diffie—Hellman-Problem geldst. Dieses Problem ist algthihschwerer als das Problem des diskreten
Logarithmus. Die umgekehrte Frage, ob das Diffie—HellrRaoblemmindestenso schwer wie der dis-
krete Logarithmus ist, ob also beide Probleme gleich scheivet, ist bisher lediglich eine unbewiesene
Vermutung. Wie viele andere Protokolle ist das Diffie—lfeh-Protokoll bislang nicht beweisbar sicher.

Da zum Gliuck bisher weder der diskrete Logarithmus nochifie—Hellman-Problem effizient
gelost werden konnen, stellt dieser direkte Angriff jelddkeine wirkliche Bedrohung dar. Andererseits
gibt es auch andere, indirekte Angriffe, bei denen der (&d@l nicht unmittelbar aus den im Diffie—
Hellman-Protokoll tibertragenen Wertenbzw. 5 berechnet wird. So ist Diffie—Hellman zum Beispiel
unsicher gegenMan-in-the-middl&Angriffe. Anders als der oben beschriebgressiveAngriff ist die-
seraktiv in dem Sinn, dass der Angreifer Erich sich nicht mit passiteanschen begnigt, sondern
aktiv versucht, das Protokoll zu seinen Gunsten zu verands stellt sich gewissermal3en “in die Mit-
te” zwischen Alice und Bob und fangt Alice’ Botschaft = »* mod p an Bob sowie Bobs Botschaft
B = r® mod p an Alice ab. Stattr und 3 leitet er dann seine eigenen Wettg = ¢ mod p an Bob so-
wie S = ¢ mod p an Alice weiter, wobei Erich die privaten Zahlemundd selbst gewahlt hat. Wenn
nun Alice den Schlisséty = (8g)® mod p berechnet, den sie vermeintlich mit Bob teilt, so kst
in Wirklichkeit ein Schlussel zur kiinftigen Kommunikati mit Erich, denn dieser ermittelt denselben
Schliissel wie sie (in der Arithmetik modul) durchkp = of = 1% = rd* = (B)* = k,. Ebenso
kann Erich unbemerkt einen Schliisseltausch mit Bob i und kiinftig mit diesem kommunizieren,
ohne dass Bob das Geringste bemerken wiirde. Mit diesenteRralerAuthentikatiorbeschaftigen wir
uns spater im Abschnitt 1.6 Uber Zero-Knowledge-Prolekgenauer.

Ubungsaufgaben

Aufgabe 1.3.1 (a)Wie viele primitive Wurzeln hakZ;, bzw. Z7,?

(b) Bestimme alle primitiven Wurzeln voA;, sowie vonZ;, und beweise, dass es sich tatsachlich um
primitive Wurzeln handelt.

(c) Zeige fur jede primitive Wurzel vom3 bzw. von14, dass sie ganZj; bzw. ganzZj, erzeugt.

Aufgabe 1.3.2 (a)Bestimme Bobs ZahB = 3?3 = 94143178827 = 2 mod 5 aus Beispiel 1.21 mit
dem “square-and-multiply”-Algorithmus aus Abbildung 1.6

(b) Bestimme flr die Zahlem: und S aus Beispiel 1.21 den gemeinsamen geheimen Schlissel von
Alice und Bob gemal3 dem Diffie—Hellman-Protokoll aus Atbhg 1.5.
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1.4 RSA und Faktorisierung

141 RSA

Das RSA-Kryptosystem, benannt nach seinen Erfindern RoasRidi Shamir und Leonard Adle-
man [49], ist das erste bekanmablic-keyKryptosystem. Auch heute noch ist es sehr popular und wird
in vielen kryptographischen Anwendungen eingesetzt. llobg 1.7 fasst die einzelnen Schritte des
RSA-Protokolls zusammen, die anschlieend im Detail redmén werden, siehe auch Beispiel 1.25.

| Schritt | Alice | Erich [ Bob |
1 wahlt zufallig grof3e Primzahlep und ¢ und be-
rechneth = pgundp(n) = (p—1)(¢g—1), seinen
offentlichen Schliisseln, e) und seinen privaten
Schlissel], die (1.12) und (1.13) erfiillen

2 < (n,e)
3 verschlisseltn als
c=m® modn
4 c=
5 entschlisselt alsm = ¢ mod n

Abbildung 1.7: Das RSA-Protokoll.

1. SchlusselerzeugungBob wahlt zufallig zwei groRe Primzahlen,und ¢ mit p # ¢, und berechnet
ihr Produktn = pq. Dann wahlt Bob einen Exponentere N mit

l<e<opn)=(@-1)(¢—1) und ggTe, p(n)) =1 (1.12)
und bestimmt die zd mod ¢(n) inverse Zahl, d.h. die eindeutige Zahlfur die gilt:
l1<d<e(m) und e-d=1modpn). (1.13)
Das Paafn, e) ist Bobsoffentlicher Sclilsse] undd ist Bobsprivater Schiissel

2. Verschlisselung: Wie schon in Abschnitt 1.2 sind Botschaften Worter Ubeeri Alphabet: und
werden blockweise mit fester Blocklange als natirliclaéln in|3|-adischer Darstellung codiert.
Diese Zahlen werden dann verschlisselt. '5ek n die Zahl, die einen Block der Botschaft
codiert, welche Alice an Bob schicken mochte. Alice kenob8 offentlichen Schlisséh, e)
und verschlusselt: als die Zahk = E, .)(m), wobei die Verschlusselungsfunktion definiert ist
durch:

Ep.ey(m) = m® mod n.

3. Entschlisselung:Seic mit 0 < ¢ < n die Zahl, die einen Block des Schliisseltextes codiert, den
Bob empfangt und der von Erich erlauscht wird. Bob entsst#ltc mit Hilfe seines privaten
Schliuisselgl und der folgenden Entschliusselungsfunktion:

Dy(c) = ¢ mod n.

Dass das oben beschriebene RSA-Verfahren tatsachligtrgiosystem im Sinne der Definition 1.1
ist, wird in Satz 1.22 festgestellt. Der Beweis dieses Satded dem Leser als Aufgabe 1.4.1 Gberlassen.

Satz 1.22 Seien(n, e) der offentliche undi der private Schilssel im RSA-Protokoll. Dann giliif jede
Botschaftm mit0 < m < n, dassm = (me)d mod n. Somit ist RSA ein (public-key) Kryptosystem.
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Fur die Effizienz des RSA-Verfahrens verwendet man wie@er ‘gdquare-and-multiply”-Algorith-
mus aus Abbildung 1.6, um schnell zu potenzieren. Wie siadPdimzahlerp und ¢ im RSA-Protokoll
aus Abbildung 1.7 zu wahlen? Zunachst mussen sie groBggsein, denn konnte Erich die Zahl
in Bobs offentlichem Schlussgh, e) faktorisieren und die Primfaktorep und ¢ von n bestimmen,
so konnte er mit dem erweiterten Euklidischen Algorithnaws Abbildung 1.3 leicht Bobs privaten
Schlussell ermitteln, der ja das eindeutige Inverse vomod ¢(n) ist, wobeip(n) = (p — 1)(¢ — 1).
Die Primzahlerp und ¢ missen also geheim bleiben und deshalb hinreichend gmofsaler Praxis
solltenp und ¢ jeweils wenigstens0 Dezimalstellen haben. Man erzeugt zufallig Zahlen di€z@3e
und testet mit einem der bekannten randomisierten Prinezdb) ob die gewahlten Zahlen wirklich prim
sind. Da es nach dem Primzahltheorem ungeféhin V Primzahlen gibt, die kleiner al§” sind, stehen
die Chancen recht gut, dass man nach nicht allzu vielen ¥eesutatsachlich auf eine Primzahl stof3t.

Theoretisch kann man die Primalitat voand ¢ auchdeterministischin Polynomialzeit entscheiden.
Agrawal et al. [1] zeigten kirzlich das UberraschendeuRass dass das Primzahlproblem, definiert durch
PRIMES = {bin(n) | nist prim}, in der Klasse P liegt. Ihr Durchbruch loste ein lange aéefroblem
der Komplexitatstheorie, denn neben dem Graphisomappdiiddem galt das Primzahlproblem lange als
ein Kandidat fir ein Problem, das weder in P liegt noch NRstandig ist* Filr praktische Zwecke
jedoch ist dieser Algorithmus immer noch nicht effizient ggnDie LaufzeitO(n'?) des Algorithmus
in der urspriinglichen Arbeit [1] konnte inzwischen @(n®) verbessert werden, doch auch das ist fiir
praktische Anwendungen noch viel zu ineffizient.

MILLER_RABIN (n) {

Ermittle die Darstellung, — 1 = 2¥m, wobeim undn ungerade sind;
Wabhle eine zufallige Zaht € {1,2,...,n — 1} unter Gleichverteilung;
Berechner = 2™ mod n;

if (x = 1 mod n) return “n ist eine Primzahl” und halte;

else{
for (j=0,1,...,k—1){
if (x = —1 mod n) return “n ist eine Primzahl” und halte;
else z := 22 mod n;
}
return “n ist keine Primzahl!” und halte;

}

Abbildung 1.8: Der Primzahltest von Miller und Rabin.

Einer der beliebtesten randomisierten Primzahltestseisthorithmus von Rabin [47], der in Ab-
bildung 1.8 dargestellt ist und auf den Ideen des detertisofien Algorithmus von Miller [41] aufbaut.
Der Miller—Rabin-Test ist ein so genannter Monte-Carlg@ithmus, denn “nein”-Antworten des Al-
gorithmus sind stets verlasslich, aber “ja’-Antworteféa eine gewisse Fehlerwahrscheinlichkeit. Eine
Alternative zum Miller-Rabin-Test ist der Primzahlteshv®olovay und Strassen [64]. Beide Primzahl-
tests arbeiten in der Ze@®(n?). Der Solovay-Strassen-Test ist jedoch weniger popukierdin der
Praxis nicht ganz so effizient ist wie der Miller—Rabin-Test auch weniger akkurat.

“Die Komplexitatsklassen P und NP werden in Abschnitt 2.8 der Begriff der NP-Vollstandigkeit in Abschnitt 2.3
definiert.
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Die Klasse der Probleme, die sich mittels Monte-Carlo-Allhponen mit stets verlasslichen “ja”-
Antworten l6sen lassen, hat einen Namen: RP, ein AkronynmREindomisiertePolynomialzeit. Die
komplementare Klasse, coRP {L | L € RP}, enthalt alle die Probleme, die sich durch Monte-Carlo-
Algorithmen mit stets verlasslichen “nein”-AntwortassEn lassen. Formal definiert man RP durch nicht-
deterministische polynomialzeitbeschrankte Turingchasen (kurz NPTMs; siehe Abschnitt 2.2 und
insbesondere die Definitionen 2.1, 2.2 und 2.4), deren Barew als ein Zufallsprozess aufgefasst wird:
Bei jeder nichtdeterministischen Verzweigung wirft die ddhine sozusagen eine faire Miinze und folgt
jeder der beiden Folgekonfigurationen mit der Wahrscletikéit 1/2. Je nach Anzahl der akzeptieren-
den Pfade der NPTM ergibt sich so eine bestimmte Akzeptiswahrscheinlichkeit fir jede Eingabe,
wobei auch Fehler auftreten konnen. Die Definition von RRawvgt, dass die Fehlerwahrscheinlich-
keit fir zu akzeptierende Eingaben den WEf2 nie Uberschreiten darf, wahrend bei abzulehnenden
Eingaben Uberhaupt kein Fehler auftreten darf.

Definition 1.23 (Randomisierte Polynomialzeit) Die KlasseRP enthalt genau die Problemd, fur
die es eine NPTM/ gibt, so dassifr jede Eingaber gilt: Ist x € A, so ist akzeptierl/ (z) mit einer
Wahrscheinlichkeit- 1/2, und istz ¢ A, so akzeptier\/ (x) mit der Wahrscheinlichkeil.

Satz 1.24 PRIMES ist in coRP

Der obige Satz sagt, dass der Miller—Rabin-Test ein MoradecAlgorithmus fur das Primzahl-
problem ist. Der Beweis wird hier nur skizziert. Wir zeigetass der Miller—Rabin-TeS®RIMES mit
einseitiger Fehlerwahrscheinlichkeit akzeptiert: I (hinar dargestellte) Eingabeeine Primzahl, so
kann der Algorithmus nicht irrttmlich antworten, das&eine Primzahl sei. Um einen Widerspruch zu
erhalten, nehmen wir also an, dasgrim ist, aber der Miller—Rabin-Test halt mit der Ausgabe:ist
keine Primzahl”. Folglich muss™ # 1 mod n gelten. Daz in jedem Durchlauf defor-Schleife qua-
driert wird, werden modula nacheinander die Wertg”, z2™ .., sz_l’ﬁ getestet. Fir keinen dieser
Werte antwortet der Algorithmus, dassprim ware. Daraus folgt, das$’™ % —1 mod n fur jedes;
mit0 < j <k-—1gqit. Dan—1= 2km gilt, folgt 22"m = 1 mod n aus dem Kleinen Fermat, sie-
he Korollar 1.11. Somit ist2* '™ eine Quadratwurzel voh modulon. Dan prim ist, gibt es nur zwei
Quadratwurzeln voth modulon, namlich+1 mod n, sieche Aufgabe 1.4.2. Wegeﬁk_lm Z —1modn
muss alse:2 '™ = 1 mod n gelten. Aber dann ist wiederua?" °™ eine Quadratwurzel voih mo-
dulo n. Wie oben folgt daraus®"*™ = 1 mod n. Indem wir dieses Argument wiederholt anwenden,
erhalten wir schlie3lichk™ = 1 mod n, ein Widerspruch. Folglich antwortet der Miller—RabinsTér
jede Primzahl korrekt. Ist keine Primzahl, so kann man zeigen, dass die Fehlerwalmichkeit des
Miller—Rabin-Tests die Schwelle/4 nicht Uberschreitet. Durch wiederholte unabhangige!defe kann
man — natirlich auf Kosten der Laufzeit, die gleichwohlypamiell inlogn bleibt — die Fehlerwahr-
scheinlichkeit auf einen Wert beliebig nahe bei Null dréick

Beispiel 1.25 (RSA) Bob wahlt die Primzahlerp = 67 undq = 11. Somit istn = 67 - 11 = 737
undp(n) = (p—1)(¢g — 1) = 66 - 10 = 660. Wahlt Bob nun denifr ¢(n) = 660 kleinstndgli-
chen Exponenterg, = 7, so ist seindffentlicher Schissel das Paafn,e) = (737,7). Der erweiter-
te Euklidische Algorithmus aus Abbildung 1.3 liefert Bolbiwgien Schlisseld = 283, und es gilt
e-d="7T-283 = 1981 = 1 mod 660; sieche Aufgabe 1.4.3. Wie in Abschnitt 1.2 identifizierendas
Alphabet> = {A,B,...,Z} mitder MengeZys = {0, 1,...,25}. Botschaften sind @fter tberX und
werden blockweise mit fester Blogkge als ndirliche Zahlen in26-adischer Darstellung codiert. In
unserem Beispiel ist die Bloékigel = |logys n| = |logy 737] = 2.

Ein Blockb = b1by--- by der Langel mit b; € Zsg wird durch die Zahlm, = Zle b; - 26t
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dargestellt. Wegen der Definition der Blagkbel/ = |logys ] gilt dabei:

l
Ogmb§25-226é_i:26é—l<n.
=1

Mit der RSA-Versclilsselungsfunktion wird der Bloékbzw. die entsprechende Zall, verschiisselt
durchec, = (mp)¢ mod n. Der Schilsseltextiir den Blockb ist dannc, = cocy -+ - ¢p Mite; € Zgg. RSA
bildet also Bbcke der lange/ injektiv auf Bbcke der [Angel+ 1 ab. Tabelle 1.6 zeigt, wie eine Botschaft
der Lange34 in 17 Blocke der lange2 zerlegt wird und wie die einzelnend@ke als Zahlen dargestellt
und verschiisselt werden. Beispielsweise wird der erste Blo€kS', so in eine Zahl verwandelt: dem
“R” entspricht die17 und dem ‘'S’ die 18, und es gilt17 - 26 + 18 - 26° = 442 + 18 = 460.

Botschaft||R S|A I [STIHE|KE|YT|OP|UB|LI |CK|EY|CR|YP|TO|GR|APHY
mp 460| 8 |487|186|264|643|379|521|294| 62 |128| 69 |639|508|173| 15 | 206
Cp 697|387 (229|340| 165|223 |586| 5 |189|600|325|262|100|689|354|665| 673

Tabelle 1.6: Beispiel einer Verschliisselung mit dem RSAtEM.

Die resultierende Zaht;, wird wieder in26-adischer Darstellung geschrieben und kann dénge
¢+ 1 haben:¢, = Zfzo ¢ - 267, wobeic; € Zog, siehe auch Aufgabe 1.4.3. So wird der erste Block,
697 = 676 +21 = 1-262 +0- 261 + 21 - 269, in den Schilsseltext BAV” verwandelt.

Entschiisselt wird ebenfalls blockweise. Um etwa den ersten Bldtkdem privaten Sclilssel
d = 283 zu entschilsseln, wirds972%3 mod 737 berechnet, wieder mit der schnellen Potenzierung aus
Abbildung 1.6. Damit die Zahlen nicht zu grof3 werden, emipsisich dabei, nach jeder Multiplikation
modulon = 737 zu reduzieren. Die Birentwicklung des Exponenten 283 = 20 4- 21 + 23 424 4 28
und es ergibt sich wie gaéwmscht:

697283 = 6972° . 6972 - 6972 . 6972 . 697%° = 697-126-9 - 81 - 15 = 460 mod 737.

1.4.2 Digitale Signaturen mit RSA

Daspublic-keyKryptosystem RSA aus Abbildung 1.7 kann so modifiziert veerddass es als ein Pro-
tokoll fur digitale Unterschriften verwendet werden kaineses ist in Abbildung 1.9 dargestellt. Man
uberzeuge sich davon, dass das Protokoll funktionieshesAufgabe 1.4.4. Dieses Protokoll ist anfallig
fur Angriffe, bei denen der Angreifer selbst einen zu vhlgsselnden Klartext wahlen kanncffosen-
plaintext attacky. Dieser Angriff wird zum Beispiel in [51] beschrieben.

1.4.3 Sicherheit von RSA und nagliche Angriffe auf RSA

Wie bereits erwahnt, hangt die Sicherheit des RSA-Krsygtems entscheidend davon ab, dass grofe
Zahlen nicht effizient faktorisiert werden kdnnen. Dazrbartnackiger Versuche bisher kein effizienter
Faktorisierungsalgorithmus gefunden werden konnte, ut@tman, dass es keinen solchen Algorithmus
gibt, das Faktorisierungsproblem also hart ist. Ein Bew&ser Vermutung steht indes noch aus. Selbst
wenn diese Vermutung bewiesen ware, wirde daraus nilgarfodass das RSA-System sicher ist. Man
weif3, dass das Brechen von RSA hochstens so schwer wie kiasi§iarungsproblem ist, jedoch nicht,
ob es genauso schwer ist. Es ware ja denkbar, dass man RBAmeten kann, ohnezu faktorisieren.
Statt einer Liste von moglichen Angriffen auf das RSA-8yst die ohnehin unvollstandig bleiben
misste, verweisen wir auf die weiterfuhrende einsdbid.iteratur, siehe z.B. [6, 51], und auf Pro-
blem 1.4 am Ende des Kapitels. Fur jeden der bisher bekarmmgriffe auf RSA gibt es geeignete
Gegenmalinahmen, um ihn zu vereiteln oder praktisch widtaagalso die Erfolgswahrscheinlichkeit
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| Schritt | Alice \ Erich \ Bob |
1 wahlt n = pgq, ihren offent-
lichen Schlisseln,e) und ih-
ren privaten Schliissélwie Bob
im RSA-Protokoll aus Abbil-

dung 1.7
2 (n,e) =
3 signiert die Botschaftm mit
sig4(m) = m? mod n
4 (. Sig,(m)) =
5 verifiziert Alice’ Signatur durch

m = (sigy(m)) mod n

Abbildung 1.9: Digitale Unterschriften mit RSA.

des Angriffs vernachlassigbar klein zu machen. Insbesenchiissen dafir die Primzahlgnind g, der
Modul n, der Exponent und der private Schliissélmit einer gewissen Sorgfalt gewahlt werden.

Da die Faktorisierungsangriffeauf RSA eine besonders zentrale Rolle spielen, stellen wwene
einfachen solchen Angriff vor, der auf dgr — 1)-Methode von John Pollard [45] beruht. Oje — 1)-
Methode funktioniert fir zusammengesetzte Zahianit einem Primfaktop, so dass die Primfaktoren
von p — 1 klein sind. Dann kann man namlich ein Vielfacheson p — 1 bestimmen, ohng zu kennen,
und nach dem Kleinen Fermat (siehe Korollar 1.11) gilt= 1 mod p fur alle ganzen Zahlea, die zu
p teilerfremd sind. Folglich isp ein Teiler vona” — 1. Istn kein Teiler vona” — 1, so ist ggTa” — 1, n)
ein echter Teiler vom und die Zahl» somit faktorisiert.

Wie kann das Vielfache vonp — 1 bestimmt werden? D& — 1)-Verfahren von Pollard verwendet
als Kandidaten fur die Produkte aller Primzahlpotenzen unterhalb einer e Schranke':

V= H qk.

gistprim,¢* < S

Sind alle Primzahlpotenzen, die— 1 teilen, kleiner alsS, so istv ein Vielfaches vorp — 1. Der
Algorithmus berechnet gg&” — 1,n) fir eine geeignete Basis Wird dabei kein echter Teiler von
gefunden, so wird der Algorithmus mit einer neuen Schrastke S neu gestartet.

Andere Faktorisierungsmethoden wie etwa daadratische Sielwerden z.B. in [65] beschrieben.
Sie beruhen auf der folgenden einfachen ldee. Mit einenirbagen Sieb werden fur die zu faktorisie-
rende Zahh Zahlena undb ermittelt, fur die gilt:

a>=b>modn und a# +bmod n. (1.14)

Folglich teiltn die Zahla? —b> = (a—b)(a+b), aber wedet — b nocha +b. Somit ist ggTa — b, n) ein
nichttrivialer Faktor vom. Neben dem quadratischen Sieb gibt es auch andere Siehlapthdie sich
von diesem in der spezifischen Art unterscheiden, wie didenahund b ermittelt werden, die (1.14)
erfullen. Ein Beispiel ist das “allgemeine Zahlkorpets), siehe [37].

Ubungsaufgaben

Aufgabe 1.4.1 Beweise Satz 1.22.

Hinweis: Zeige (m®)? = m mod p und (m®)? = m mod ¢ mit Korollar 1.11, dem Kleinen Fermat. Da
p und g Primzahlen mip # ¢ sind undn = pq gilt, folgt die Behauptung(me)d = m mod n hun aus
dem Chinesischen Restsatz, siehe zum Beispiel Stinson [65]
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Aufgabe 1.4.2 In der Beweisskizze von Satz 1.24 wurde benutzt, dass diezBhln nur zwei Quadrat-
wurzeln vonl modulon hat, namlich=1 mod n. Zeige dies.

Hinweis: Benutze dabei, dassgenau dann eine Quadratwurzel vbmodulon ist, wennn die Zahl
(r—1)(r+1) teilt.

Aufgabe 1.4.3 (a)Zeige, dass sich fur die Wertg(n) = 660 unde = 7 aus Beispiel 1.25 mit dem
erweiterten Euklidischen Algorithmus aus Abbildung 113&ahlich der private Schliissél= 283
ergibt, der das Inverse Zumod 660 ist.

(b) Bestimme fur den Klartext aus Tabelle 1.6 in Beispiel 1.@5G@bdierung des Schlisseltextes durch
Buchstaben aus = {A, B, ..., Z} fur samtlichel7 Blocke.

(c) Entschlussele samtlicher Blocke des Schliisseltextes aus Tabelle 1.6 und zeigse sitaswieder
der urspringliche Klartext ergibt.

Aufgabe 1.4.4 Zeige, dass das RSA-Protokoll fur digitale Unterschnifeeus Abbildung 1.9 funktio-
niert.

1.5 Die Protokolle von Rivest, Rabi und Sherman

Rivest, Rabi und Sherman schlugen Protokolle fur denu8seltausch und digitale Unterschriften vor.
Das Schlusseltauschprotokoll aus Abbildung 1.10 gehRawdst und Sherman zuriick. Es kann leicht
zu einem Protokoll fiir digitale Unterschriften modifizigrerden, siehe Aufgabe 1.5.1.

| Schritt | Alice | Erich | Bob \
1 wahlt zufallig zwei grof3e Zahlen
z und y, halt x geheim und be{
rechnetroy
2 (y,20y) =
3 wahlt zufallig eine grofl3e Zah,
halt ~ geheim und berechngt =
4 &= Yoz
5 berechnek 4 = zo(yoz) berechnekp = (zoy)oz

Abbildung 1.10: Das Rivest—Sherman-Protokoll fur denl@s$eltausch, basierend auf

Das Protokoll von Rivest und Sherman beruht auf eio&len, stark nichtinvertierbaren, assoziati-
ven EinwegfunktiorDarunter versteht man das Folgende. Eine totale (als@alibefinierte) Funktiornr,
die vonN x N in N abbildet, hei3t genau damssoziatiywenn(zoy)oz = zo(yoz) furallex,y,z € N
gilt, wobei wir statt der Prafixnotatiom(x, y) die Infixnotationzoy verwenden. Aus dieser Eigenschaft
folgt, dass das Protokoll funktioniert, denn weden = zo(yoz) = (zoy)oz = kp berechnen Alice
und Bob tatsachlich denselben Schliissel.

Den Begriff der starken Nichtinvertierbarkeit wollen wiieh nicht formal definieren. Informal ge-
sprochen, heifd stark nichtinvertierbar wenne nicht nur eine Einwegfunktion ist, sondern selbst dann
nicht effizient invertiert werden kann, wenn zusatzlichmziunktionswert eines der beiden zu diesem
Funktionswert gehorigen Argumente bekannt ist. Dieseiigghaft soll verhindern, dass Erich aus der
Kenntnis vony und xoy bzw. yoz die geheimen Zahlem bzw. z berechnen kann, mit deren Hilfe er
dann leicht den Schlissk), = kg bestimmen kdnnte.



32 KAPITEL 1. ALGORITHMEN IN DER KRYPTOLOGIE

Ubungsaufgaben

Aufgabe 1.5.1 Modifiziere Rivest und Shermans Protokoll fiir den Scléiiasisch aus Abbildung 1.10
zu einem Protokoll fur digitale Unterschriften.

Aufgabe 1.5.2 Welcher direkte Angriff ware gegen das Rivest—ShermanteRoll aus Abbildung 1.10
denkbar, und wie kann er verhindert werden?

Hinweis: Argumentiere Uber den Begriff der “starken Nichtinventigrkeit” der assoziativen Einweg-
funktion o, auf der das Protokoll beruht.

Aufgabe 1.5.3 (a)Gib eine formale Definition des Begriffs der “starken Nickgrtierbarkeit” an.

(b) Gib eine formale Definition des Begriffs der “Assoziatatit fur partielle Funktionen voriN x N
in N an. Eine partielle Definition muss nicht notwendig Uibedafiiniert sein. Was ist am folgenden
Versuch einer Definition problematisch: “Eine (mogliceise partielle) Funktiom : N x N —
N hei3tassoziatiyfalls zo(yoz) = (zoy)oz fur allez, y, z € N gilt, fur die jedes der vier Paare
(z,v), (y, 2), (x,yoz) und (zoy, z) im Definitionsbereich vow liegt.

Hinweis: Eine ausfiihrliche Diskussion dieser Begriffe findet maden Arbeiten [28, 26].

1.6 Interaktive Beweissysteme und Zero-Knowledge

1.6.1 Interaktive Beweissysteme, Arthur-Merlin-Spiele md Zero-Knowledge-Protokolle

Das Problem beimMan-in-the-middI&Angriff auf das Diffie—Hellman-Protokoll, das in Abschinl.3
erwahnt wurde, liegt offenbar darin, dass Bob sich vor dercBfiihrung des Protokolls nicht von der
wahren Identitat seines Gesprachspartners Uberzangvdrmeintlich fuhrt er das Protokoll mit Alice,
in Wirklichkeit jedoch mit Erich durch. Anders formuliefesteht die Aufgabe fur Alice darin, Bob
zweifelsfrei von der Echtheit ihrer Identitat zu Gibergen. Diese Aufgabe der Kryptographie nennt man
Authentikation Im Gegensatz zur digitalen Signatur, die die Echtheit viekteonisch Ubermittelten
Dokumentemwie etwa emails authentifiziert, geht es nun um die Authatitk vonindividuen die als
Parteien an einem Protokoll teilnehmen. Diese Begriffd ginreinem weiteren Sinne zu verstehen: Als
“Individuum” oder “Partei” fasst man nicht nur eine leben@erson auf, sondern zum Beispiel auch
einen Computer, der mit einem anderen Computer ein Prdtalitdmatisch durchfuhrt.

Um sich zu authentifzieren, konnte Alice ihre Identitatrch eine nur ihr bekannte geheime In-
formation beweisen, etwa durch ihre PINP€rsonall dentifactionNumber”) oder eine andere private
Information, die niemand auler ihr kennt. Doch es gibt dareidaken. Zum Beweis der Echtheit ihrer
Identitat misste Alice Bob ihr Geheimnis verraten. Abanm ware es kein Geheimnis mehr! Bob kdnn-
te in einem Protokoll mit einer dritten Partei, etwa Christgeben, er selbst sei Alice, denn er kennt ja
nun ihr Geheimnis. Die Frage ist also, wie man die Kenntnig®iGeheimnisses beweisen kann, ohne
dieses zu verraten. Genau darum geht es bei den Zero-Krgsvieebtokollen. Diese sind spezielle in-
teraktive Beweissysteme, die von Goldwasser, Micali unckB [20] eingefuhrt wurden. Unabhangig
entwickelten Babai und Moran [4, 3] das im Wesentlichenzlente Konzept der Arthur-Merlin-Spiele,
die zunachst informal beschrieben werden.

Der machtige Zauberer Merlin, reprasentiert durch eieNaschine)M, und der misstrauische
Konig Arthur, reprasentiert durch eine randomisiertdyRomialzeit-MaschineA, wollen gemeinsam
ein ProblemL losen, also entscheiden, ob eine Eingatmu L gehort oder nicht. Sie spielen um jede
Eingabe, wobei sie abwechselnd ziehen. Merlins Absiclesstabei stets, Arthur davon zu Uiberzeugen,
dass ihr gemeinsames Eingabewsorzu L gehort, egal, ob dies nun so ist oder nicht. Ein Zug von
Merlin ist die Angabe eines (behaupteten) Beweises fie “L". Diesen erhalt er durch Simulation von
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M (z,y), wobeiz die Eingabe und, die bisherigen Spielziige codiert. Das Wgrbeschreibt also die
bisherigen nichtdeterministischen Wahlen vanbzw. die bisherigen Zufallswahlen voh

Konig Arthur jedoch ist misstrauisch. Natirlich kann ee thehaupteten Beweise des machtigen
Zauberers nicht unmittelbar selbst Uberprufen; dazli fieim die Berechnungskraft. Aber er kann Mer-
lins Beweise anzweifeln und ihm mit einer geschickten Hgfi@aerung antworten, indem er zufallig
ausgevithlten Details der von Merlin gelieferten Beweise ein von ihm {iéfbares Zertifikat verlangt.
Um Arthur zufriedenzustellen, muss Merlin ihn mit Ubetigender Wahrscheinlichkeit von der Kor-
rektheit seiner Beweise Uberzeugen. Ein Zug von Arthureheslso darin, die Berechnung vditz, y)
zu simulieren, wobei wieder die Eingabe ist ung den bisherigen Spielverlauf beschreibt.

Die Idee der Arthur-Merlin-Spiele lasst sich durch alterande existenzielle und probabilistische
Quantoren ausdriicken, wobei erstere die NP-Berechnuminslend letztere die randomisierte Poly-
nomialzeitberechnung Arthurs formalisierein dieser Weise kann eine Hierarchie von Komplexitats-
klassen definiert werden, die so genannte Arthur-Merliergfichie. Wir beschranken uns hier auf die
Definition der Klasse MA, die einem Arthur-Merlin-Spiel amsaei Zigen entspricht, bei dem Merlin
zuerst zieht.

Definition 1.26 (MA in der Arthur-Merlin-Hierarchie) Die KlasseMA enthalt genau die Proble-
me L, fur die es eine NPTM/ und eine randomisierte Polynomialzeit-Turingmaschihgibt, so dass
fur jede Eingabe gilt:

e Istz € L, so existiert ein Pfad) von M(z), so dassA(x,y) mit Wahrscheinlichkeit> 3/4
akzeptiert (d.h., Arthur kann Merlins Beweifiir “ x € L” nicht widerlegen, und Merlin gewinnt).

e Istz ¢ L, so gilt ur alle Pfadey von M (z), dassA(z,y) mit Wahrscheinlichkeit- 3/4 ablehnt
(d.h., Arthur Bsst sich von Merlins falschen Beweisénfz € L” nicht tauschen und gewinnt).

Entsprechend kann man die KlasseM , MAM , AMA | . .. definieren, siehe Aufgabe 1.6.1.

Die Wahrscheinlichkeitsschwellg/4, mit der Arthur akzeptiert bzw. ablehnt, ist in Definitior28.
willkiirlich gewahlt und erscheint zunachst nicht grofnhgg. Tatsachlich kann man die Erfolgswahr-
scheinlichkeit jedoch verstarken und beliebig nahé aningen. Anders gesagt, konnte man in der De-
finition auch die Wahrscheinlichkelt/2 + ¢ verwenden, fur eine beliebige, feste Konstante 0, und
man erhielte immer noch genau dieselbe Klasse. Weiter ksirtvet, dass fur eine konstante Zahl von
Zigen diese Hierarchie auf die Klasse AM kollabiert: NFMA € AM = AMA = MAM = --..0Ob
die Inklusionen NRC MA C AM echt sind oder nicht, ist jedoch offen.

Die oben erwahnteimteraktiven Beweissystersind ein alternatives Modell zu den Arthur-Merlin-
Spielen. Ein (unerheblicher) Unterschied besteht in demifelogie: Merlin heil3t hier “Prover” und
Arthur “Verifier”, und die Kommunikation lauft nicht als 89 ab, sondern in Form eines Protokolls.
Ein auf den ersten Blick erheblicher Unterschied zwischeiddn Modellen besteht darin, dass Arthurs
Zufallsbits offentlich — und insbesondere Merlin — bekiagind, wohingegen die Zufallsbits des Verifiers
bei den interaktiven Beweissystemen privat sind. Jedobkm&oldwasser und Sipser [21] gezeigt, dass
es in Wirklichkeit doch unerheblich ist, ob die Zufallsbjggvat oder offentlich sind. Arthur-Merlin-
Spiele sind somit aquivalent zu den interaktiven Bewssitssyen.

Lasst man statt einer konstanten Anzahl von Spielziggmpmiell viele zu, und mehr sind wegen
der polynomiellen Zeitbeschrankung nicht moglich, duadirman die Klasse IP. Nach Definition enthalt
IP ganz NP und insbesondere das Graphisomorphieproblemw¥vden spater sehen, dass IP auch
Probleme aus coNP- {L| L € NP} enthalt, von denen man annimmt, dass sie nicht in NP liegen.

®Dies ahnelt der Charakterisierung der Stufen der Polyatzit-Hierarchie durch alternierendeund vV Quantoren, siehe
Abschnitt 2.5 und insbesondere Teil 3 von Satz 2.22.
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Insbesondere zeigt der Beweis von Satz 2.27, dass das Kompleles Graphisomorphieproblems in
AM und somit in IP liegt. Ein berihmtes Resultat von Sharbit][sagt, dass IP sogar mit PSPACE
Ubereinstimmt, der Klasse der Probleme, die sich in patyatem Raum entscheiden lassen.

Aber kehren wir nun zum oben geschilderten Problem der Auitketion und zum Begriff der
Zero-Knowledge-Protokolle zuriick. Hier ist die Idee. Angmmen, Arthur und Merlin spielen eines
ihrer Spiele. In der Terminologie der interaktiven Bewgsteme schickt Merlin in diesem IP-Protokoll
schwierige Beweise an Arthur. Woher er diese Beweise zgubeMerlins Geheimnis, und da nur er
selbst es kennt, kann er sich so Arthur gegeniiber auttzere.

Was beide nicht wissen: Der bose Zauberer Marvin hat sidtelsieines Zaubertranks in das ge-
naue Ebenbild Merlins verwandelt und will sich Arthur gegeer als Merlin ausgeben. Er kennt je-
doch Merlins Geheimnis nicht. Auch verfigt Marvin nichidi Merlins gewaltige Zauberkrafte, seine
Magie ist nicht machtiger als die Berechnungskraft eirev@hnlichen randomisierten Polynomialzeit-
Turingmaschine. Ebenso wenig wie Arthur kann Marvin MerlBeweise selbst finden. Dennoch ver-
sucht er, die Kommunikation zwischen Merlin und Arthur zmsiieren. Ein IP-Protokoll hat genau dann
die Zero-Knowledge-Eigenschaifvenn die Information, die zwischen Marvin und Arthur ausgscht
wird, nicht von der Kommunikation zwischen Merlin und Arttau unterscheiden ist. Denn Marvin, der
Merlins geheime Beweise ja nicht kennt, kann naturlicm&dei Information Giber sie in sein simuliertes
Protokoll einflieBen lassen. Da er dennoch in der Lage ist,@lgginalprotokoll perfekt zu kopieren,
ohne dass ein unabhangiger Beobachter irgendeinen Ohiedseststellen konnte, kann dem Protokoll
auch keinerlei Information entzogen werden: Wo nichts ghtinkann man nichts herausholen!

Definition 1.27 (Zero-Knowledge-Protokoll)  Fir L € IP seienM eine NPTM undA eine rando-
misierte Polynomialzeit-Turingmaschine, so d&s$, A) ein interaktives Beweissysteiir fL. ist. Das
IP-Protokoll (M, A) ist genau dann eiiZero-Knowledge-Protokoll fur., wenn es eine randomisierte
PolynomiaIzeit-Turingmaschinﬂ gibt, so das$]\/4\, A) das Originalprotokoll(M, A) simuliert, und @ir
jedesz € L sind die Tupe(m, ma,...,my) und(my, ma, ..., my), die die Kommunikation iq\/, A)
bzw. in(]\?, A) reprasentieren, identisctiber die Minzwilrfe in (M, A) bzw. in(M, A) verteilt.

Der oben definierte Begriff heil3t in der Literaturdnest-verifier perfect zero-knowledgPas heif3t:
(&) man nimmt an, dass der Verifier Artheinrlich ist (was in kryptographischen Anwendungen nicht
unbedingt der Fall sein muss), und (b) man verlangt, dassrd®@mulierten Protokoll kommunizierte
Informationperfektmit der im Originalprotokoll kommunizierten Informatiarbéreinstimmt. Die erste
Annahme ist etwas idealistisch, die zweite moglichereeisvas zu streng. Deshalb werden auch andere
Varianten von Zero-Knowledge-Protokollen betrachtethsidie Notizen am Ende dieses Kapitels.

1.6.2 Zero-Knowledge-Protokoll fur Graphisomorphie

Nun betrachten wir ein konkretes Beispiel. Wie bereitsadmt; sindGI in NP und das komplementare
Problem,GI, in AM, siehe den Beweis von Satz 2.27. Somit sind beide roblin IP. Wir geben nun
ein Zero-Knowledge-Protokoll fi&I an, das auf Goldreich, Micali und Wigderson [18] zurlickgeh

Auch wenn derzeit kein effizienter Algorithmus & bekannt ist, kann Merlin dieses Problem losen,
daGI in NP ist. Doch das muss er gar nicht. Er kann einfach eineBagrdsrapherdzy mit n Knoten
sowie eine Permutation € &,, zufallig wahlen und den Graphe®, = 7(Gy) berechnen. Das Paar
(Go, G1) macht er dffentlich bekannt, den IsomorphismuanvischenGy undG; halt er als seine private
Information geheim. Abbildung 1.11 zeigt das IP-Protokelischen Merlin und Arthur.

Natdrlich kann Merlin nicht einfack an Arthur schicken, denn dann ware sein Geheimnis verra-
ten. Um zu beweisen, dass die gegebenen Grapghgnond GG1, tatsachlich isomorph sind, wahit Mer-
lin zufallig unter Gleichverteilung einen Isomorphismupsind ein Bita und berechnet den Graphen
H = p(G,). Dann schickt e an Arthur. Dieser antwortet mit einer Herausforderung: dhickt ein
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zufallig unter Gleichverteilung gewahltes Bian Merlin und verlangt von diesem einen Isomorphismus
o zwischenGG, und H. Genau dann, wenn Merlinstatsachlicho (G) = H erflllt, akzeptiert Arthur.

\ Schritt H Merlin \ \ Arthur \

1 wahlt zufallige Permutatiop aufV' (Gy) und
ein Bita € {0, 1}, berechnefd = p(G,)

2 H=

3 wahlt Bit b € {0,1} zufallig
und verlangt einen Isomor-
phismus zwischelr, und H

4 <=

5 berechnet Isomorphismusmit o(Gy) = H:

falls b = a, so isto = p;
falls0=b+# a =1, soistc = mp;
falls1 =b+#a =0,s0istc =7 'p.

7 verifiziert, dasso (Gy,) = H,
und akzeptiert entsprechend

Abbildung 1.11: Das Zero-Knowledge-Protokoll f&if von Goldreich, Micali und Wigderson.

Das Protokoll funktioniert, da Merlin seinen geheimen Isophismusr und seine zufallig gewahlte
Permutatiorp kennt. Es ist also kein Problem fiir Merlin, den Isomorphism zwischenG, und H zu
berechnen und sich so Arthur gegeniiber zu authentifizi€ras Geheimnig wird dabei nicht verraten.
Da Gy und G, isomorph sind, akzeptiert Arthur mit WahrscheinlichkeiDer Fall zweier nicht isomor-
pher Graphen muss hier gar nicht betrachtet werden, daaraut Protokoll isomorphe Graphésy
und G; wahlt; siehe auch den Beweis von Satz 2.27.

Angenommen, Marvin mdchte sich Arthur gegeniber als Matisgeben. Er kennt die Graph@p
und(@, aber nicht den geheimen Isomorphismu®ennoch mochte er die Kenntnis vervortauschen.
Stimmt das von Arthur gewahlte Bitzufallig mit dem Bita Uberein, auf das sich Marviruvorfestgelegt
hat, so gewinnt er. Gilt jedodh# a, so erfordert die Berechnung ven= mp odero = 7! p die Kennt-
nis vons. DaGI selbst fir eine randomisierte Polynomialzeit-Turingoféise zu hart und nicht effizient
I0sbar ist, kann Marvin den Isomorphismugir hinreichend gro3e Graphé&r, und G4 nicht ermitteln.
Ohner zu kennen, kann er jedoch nur raten. Seine Chancen, guédtiiBitb mit b = a zu erwischen,
sind hochsteng /2. Natirlich kann Marvin immer raten, und daher ist seinelgdwahrscheinlichkeit
genaul /2. Wenn Arthur verlangt, dagsunabhangige Runden des Protokolls absolviert werdersems
kann die Betrugswahrscheinlichkeit auf den Wt gedriickt werden. Schon fiir= 20 ist dies ver-
schwindend gering: Marvins Erfolgswahrscheinlichketitdann kleiner als eins zu einer Million.

Es bleibt zu zeigen, dass das Protokoll aus Abbildung 1.4 ¥ eio-Knowledge-Protokoll ist. Ab-
bildung 1.12 zeigt ein simuliertes Protokoll mit Marvin,rdderlins Geheimnisr nicht kennt, es zu
kennen aber vortauscht. Die Information, die in einer Rudéds Protokolls kommuniziert wird, hat die
Form eines Tripels(H, b, o). Wahlt Marvin zufallig ein Bita mit a = b, so schickt er einfackh = p
und gewinnt: Arthur oder irgendein anderer, unabhandgggmbachter wird keinerlei Unregelmafigkei-
ten entdecken. Ist andererseits~ b, fliegt Marvins Schwindel auf. Doch das ist kein Problemd@&n
tlckischen Zauberer: Er [6scht einfach diese Runde anssiimulierten Protokoll und wiederholt den
Versuch. So kann er eine Folge von Tripeln der Fa@ih b, o) erzeugen, die von der entsprechenden
Folge von Tripeln im Originalprotokoll zwischen Merlin udthur ununterscheidbar sind. Folglich ist
das Protokoll fuGI von Goldreich, Micali und Wigderson ein Zero-Knowledget®koll.
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| Schritt | Marvin \ \ Arthur \

1 wahlt zufallige Permutatiop aufV' (Gy) und
ein Bita € {0, 1}, berechnefl = p(G,)

2 H =

3 wahlt Bit b € {0,1} zufallig
und verlangt einen Isomor-
phismus zwischelr, und H

4 <=b

5 istb # a, so loschtM alle zuvor in dieser

Runde uUbermittelten Inform/qtionen und wie-
derholt; istb = a, so schicktM o = p

(e}
Q
NS

7 b = a impliziert o(G,) = H,
daher akzeptiert Arthur di
falsche Identitat Marvins

U

Abbildung 1.12: Simulation des Zero-Knowledge-Protogdilr GI ohne Kenntnis vomr.

Ubungsaufgaben
Aufgabe 1.6.1 Arthur-Merlin-Hierarchie:

(a) Definiere die Klassen AMWMAM , AMA | ... der Arthur-Merlin-Hierarchie analog zur Klasse MA
aus Definition 1.26.

(b) Welche Klassen erhalt man bei einem Arthur-Merlin-Spiels aus nur einem Zug besteht, den
Merlin bzw. den Arthur macht?

Aufgabe 1.6.2 Zero-Knowledge-Protokoll fir Graphisomophie:

(a) Fuhre das Zero-Knowledge-Protokoll aus Abbildung 1.1ideh Graphett7o = GundGy, = H
sowie dem Isomorphismus = (}232°) zwischenGG und H aus, wobei und H die Graphen aus
Beispiel 1.15 in Abschnitt 1.2.4 sind. Spiele dieses Arlarlin-Spiel mit einem selbst gewahlten
Isomorphismug fur alle Kombinationen vom € {0,1} undb € {0, 1} durch. Wiederhole dieses

Spiel mit einem dir unbekannten Isomorphismslen jemand anderes gewahlt hat.

(b) Modifiziere das Protokoll aus Abbildung 1.11 so, dass digstwahrscheinlichkeit Marvins auf
einen Wert unte2 !9 gedriickt wird. Gib dabei eine formal korrekte Analyse died/ahrschein-
lichkeit an.

Probleme

Problem 1.1 Arithmetik im Restklassenring Zg: Seienk € N und x,y,z € Z. Man sagt,x ist
kongruent zy modulok (kurz: x = y mod k), falls k die Differenzy — z teilt.

Zum Beispiel ist—3 = 16 mod 19 und 8 = 0 mod 2. Die Kongruenz= modulo & definiert eine
Aquivalenzrelatiorauf Z, d.h., sie istreflexiv(z = z mod k), symmetriscHausz = y mod k folgt

y = x mod k) undtransitiv (ausz = y mod k£ undy = z mod k folgt x = z mod k).

Die Mengex + kZ = {y € Z|y = = mod k} heilltRestklasse vom mod k. Zum Beispiel ist die
Restklasse vof mod 7 die Menge3 + 7Z = {3,3+7,3+2-7,...} = {3,10,—4,17,—11,...}. Re-
prasentant einer Restklasse vemod & sei stets die kleinste natirliche Zahlint- kZ; z.B. reprasen-
tiert 3 die Restklasse voA mod 7. Die Menge aller Restklassemod k ist Z; = {0,1,...,k — 1}.
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Auf Zj, definieren wir dieAddition durch (z + kZ) + (y + kZ) = (x + y) + kZ und die Multi-
plikation durch (z + kZ) - (y + kZ) = (x - y) + kZ. In der Arithmetik modulo7 ist zum Beispiel
(B+TZ)+(6+T7TZ)=B+6)+TZ=2+T7Zund(3+7Z) - (4+7Z) = (3-4)+7Z =5+ 7Z.
Beweise, dass in der Arithmetik moduto

(@) (Zg,+,-) ein kommutativer Ring mit Eins ist;
(b) die in Beispiel 1.8 definierte Mendé; eine multiplikative Gruppe ist;
(¢) (Zy,+,) fur eine jede Primzah sogar ein Korper ist. Was ist mi&, U {0}, +,-)?

(d) Beweise, dass das neutrale Element einer Gruppe sowiedasdreines jeden Gruppenelements
eindeutig bestimmt sind.

(e) Zeige, dass die invertierbaren Elemente eines kommurtai¥egsi mit Eins eine Gruppe bilden,
die so genanntEinheitengruppe vofR. Was ist die Einheitengruppe des Rirggs?

() Bestimme die Nullteiler im Restklassenrit#y,. Zeige, dasZ; keine Nullteiler hat, fallsk eine
Primzahl ist.

Problem 1.2 Baumisomorphie:Auf speziellen Graphklassen, z.B. auf der Klasse der Baisheas
ProblemGI effizient I6sbar. Ein (ungerichteteBaumist ein zusammenhangender, zyklenfreier Graph,
wobei einZyklusaus aufeinanderfolgenden Kanten besteht, so dass man zsga#gsknoten zuriick-
kehrt. DieBlatter eines Baumes sind die Knoten mit KnotengtadEntwirf einen effizienten Algorith-
mus fUr das ProblerBaumisomorphiedas in P liegt. Dieses Problem ist definiert durch:

TI = {(G,H)|GundH sind isomorphe Baunje

Hinweis: Markiere sukzessive die Knoten der gegebenen Baume nigrggen Zahlenfolgen und ver-
gleiche auf jeder Stufe die resultierenden Markierunggfiol Beginne dabei mit den Blattern und arbeite
dich Stufe um Stufe zum Inneren der Baume vor, bis alle Kmatarkiert sind; siehe auch [34].

Problem 1.3 Berechnung der DeterminanteEntwirf einen Algorithmus in Pseudocode, der die Deter-
minante einer Matrix effizient berechnet. Implementiera Aégorithmus in einer Programmiersprache
deiner Wahl. Kann die Inverse einer Matrix effizient beresthmerden?

Problem 1.4 Low-Exponent-Angriff:

(a) Aus Effizienzgriinden erfreut sich der Exponent 3 beim RSA-System aus Abbildung 1.7 einer
gewissen Beliebtheit. Das kann jedoch gefahrlich seirgelmommen, Alice, Bob und Chris ver-
schliisseln dieselbe Botschait mit demselben offentlichen Exponenten= 3, aber womaoglich
mit verschiedenen Modulm, 4, ng undn¢e. Erich fangt die drei entstehenden Schliisseltexte ab:
c; = m3 mod n; furi € {A, B, C'}. Dann kann Erich die Botschaft leicht entschliisseln. Wie?
Hinweis: Erich kennt den Chinesischen Restsatz [65], der schon igakgf 1.6.1 nitzlich war. Ein
empfohlener Wert fiir den Exponentendst 216 + 1, dessen Binarentwicklung nur zwei Einsen
hat, wodurch der “square-and-multiply”-Algorithmus beders schnell arbeitet.

(b) Der oben beschriebene Angriff kann atifSchlisseltexte erweitert werden, die miteinander in
Beziehung stehen. Seien etwaund b; fir 1 < ¢ < k bekannt, und es werdéen Botschaften
¢; = (aim + b;)® mod n; tbermittelt und abgefangen, wobei> e(e + 1)/2 undmin(n;) > 2¢°
gilt. Wie kann ein Angreifer dann die urspriingliche Botsithn ermitteln?
Hinweis: Mit so genannten Gitterreduktionstechniken, siehe z.BJ. [Ber hier erwahnte Angriff
geht auf Johan Hastad [24] zuriick und wurde von Don Coppitr§10] verscharft.

(c) Wie kann man diese Angriffe verhindern?
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Notizen zum Kapitel

Das Buch von Singh [63] gibt einen schonen Einblick in diedgchtliche Entwicklung der Kryptolo-
gie, von ihren antiken Wurzeln bis zu modernen Verschlusgsverfahren. Beispielsweise kann man
dort nachlesen, dass die Communications Electronics Be€noup (CESG) des British Government
Communications Head Quarters (GCHQ) behauptet, dass ilieelditer Ellis, Cocks und Williamson
sowohl das RSA-System aus Abbildung 1.7 als auch das Diffiiman-Protokoll aus Abbildung 1.5
eher als Rivest, Shamir und Adleman bzw. eher als Diffie untintd® erfunden haben, interessan-
terweise in umgekehrter Reihenfolge. Das RSA-System wingdahl jedem Buch tiber Kryptographie
beschrieben. Eine umfassendere Liste von Angriffen gedgA &s die in Abschnitt 1.4 angegebene
findet man z.B. in detUbersichtsartikeln [6, 51].

Primalitatstests wie der von Miller und Rabin aus Abbilduh8 und Faktorisierungsalgorithmen
werden ebenfalls in vielen Biichern beschrieben, z.B.5) $&, 17].

Der Begriff der stark nichtinvertierbaren assoziativemvizegfunktionen, auf denen das Protokoll
fur den geheimen Schlisseltausch aus Abbildung 1.10hbegeht auf Rivest und Sherman zuriick.
Die Modifikation dieses Protokolls zu einem solchen firitdig Unterschriften ist Rabi und Sherman
zu verdanken, die in ihrer Arbeit [46] auch bewiesen, dassrkatative, assoziative Einwegfunktionen
genau dann existieren, wenrAPNP gilt. Allerdings sind die von ihnen konstruierten Einviiggktionen
weder total noch stark nichtinvertierbar, selbst unterBiedingung P# NP nicht. Hemaspaandra und
Rothe [28] zeigten, dass es totale, stark nichtinvertierbeommutative, assoziative Einwegfunktionen
genau dann gibt, wenn$ NP gilt; siehe auch [5, 26].

Die beste und umfassendste Quelle fir das Gebiet der ktitera Beweissysteme und Zero-
Knowledge-Protokolle, die Goldwasser, Micali und Rackofihrer Arbeit [20] einfihrten, ist Kapitel 4
in Goldreichs Buch [17]. Ebenfalls schone Darstellungewddi man z.B. in den Buchern von Kobler
et al. [34] und Papadimitriou [43] sowie in ddibersichtsartikeln [16, 19, 51]. Arthur-Merlin-Spiele
wurden insbesondere von Babai und Moran [3, 4] sowie von &aind Heller [71] untersucht.

Varianten von Zero-Knowledge-Protokollen, die sich in tieschnischen Details von Definition 1.27
unterscheiden, werden ausfihrlich in [17] und etwas kaappz.B. [16, 19, 51] diskutiert.



Kapitel 2

Algorithmen in der Komplexit atstheorie

2.1 Einleitung

Wir haben in Kapitel 1 effiziente Algorithmen kennen geledie fir kryptographische Verfahren und
Protokolle wichtig sind, zum Beispiel den Euklidischen édighmus und seine erweiterte Version, den
“square-and-multiply”-Algorithmus und andere. Wenn detvizdurf eines effizienten Algorithmus ge-
lingt, freut sich der Algorithmiker. Leider strauben sigiele wichtige Probleme hartnackig gegen die
effiziente Losbarkeit und trotzen storrisch allen Velsr, effiziente Algorithmen fir sie zu entwerfen.
Beispiele solcher Probleme, auf die wir in diesem Kapitdier'eingehen, sind das Erflllbarkeitsproblem
fur boolesche Ausdriicke, das Matching- und das Graptospiieproblem.

Solche Probleme gemal ihigerechnungskompleditzu klassifizieren, ist eine der wichtigsten Auf-
gaben der Komplexitatstheorie. Wahrend der Algorittenikufrieden ist, wenn er durch den Entwurf
eines konkreten Algorithmus mit einer spezifischen Latfe#ie moglichst gut®bere Komplexits-
schrankefiir sein Problem erhalten kann, versucht der Komplestitioretiker, bestmoglichentere
Schrankenfur dasselbe Problem zu finden. In diesem Sinn erganzdénAgorithmik und Komple-
xitatstheorie. Stimmen die obere und die untere Schrabkeein, so ist das Problem klassifiziert.

Der Nachweis, dass ein Problem nicht effizient losbar istktwoft “negativ’ und gar nicht
winschenswert. Doch es gibt auch einen positiven Aspegta@ in der Kryptographie (siehe Kapi-
tel 1) ist man an den Anwendungen der Ineffizienz intereissten Beweis der Ineffizienz gewisser
Probleme, wie etwa des Faktorisierungsproblems oder désetitn Logarithmus, bedeutet hier einen
Zuwachs an Sicherheit in détbertragung verschliisselter Nachrichten.

In Abschnitt 2.2 werden die Grundlagen der Komplexitésetie gelegt. Insbesondere werden dort
die Komplexitatsklassen P und NP definiert. Die hochsthiige Frage, ob diese beiden Klassen ver-
schieden sind oder nicht, steht seit Jahrzehnten im ZerdemiKomplexitatstheorie und der gesamten
Theoretischen Informatik. Bis heute ist weder ein Bewersv@emutung P# NP gelungen, noch konnte
die Gleichheit von P und NP gezeigt werden. Abschnitt 2.3 gibe kurze Einfihrung in die Theorie
der NP-\olIstandigkeit, die diese Frage besonders intemgersucht.

Eines der berihmtesten NP-vollstandigen Problemgast das Erfullbarkeitsproblem der Aussa-
genlogik: Kann eine gegebene boolesche Formel durch eitegigg ihrer Variablen mit Wahrheits-
wertenerfullt werden, d.h., macht die Belegung sie wahr? Wegen der NRt&otligkeit vorsAT gilt
es als sehr unwahrscheinlich, d&¥g effiziente (deterministische) Algorithmen hat. In Abs¢h2i4
werden ein deterministischer und ein probabilistischayofithmus fUrSAT vorgestellt, die beide in Ex-
ponentialzeit arbeiten. Auch wenn diese Algorithneymptotisch ineffizierdind, also fur sehr groRe
Eingaben einen astronomisch groRen Aufwand erforderm kean ihre Laufzeit flpraktisch relevante
Eingabegrofien ertraglich halten.

In Abschnitt 2.5 greifen wir das Graphisomorphieproblemwieder auf, das in Definition 1.14 in

39
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Abschnitt 1.2.4 definiert wurde und im Abschnitt 1.6.2 im Zosmenhang mit den Zero-Knowledge-
Protokollen eine Rolle spielte. Dieses Problem ist einesagmigen natirlichen Probleme in NP, die
vermutlich (unter der plausiblen AnnahmeANP) weder effizient [6sbar noch NP-vollstandig sind. In
diesem Sinne genieRt eine Sonderstellung unter den Problemen in NP. Die Indidagiir entstam-
men der so genanntdrownessTheorie, in die Abschnitt 2.5 einfuhrt. Insbesonderedvwgezeigt, dass
GI in der Low-Hierarchie in NP liegt, was ein starker Hinweisald ist, dassI nicht NP-vollstandig
sein kann. AuRBerdem wird gezeigt, dassin der Komplexitatsklasse SPP liegt und somdaw” fir
gewisse probabilistische Komplexitatsklassen ist.imf@ gesagt, heif3t eine Mengmw fir eine Kom-
plexitatsklass&, wenn sie als “Orakel” keinerlei niitzliche Informatiour fdie C-Berechnungen liefert.
Beim Beweis der genannten Resultate, dasew fur bestimmte Komplexitatsklassen ist, erweisem sic
gruppentheoretische Algorithmen als sehr nitzlich.

2.2 Grundlagen

In der Einleitung wurde erwahnt, dass sich die Komplésitéeorie unter anderem mit dem Nachweis
von unteren Schranken beschaftigt. Schwierig daran &ts é&s nun nicht mehr geniigt, die Laufzeit
eineskonkreten Algorithmus, der das betrachtete Problem Kistanalysieren. Stattdessen muss man
zeigen, dassamtlichedenkbaren Algorithmen fir das betrachtete Problem siidechterdaufzeit als
die zu zeigende untere Schranke haben mussen. Dazu gehiaie solche Algorithmen, die womaoglich
noch gar nicht erfunden wurden. Folglich muss man zunatdstAlgorithmenbegriff formal und ma-
thematisch prazise fassen, denn sonst konnte man riehidie Gesamtheit der denkbaren Algorithmen
reden.

Es sind seit den 1930ern viele verschiedene formale Algnenmodelle vorgeschlagen worden.
Alle diese Modelle sind in dem Sinne aquivalent, dass sécke$ solche Modell in ein beliebiges an-
deres dieser Modelle transformieren lasst. Etwas laxgiekannte man diese Transformation als eine
Art Ubersetzung (Compilierung) zwischen verschiedenen Brogriersprachen auffassen. Wegen der
Aquivalenz aller bisher bekannten Modelle postuliert diggenanntérhese von Churghdass ein jedes
solches Algorithmenmodell den naturgemafd etwas vagenifBegs “intuitiv Berechenbaren” prazise
erfasst. Das in der Komplexitatstheorie tbliche Algurienmodell ist die Turingmaschine, die 1936 von
Alan Turing (1912 bis 1954) in seiner bahnbrechenden A{b&iteingefuhrt wurde. Die Turingmaschi-
ne ist ein sehr einfaches, abstraktes Modell eines Congpurterfolgenden definieren wir dieses Modell
durch Angabe seiner Syntax und Semantik, wobei wir zugleigki verschiedene Berechnungspara-
digma einfihren: Determinismus und Nichtdeterminisnitsist zweckmafiig, zuerst das allgemeinere
Modell der nichtdeterministischen Turingmaschine zu hesiben. Deterministische Turingmaschinen
ergeben sich dann sofort als ein Spezialfall.

Zunachst werden einige technische Details und die Anveitee von Turingmaschinen beschrieben.
Eine Turingmaschine ist mit beidseitig unendlichen Arbeitsbandern ausgestattetindiFelder unter-
teilt sind, in denen Buchstaben stehen konnen. EnthélFeld keinen Buchstaben, so wird dies durch
ein spezielles Leerzeichen, dasSymbol, signalisiert. Auf den Arbeitsbandern findet digeatliche
Rechnung statt. Zu Beginn einer Rechnung steht das Eingabewf einem bestimmten Band, dem
Eingabeband, und alle anderen Felder enthalteriddsichen. Am Ende der Rechnung erscheint das
Ergebnis der Rechnung auf einem bestimmten Band, dem Aebgatl: Auf jedes Band kann je ein
Schreib-Lese-Kopf zugreifen. Dieser kann in einem Takii@schine den aktuell gelesenen Buchstaben
Uberschreiben und anschlie3end eine Bewegung um ein &etdrachts oder links ausfiihren oder aber
auf dem aktuellen Feld stehenbleiben. Gleichzeitig kadm der aktuelle Zustand der Maschine andern,

IMan kann z.B. festlegen, dass auf dem Eingabeband nur galeskeauf dem Ausgabeband nur geschrieben werden darf.
Ebenso kann man eine Vielzahl weiterer Variationen derrtischen Details festlegen. Zum Beispiel kdbnnte man vegean
dass bestimmte Kopfe nur in einer Richtung wandern diofier dass die Bander halbseitig unendlich sind und so keite
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den sie sich in ihrem inneren Gedachtniinfte control’) merkt. Abbildung 2.1 zeigt eine Turingma-
schine mit zwei Bandern.

finite
control

Eingabeband
glojojojojojoja[a[i[N[p[u[T[a[8]6]8[6[B|B[c[C|O[O[O]¥

Arbeitsband Kopf
SIo[P[ S ST[!'[HI[E/R|{WIR|D/G/E/AIRIB[E[I|T[E[T|O[¥

Abbildung 2.1: Eine Turingmaschine.

Definition 2.1 (Syntax von Turingmaschinen) Eine nichtdeterministische Turingmaschine niit
Bandern(kurz k-Band-NTM) ist ein7-Tupel M = (X,T, Z, 6, 20,0, F'), wobei X das Eingabealpha-
bet I das Arbeitsalphabet miE C I', Z eine endlicheMenge von Zustandemit Z N T' = (),
§: ZxTk = P(Z xT* x {L, R, N}¥) die Uberfuhrungsfunktionz, € Z der Startzustandd € I' — ¥
dasLeerzeicherund ' C Z die Menge der Endzustandst. Hier bezeichnef3(S) die Potenzmenge
einer Menges, also die Menge aller Teilmengen vén

Statt (2/,b,x2) € 0(z,a) mitz,2’ € Z,z € {L,R,N} unda,b € T schreiben wir auch kurz
(z,a) — (2, b, z). Dieser Turingbefehl bedeutet das Folgende. Ist im Zusteshet Kopf auf einem Feld
mit aktueller Inschriftz, so wird:

e a durchb Uberschrieben,
e der neue Zustand angenommen und

e eine Kopfbewegung gé&flx € {L, R, N} ausgeifihrt, d.h., der Kopf wandert entweder ein Feld
nachlinks (L) oder ein Feld nachiechts ) oder er bleibt auf dem aktuellen Feld stehéw fie
neutral).

Der Spezialfall derdeterministischen Turingmaschine ntitBandern(kurz k-Band-DTM) ergibt
sich, wenn didJberfuhrungsfunktiors von Z x I'* nachZ x I'* x {L, R, N}* abbildet.

Fur k& = 1 ergibt sich die 1-Band-Turingmaschine, die wir einfach NiltM bzw. DTM abkurzen.
Jedek-Band-NTM bzw.k-Band-DTM kann durch eine entsprechende Maschine mit meneiBand
simuliert werden, wobei sich die Rechenzeit hochstendopelt. Spielt die Effizienz eine Rolle, kann
es dennoch sinnvoll sein, mehrere Bander zu haben.

Turingmaschinen kann man sowohl als Akzeptoren auffagier§prachen (also Wortmengen) ak-
zeptieren, als auch zur Berechnung von Funktionen benutzen

Definition 2.2 (Semantik von Turingmaschinen) SeiM = (X,T,Z,6,20,0, F) eine NTM. Eine
Konfiguration von) ist ein Wortk € I'*ZT*. Dabei bedeutek = «z(3, dassa die aktuelle Bandin-
schrift ist (also das Wort auf dem bereits vom Kopf besuchigéindes Bandes), dass der Kopf auf dem
ersten Symbol vof steht und dass der aktuelle Zustand voi/ ist.

Auf der Menge’,; = I' ZT™* aller Konfigurationen vonl{ definieren wir eine biérre Relation-,,,
die denUbergang von einer Konfiguratioh € &, in eine Konfigurationk’ € R, durch eine Anwen-
dung derUberfuhrungsfunktions beschreibt. Er alle Worter o = ajag - - a, Und 3 = biby--- by,
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in I'*, wobeim > 0undn > 1, und fir alle z € Z sei

ai1ao - amz' chy -+ by falls (z,b1) — (2/,¢, N)undm > 0undn > 1
azB bty { aras - amez’by - by falls (z,b1) — (2/,¢, R) undm > 0 undn > 2
a1as -+ Q12" amchy - - by, falls (z,b1) — (2/,¢, L) undm > 1undn > 1.

Es sind noch zwei Sondalie zu betrachten:

1. Istn = 1und(z,b1) — (7, ¢, R) (d.h., M lauft nach rechts und trifft auf eifll-Symbol), so sei
a1ag - amzbl Far aras - a2’ 0.

2. Istm = 0und(z,b1) — (2/,¢, L) (d.h., M lauft nach links und trifft auf eim-Symbol), so sei
2bibg -+ by, Far Z'Ocby - - - by,.

Die Startkonfiguration vor\/ bei Eingaber ist stetszgx. Die Endkonfigurationen vod/ bei Ein-
gaber haben die FornnzG mitz € F unda, 8 € T'*.

Seit-%, die reflexive, transitive Hle vont-j,. Das heit: Bir k, k' € &y gilt £ %, £’ genau dann,
wenn es eine endliche Folgg, k1, . . ., k: von Konfigurationen itk gibt, so dass gilt:

k=kobamkibar - ke =Kk,

wobeik = ko = k; = kK’ moglich ist. Ist dabek, = zox die Startkonfiguration vo/ bei Eingaber, so
heif3t diese Folge von Konfigurationendliche Rechnung voi/ (x), und man sagt)/ halt bei Eingabe
x an Dievon M akzeptierte Sprachist definiert als:

L(M)={x € X"| zz Fy; azf mitz € Funda, 5 € I'"}.

Man kann die Mengé' der Endzusinde vonM auch in die Mengéd', der akzeptierenden Endzustande

und die MengdF, der ablehnenden Endzustandeterteilen, wobel” = F, U F, undF, N F,. = () gilt.

DannistL(M) = {z € ¥* | 2oz I}, azB mitz € F, unda, 3 € I'*} die vonM akzeptierte Sprache.
M berechnet eine Wortfunktiofi : ¥* — A*, falls fur alle x € ¥* und Uir alle y € A* gilt:

1. x € Dy <= M halt bei Eingabe vorx nach endlich vielen Schritten an;
2. furallex € Dy gilt: f(z) =y <= 2z}, zyfureinz € F,

wobei Dy den Definitionsbereich vory bezeichnet. Eine Wortfunktion, die von einer Turingmasehi
berechnet wird, heifdderechenbarEine Funktionf : N* — N heiRtberechenbarfalls die durch

g(bin(zq)#bin(z)# - - - #bin(zy)) = bin(f(z1, z2, ..., zk))

definierte Wortfunktion : {0, 1, #}* — {0, 1}* berechenbar ist. Dabei bezeichnet bin die Birardar-
stellung (ohneithrende Nullen) vom € N; z.B. ist bir(17) = 10001.

Da im Falle einer NTM jede Konfiguration mehrere Folgekonfigionen haben kann, ergibt sich
ein Berechnungsbaundessen Wurzel die Startkonfiguration und dessen BlateeEddkonfiguratio-
nen sind. Baume sind spezielle Graphen (siehe Definititd ih Abschnitt 1.2.4 und Aufgabe 2.2.2),
bestehen also aus Knoten und Kanten. Die Knoten des Benegsipaums von/ (z) sind die Konfi-
gurationen vonM bei Eingaber. Fur zwei Konfigurationert und k£’ aus &), gibt es genau dann eine
gerichtete Kante voi nachk’, wennk +,; &’ gilt. Ein Pfad im Berechnungsbaum vad () ist eine
Folge von Konfigurationetky -y k1 Fas -+ Far ke Far -+, also eine Rechnung vol/ (x). Der
Berechnungsbaum einer NTM kann unendliche Pfade haberallméiner DTM wird jede Konfigurati-
on aul3er der Startkonfiguration eindeutiigterministischdurch ihre Vorgangerkonfiguration bestimmt.
Deshalb entartet der Berechnungsbaum einer DTM zu eirearkm Kette, die mit der Startkonfigurati-
on beginnt und mit einer Endkonfiguration endet, falls diesbhdne bei dieser Eingabe halt; andernfalls
geht die Kette ins Unendliche.
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Beispiel 2.3 Betrachte die Spraché = {a"b"c¢™ | n > 1}. Eine Turingmaschine, dié akzeptiert, ist
definiert durch

M = ({a7 b, C}v {a7 b, c, $7 D}7 {ZO7 21y 726}7 57 zp, 0, {ZG})7

wobei die Liste der Turingbefehle gafderUberfihrungsfunktiony in Tabelle 2.1 angegeben ist. Ta-
belle 2.2 gibt die Bedeutung der einzelnen Ande vonM sowie die mit den einzelnen Zasten
verbundene Absicht an. Siehe auch Aufgabe 2.2.2.

(z0,a) — (21,8, R) | (22,8) — (22,8, R) (z5,¢) — (25,¢,L)
(z1,a) — (21,0, R) | (z3,¢) — (23,¢, R) (25,%) — (25,8, L)
(21,b) — (22,8, R) | (23,0) — (24,0,L) | (25,b) — (z5,b,L)
(18) — (21,8, R) | (24,%) — (24,8,L) (25,a) — (z5,a, L)
(ZQab) = (ZQabv R) (247 D) = (Z67 DaR) (255 D) = (205 DvR)
(22,¢) — (23,8, R) | (z4,¢) — (25,¢,L) (20,%) — (20,%, R)

Tabelle 2.1: Liste) der Turingbefehle vod/ fur die Sprachd., = {a"0"c" | n > 1}.

[ Z Bedeutung | Absicht |
zo || Anfangszustand neuer Zyklus
z1 || eina gemerkt nachste$ suchen

zo || je eina, b gemerkt nachstes suchen

z3 || je eina, b, c getilgt rechten Rand suchen

z4 || rechter Rand erreicht Zuriicklaufen und Test, ob alte b, ¢ getilgt
z5 || Test nicht erfolgreich Zuriicklaufen zum linken Rand und neuer Zyklus
z¢ || Test erfolgreich Akzeptieren

Tabelle 2.2: Interpretation der Zustande vh

Komplexitatstheoretiker sind ordentliche Menschen Biegen gern Ordnung und Systematik in die
ungeheure Vielfalt von wichtigen Problemen. Zu diesem Zwkdassifizieren und katalogisieren sie die-
se und ordnen sie in Komplexitatsklassen ein. Jede soltdss& enthalt alle die Probleme, die beziiglich
eines bestimmten Komplexitatsmales etwa denselben Adfaar Losung oder Berechnung erfordern.
Die gangigsten Komplexitatsmal3e sind dastmal3(die ndtige Anzahl von Schritten, die ein Algorith-
mus zur Losung braucht) und dBRaummalider dabei erforderliche Speicherplatz im Computer). Wir
beschranken uns hier auf das Zeitmal3.

Unter der “Zeit”, die ein Algorithmus zur Losung eines Plieghs braucht, verstehen wir die Anzahl
seiner Schritte als Funktion der EingabegroRe. Unserdt@snAlgorithmenmodell ist die Turingmaschi-
ne, und ein Schritt oder Takt einer Turingmaschine ist eineéndung ihretJberfiihrungsfunktiory,
also einUbergang von einer Konfiguration der Berechnung zur nach&dir beschranken uns hier auf
das traditionellevorst-caseModell der Komplexitat. Das heil3t, dass man fur die Zgiltion einer Tu-
ringmaschine unter allen Eingaben einer jeden Gndlgerade diejenigen Eingaben als entscheidend
betrachtet, fur die die Maschine am langsten braucht. Mammt also den schlimmsten Fall an. Im Ge-
gensatz dazu untersucht man beiaegrage-casé&omplexitat die erwartete Laufzeit eines Algorithmus
im Mittel gemal einer gegebenen Wahrscheinlichkeitsilarig der Eingaben einer jeden Lange.

Nun werden deterministische und nichtdeterministischigdmplexitatsklassen definiert.

Definition 2.4 (Deterministische und Nichtdeterministisbie Zeitkomplexitat)

e SeiM eine DTM mitL(M) C ¥* und seix € X* eine Eingabe. Definiere digeitfunktion
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von M (z), die vonX* in N abbildet, wie folgt:

Timey () { m falls M (z) genaum + 1 Konfigurationen hat

undefiniert sonst.
Definiere die Funktiortime;; : N — N durch:

MaX,,|,—, 1iMey (z) falls Timey, (z) fur jedesz
timey (n) = mit |x| = n definiert ist
undefiniert sonst.

e Sei M eine NTM mitL(M) C ¥* und seix € X* eine Eingabe. Definiere digeitfunktion
von M (z), die vonx* in N abbildet, wie folgt:

min{Timey, (z, ) | M (z) akzeptiert auf Pfadi} fallsxz € L(M)

NTimey () = {undefiniert sonst.

Definiere die Funktiomtimey; : N — N durch:

Max,.|,|—, NTimeys(z) falls NTimey, (z) fur jedesx
ntimey (n) = mit |z| = n definiert ist
undefiniert sonst.

e Seit eine berechenbare Funktion, die vdhin N abbildet. Definiere dieleterministischen und
nichtdeterministischen Komplexitatsklassen mit Zeikftion ¢ durch:

DTIME(t) — {A‘ A = L(M) fur eine DTMM und };

fur allen € N isttimey;(n) < t(n)

B A= L(M) fur eine NTMAM und
NTIME(:) = {A ‘ fur allen € N istntimeys(n) < t(n) }

e SeilPol die Menge aller Polynome. Definiere die KomplétsklasserP und NP wie folgt:

P= | J DTIME(t) und NP= [ J NTIME(t).
tePol telPol

DPTM bzw.NPTM steht fir polynomialzeitbesckinkte DTM bzw. NTM.

Weshalb sind die Polynomialzeitklassen P und NP so wicliEigtert man sich an Tabelle 1.4, die
die Anfangsglieder der exponentiell wachsenden Fiboraglge zeigt, so ahnt man, dass Algorithmen
mit exponentieller Laufzeit nicht als effizient betrachtetrden kdnnen. Garey und Johnson [15] ver-
gleichen fur einige praxisrelevante Eingabegrofien diehMstumsraten ausgewahlter polynomieller und
exponentieller Zeitfunktionenn), siehe Tabelle 2.3. Dabei gehen sie von einem Computer aupra
Sekunde eine Million Operationen ausfilhren kann. Mantsiddiss alle durch Polynomialzeitfunktio-
nen beschrankten Algorithmen bis zur Eingabegraf3e 60 das Ergebnis in vernlnftiger Zeit liefern,
wohingegen z.B. ein in der Zeitn) = 3" laufender Algorithmus bereits fur die relativ bescheglen
ProblemgrofRe vom = 30 Uber6 Jahre braucht. Bei der Problemgréfe= 40 benotigt er schon fast
400 Jahrtausende und ab etwa= 50 eine wahrhaft astronomische Zeitspanne.

In den letzten Jahrzehnten konnte man eine eindrucksvolteiéklung der Computertechnik und
der Hardwaretechnologie beobachten. Tabelle 2.4 aus Ei§i, ddass dies nicht hilft, um die absolute
Ausfuhrungszeit exponentiell zeitbeschrankter Altforien wesentlich zu reduzieren, selbst wenn man
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[tn) ]| n=10 | n=20 | n=30 [ n=40 [ n=50 | n =60 |
n .00001 sec| .00002 sec .00003 sec| .00004 sec .00005 sec .00006 sec|
n? .0001 sec| .0004 sec| .0009 sec| .0016 sec .0025 sec .0036 sec
n> .001 sec .008 sec .027 sec .064 sec .125 sec .256 sec
n® .1 sec 3.2 sec| 24.3 sec 1.7 min 5.2 min 13.0 min
2n .001 sec 1.0 sec| 17.9 min| 12.7 Tage 35.7 Jahre 366 Jhdte.
3" .059 sec 58 min| 6.5 Jahre| 3855 Jhdte| 2-10® Jhdte.| 1.3- 10" Jhdte.

Tabelle 2.3: Vergleich einiger polynomieller und expotatdr Zeitfunktionen.
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davon ausgeht, dass die bisherige Entwicklung von immerediglien Chips weiter anhalt. Was wirde
geschehen, wenn man einen Computer benutzte] @emal oder sogai000-mal schneller ware als
die schnellsten Computer von heute? Fur die Funktiapen, 1 < ¢ < 6, bezeichneV; die maximale
Grofke der Probleme, die mit einefzin)-zeitbeschrankten Algorithmus innerhalb einer Stundésge

werden konnen. Man sieht in Tabelle 2.4, dass selbst esetaliacher Geschwindigkeitszuwachs der
Computer den WerlV5 fur ¢5(n) = 2™ um lediglich knappl0 erhoht. Im Gegensatz dazu kdnnte ein
nP-zeitbeschrankter Algorithmus bei demselben Geschgkwiiszuwachs in einer Stunde Probleme

behandeln, die etwa viermal groR3er sind.

| ti (n)

| Computer heutel00-mal schnellef1000-mal schnellef

tl(n)zn N1 100'N1 1000-N1
ta(n) = n? N, 10- N, 31.6- N,
t3(n) =n? Ns 4.64 - N3 10 - N3

t4(n) = n5 N4 2.5- N4 3.98 - N4
te(n) = 3" No No + 4.19 Ng + 6.29

Tabelle 2.4: Was, wenn die Computer schneller werden?

Das folgende Dogma driickt die weit verbreitelieerzeugung aus, dass Polynomialzeit-Algorithmen
als effizient betrachtet werden, wahrend Algorithmen, rdie exponentielle untere Schranken haben,
ausgesprochen schlecht und ineffizient sind.

Dogma 2.5 Polynomialzeit erfasst den intuitiven Begriff der EffizieBxponentialzeit erfasst den intui-
tiven Begriff der Ineffizienz.

Naturlich ist ein Dogma nur ein Dogma, eine Sache des Glajhend daher sollte Dogma 2.5 kri-
tisch diskutiert werden. Ein Algorithmus, der 9" Schritten arbeitet, ist zwar formal gesehen ein
Polynom inn mit konstantem Grad. Jedoch ist der Grad dieses PolynoréBigigo grof3 wie die derzeit
geschatzte Anzahl der im gesamten sichtbaren Universuhardenen Atome. Deshalb ist ein solcher
Algorithmus hochst ineffizient und praktisch nicht sinthveelbst fur kleinste ProblemgrofRen nicht. An-
dererseits ist eine exponentielle Zeitschranke 2Wi&’°°1™ fiir in der Praxis wichtige ProblemgréRen
durchaus vernuinftig. Irgendwann schlagt naturlich egsonentielle Wachstum zu, doch bei dem Expo-
nenten).00001 - n wird das erst fur sehr grol3eder Fall sein. Diese beiden Extremfalle treten allerdings
S0 gut wie nie in der Realitat auf. Die Uberwaltigende khelit der natlirlichen Probleme in P lasst sich
durch Algorithmen losen, deren Laufzeit ein Polynom ggeim Grades ist, wi€®)(n?) oderO(n?). Po-
lynome vierten, funften oder noch htheren Grades tretbn selten auf.

Die Klasse P umfasst nach Dogma 2.5 genau die effizientiéslizrobleme. Die Klasse NP enthalt
viele in der Praxis wichtige Probleme, fiir die bisher kegffizienten Algorithmen gefunden werden
konnten, so etwa das Erfullbarkeits- und das Graphisohigppoblem. Diese werden in Kapitel 2 ge-
nauer untersucht. Die Frage, ob die Klassen P und NP glaidhosier nicht, ist bis heute ungelost. Dies
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ist die beriihmte P-versus-NP-Frage, die als die wiclgig§ene Frage der Theoretischen Informatik an-
gesehen werden kann. Insbesondere spielt sie auch in detdgraphie eine Rolle, denn die Sicherheit

der meisten heute benutzten Kryptosysteme beruht auf deatfne, dass bestimmte Probleme schwer
I6sbar sind. Dazu gehoren das Faktorisierungsprobleviestas Problem des diskreten Logarithmus, die
in Kapitel 1 naher untersucht werden. Kénnte maa RP beweisen, so waren all diese Kryptosysteme
unsicher und damit nutzlos.

Die P-versus-NP-Frage hat insbesondere die Theorie dafaNfandigkeit ins Leben gerufen. Die-
se liefert Methoden zum Beweis unterer Schranken fir ditesten Probleme in NP. Dabei muss man
nur von einem einzigen harten Problem in NP ausgehen. Dielale vieler anderer NP-Probleme folgt
dann mittels einer Reduktion, die das eine Problem in dasrantansformiert. Kurioserweise sind es
effiziente Algorithmen — denn nichts anderes sind Reduktion, die den Nachweis der NP-Harte von
schweren Problemen erlauben. Probleme, die in NP liegenNiiytiart sind, heillen NP-vollstandig.
Sie kdnnen nicht zu P gehoren, also nicht effizient |ostedém, auler wenn B NP gelten wiirde. Die
Theorie der NP-Vollstandigkeit wird in Abschnitt 2.3 vesgellt.

Ubungsaufgaben

Aufgabe 2.2.1 Kann man die These von Church je beweisen? Begriinde deitveoAn

Aufgabe 2.2.2 Betrachte die Turingmasching in Beispiel 2.3.
(a) Gib die Folge der Konfigurationen vall bei Eingaber = a?b3¢? bzw.y = a3b3c? an.
(b) Beweise die Korrektheit voi/, d.h., zeige die Gleichheft(M) = {a"b"c¢" | n > 1}.
(c) Gib eine Abschatzung fur die Laufzeit vad an.

Aufgabe 2.2.3 Gib eine Turingmaschine fur den Euklidischen Algorithnaws Abbildung 1.2 an.

Hinweis: Implementiere den Algorithmugerativ, nicht rekursiv. Das heil3t, es gibt keine rekursiven
Aufrufe, sondern die berechneten Zwischenwerte werdelizéxgespeichert.

Aufgabe 2.2.4 Zeige, dass die in Definition 1.14 definierten ProblegmaindGA in NP liegen.

2.3 NP-\Vollstandigkeit

Die Theorie der NP-Vollstandigkeit liefert Methoden zunadWweis unterer Schranken fur Probleme
in NP. Ein NP-Problem heiftollstindig in NP, falls es zu den hartesten Problemen dieser Klasse
gehort. Um die NP-Harte eines Problediszu beweisen, muss man also samtliche Probleme aus NP
mit X vergleichen und zeigen, dass mindestens so schwer wie das jeweils betrachtete Probtem is
Die Komplexitat zweier Probleme kann man mit Hilfe von padynialzeitbeschrankten Reduktionen
miteinander vergleichen. Unter den vielen verschiedengre von Reduzierbarkeiten, die man defi-
nieren kann, ist hier die so genanntadny-oneReduzierbarkeit” relevant, die mit}, bezeichnet wird.

Da wir in diesem Abschnitt keinen anderen Reduzierbartypitals diesen betrachten, sprechen wir ein-
fach von “Reduzierbarkeit”. In Abschnitt 2.5 lernen wirgdimeinere Reduzierbarkeiten kennen, die so
genannteTuring-Reduzierbarkeitind die 6tarke nichtdeterministische Turing-Reduzierbarkeit

Definition 2.6 (Reduzierbarkeit, NP-Vollstndigkeit)  Eine Menged ist genau danmeduzierbaauf
eine MengeB (symbolischAd <I, B), wenn es eine in Polynomialzeit berechenbare Funktigibt, so
dass @ir alle x € X* gilt: # € A < r(x) € B. Eine MengeB hei3t genau danr},-hart fir NP
wennA <%, B fur jede Menged € NP gilt. Eine MengeB heil3t genau danr<h,-vollstandig in NP
(oder kurzNP-vollstandig, wennB <}, -hart fur NPist undB € NP.
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Anscheinend muss man zum Nachweis der NP-HarteXramendlich viele effiziente Algorithmen
finden, um ein jedes der unendlich vielen Probleme aus NRegffiauf X zu reduzieren. Ein grundle-
gendes Resultat sagt jedoch, dass es nicht notigristydlich vielesolche Reduktionen alf anzugeben.
Es genugt, ein einziges NP-vollstandiges Probiérauf X zu reduzieren. Da dig},-Reduzierbarkeit
transitiv ist (siehe Aufgabe 2.3.2) und #laNP-hart ist, folgt die NP-Harte voX mit der Reduktion
A <§ V <h X fur jedes NP-Problemi.

Stephen Cook fand 1971 ein erstes solches NP-vollstamdigeblem: das Erflllbarkeitsproblem
fir aussagenlogische Ausdriickesdtisfiability probler), kurz mit SAT bezeichnet. Fir viele NP-
Vollstandigkeitsresultate ist es zweckmalRiig, wenn noar8vSAT ausgeht, der Einschrankung des Erflll-
barkeitsproblems, bei der die gegebene boolesche Forrkehjanktiver Normalform vorliegt und jede
Klausel genau drei Literale enthalt. AuGhSAT ist NP-vollstandig. Ob eine boolesche Formel in dis-
junktiver Normalform erfullbar ist, lasst sich effizieattscheiden.

Definition 2.7 (Erfullbarkeitsproblem)  Die booleschen Konstantéalschundwahrwerden durch)
und 1 reprasentiert. Seiemy, xo, . .., x,, boolesche Variablen, d.hz; € {0,1} fur jedes:. Variablen
und ihre Negationen heil3driterale Eine boolesche Formeb ist genau danrerfillbar, wenn es eine
Belegung der Variablen iy gibt, die die Formel wahr macht. Eine boolesche Formé$t genau dann

in konjunktiver Normalform(kurz KNF), wenny die Formy(z1, z2, ..., 2m) = Aj-; (\/?i:1£i,j) hat,

wobei die/; ; Literale Uber{xz1, z2, ...,z } sind. Die Disjunktioner\/fi:1 ¢; ; von Literalen heiRRen die
Klauseln vony. Eine boolesche Formel ist genau dann irk-KNF, wennp in KNF ist und jede Klausel
vony genauk Literale hat. Definiere die folgenden beiden Probleme:

SAT = {¢| g isteine erfillbare boolesche Formel in KN
3-SAT = {¢]| pist eine erlllbare boolesche Formel iB-KNF}.

Beispiel 2.8 (Boolesche AusdriickePie folgenden beiden Formeln sind é@ibare boolesche Aus-
driuicke (siehe auch Aufgabe 2.3.1):

olw,z,y,z) = (xVyV-2)AxV-yV-az)AlwV-yVz)A(-wV-zVz);
Y(w,z,y,2) = (CwVazV-oyVz)AxVyV-az)A(-wVyVz)AwV-azV-oz).

Dabei isty eine Formel il3-KNF, und somit istp in 3-SAT. Dagegen ist) nicht in 3-KNF, weil die erste
Klausel vier Literale entélt. Daher isty) zwar inSAT, aber nicht in3-SAT.

Satz 2.9 ist das oben erwahnte Resultat von Cook, dasAniein erstes NP-vollstandiges Problem
lieferte. Die Beweisidee besteht darin, die Berechnungrdirliebigen NPTMV/ bei Eingaber in eine
boolesche Formep,,, so zu codieren, dass,s, genau dann erfullbar ist, wenh/ die Eingabex
akzeptiert. Fur viele Reduktionen, die vom Erflullbatgproblem ausgehen, ist es zweckmaliig, wenn
die gegebene Formel in der strikt8AKNF vorliegt. Dies ist moglich, weiBAT auf 3-SAT reduziert
werden kann und@d-SAT somit ebenfalls NP-vollstandig ist, siehe Aufgabe 2.3.3.

Satz 2.9 (Cook) Die ProblemeSAT und 3-SAT sind NP-vollstandig.

Es sind bisher mehrere tausend Probleme gefunden wordehRivollstandig sind. Eine Samm-
lung von Hunderten solcher Probleme findet sich im Buch voregsand Johnson [15]. Zur Illustration
wahlen wir aus diesen vielen Problemen desidimensionale Matching-Probleaus und zeigen seine
NP-Vollstandigkeit durch eine Reduktion vom Probl@rsAT. Beim Matching-Problem will man zu-
einander passende Paare oder Tripel bilden.zRieidimensionalegder bipartite9 Matchingist eine
Menge zueinander passender Paare dettidimensionalegoder tripartites) Matchingist eine Menge
zueinander passender Tripel. Bipartite Matchings lasggngut anhand von (ungerichteten) Graphen
veranschaulichen, siehe Definition 1.14 in Abschnitt 1.2.4
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Definition 2.10 (Zweidimensionales Matching-Problem) Ein GraphG mit 2n Knoten heil3bipar-
tit, falls seine Knotenmenge in zwei disjunkte Teilmerdeand V5 der Grol3en zerlegt werden kann,
die beideunabhangige Mengesind, d.h., weder die Knoten i, noch die Knoten i/, sind mitein-
ander durch Kanten verbunden; nur zwischen den Knotenlffaimd V5, dirfen Kanten auftreten. Ein
(perfektes) bipartites Matching vaH ist eine Teilmeng@/ C E(G) vonn Kanten, so dassif je zwei
verschiedene Kantefw,w} und {z,y} in M gilt, dassv # z undw # y. Das bipartite Matching-
Problemfragt, ob in einem gegebenen bipartiten Graphen ein bifgtMatching existiert.

Beispiel 2.11 (Zweidimensionales Matching-Problem) Stellen wir un: heiratswillige Damen und
n heiratswillige Herren vor, die die Knoten eines bipartittmaphenG bilden. Die Knotenmengg (G)
wird also zerlegt inVerautigam = {f1, f2,- .-, fn} Und Veraut = {m1,ma,...,my}, so dassV(G) =
Veraut U Varautigam UNd Veraut N Varautigam = 0. Knoten inVapautigam konnen mit Knoten if/gray durch
Kanten verbunden sein, aber es gibt keine Kanten zwischeteKin Vgrautigam 0der zwischen Knoten
in Veraut- EiN bipartites Matching liegt vor, wenn es gelingtHochzeiten zwischen denBrauten und
denn Brautigamen so zu arrangieren, dass (in den Worten von GardyJohnson [15]) “Polygamie
vermieden wird und alle eine akzeptable Gattin bzw. eineegtablen Gatten erhalten”. Wegen dieser
Interpretation wird das bipartite Matching-Problem auchsHeiratsproblemgenannt. Abbildung 2.2
(links) zeigt eine isung des Heiratsproblems, wobei die fett gedruckten Kaditevier frisch getrauten
Ehepaare darstellen. Es ist bekannt, dass das Heiratsprol#ffizient géist werden kann. Im wahren
Leben findet man dieses Resultat oft &gt Heiraten ist leicht!

Nun verallgemeinern wir bipartite Graphen und Matchingsdaei Dimensionen.

Definition 2.12 (Dreidimensionales Matching-Problem) SeienU, V und W drei paarweise dis-
junkte Mengen der Gif3en. SeiR C U x V x W eine terrre Relation, d.h.R ist eine Menge von
Tripeln (u,v,w) mitu € U, v € V undw € W. Ein tripartites Matching vorR ist eine Teilmenge
M C R der GroRen, so dassiir je zwei verschiedene Tripél, v, w) und (4, v,w) in M gilt, dass

u # 4, v # 0 undw # w. Das heildt, keine zwei Elemente eines tripartiten Matchisggmmen in
irgendeiner Koordinatdiberein. Definiere dadreidimensionale Matching-Problewie folgt:

U, V undW sind paarweise disjunkte, nichtleere Menge
3-DM = (R,U,V,W)| gleicher GbRe undR C U x V x W ist eine terire
Relation, die ein tripartites Matching der GRe|U| entlalt

Beispiel 2.13 (Dreidimensionales Matching-Problem) Neun Monate sind vergangen. Eines Mor-
gens sind unsere glucklich verheirateten Paare auf dem Weg ins StadtkrankenhBinige Stunden
spater werdenn Babies geboren, die sofort mit Schreien anfangen und diepiqitiat im Leben ihrer
Eltern betéchtlich ertbhen. Zum Beispiel dadurch, dass sie ihre Namensschild&auaehen, auf de-
nen steht, zu welchem Elternpaar sie @m. Das verursacht ein grof3es Durcheinander im Kreil3saal
Schlimmer noch ist, dass jeder der frischeitaf — vielleicht von diesem aufregenden Moment verwirrt
und von der Sdbnheit der anderen Frauen vétirt — behauptet, er habe nie zuvor diese junge Dame ge-
sehen, die starrsinnig darauf beharrt, gerade sein Kindeit gebracht zu haben. Stattdessen behauptet
er treulos, mit derandererjungen Dame verheiratet zu sein, die gerade links neben rdégren liegt.
Das Chaos ist perfekt! Die Oberschwester im Krei3saal stétem schwierigen Problem gedder:
Welches Baby géint zu welchem Elternpaar? Anders gesagt: Umidigliicklichen, harmonischen und
paarweise disjunkten Familien wieder herzustellen, migsgis dreidimensionales Matching zwischen
denn Vatern,n Muttern undn Babies finden. Kein Wunder, dass das ProbfebiM NP-vollstandig ist,

im Gegensatz zur effizienteddbarkeit des bipartiten Matching-Problems. Schlie3hohss die Ober-
schwester, will sie das dreidimensionale Matching-Problésen3n Blutproben nehmen und raffinierte
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Abbildung 2.2:Links Losung des HeiratsproblenRechts Wahrheitswertkomponente der Relati&n

DNA-Tests durclithren, deren Beschreibung den Rahmen dieses Buches spretigke. Und wieder
entspricht dieNP-Vollstandigkeit vor3-DM der Erfahrung im wirklichen LebenMenn Kinder kommen,
kann es eine sehr schwere Aufgabe sein, eine glucklichéhanmdonische Familie zu bleiben, disjunkt
zu jeder anderen Familie!

Satz 2.14 3-DM ist NP-vollstandig.

Beweis. Man kann sich leicht Giberlegen, dassM in NP ist, siehe Aufgabe 2.3.4. Die Intuition hinter
dem Beweis der NP-Harte valiDM versteht man am besten, indem man sich zunachst ansiehtlievi
Oberschwester im Kreil3saal vorgeht, um das tripartite MatzProblem zu losen. Zuerst versieht sie
alle im Saal mit einem Namensschild, wobei sie sicherstdiss dieses nicht wieder entfernt werden
kann. Angenommen, die Mitter erhalten die Namenms, ..., m,, die Vaterfy, fo, ..., f, und die
Babieshy, bs, . . ., b,. Dann erzeugt die Oberschwester einen zweiten Satz Babies {b1, bo, . . ., b, },
wobei jedes; ein identischer Klofivon b; ist, d.h.,b; und b; sehen identisch aus und ihre DNA tragt
dieselbe Erbinformation. Anschlieend stellt sie dllePersonen in zwei Kreisen auf. Dia Eltern
formen einen inneren Kreis, in welchem sich Vater und Eilitbwechseln. Im aufleren Kreis stellen
sich dien Babies und ihre: Klone auf, ebenfalls alternierend. Benachbarte Persameiesen beiden
Kreisen sind miteinander so verbunden, wie Abbildung 2e2Hts) dies furn = 4 zeigt: Jeder Vater ist
mit zwei Mittern und mit zwei Babies verbunden.

Firr jedes modulon = 4 gilt:3 Vater f; behauptet, mit Muttem;_; verheiratet zu sein und gemein-
sam mit dieser dag — 1)-te Kind zu haben, wahrend Muttet; darauf besteht, dasge die Frau vonf;
ist und ihr gemeinsames Kind dase Baby ist. Diese beiden widerspriichlichen Aussaged isifAb-
bildung 2.2 (rechts) durch zwei Dreiecke dargestellt, dd&tekenf;, m;_; undb;_; bzw.m;, f; undb;
sind. Jedes deIn Dreiecke stellt eine potenzielle Familie dar. Die Obersester muss nun feststellen,
welche Dreiecke di@rspringlichenn Familien reprasentieren und welche nicht. Die einzigeglth-
keit, n disjunkte Familien zu erhalten, ist, entweder jedes Dkerait einem Babyb; oder aber jedes
Dreieck mit einem Klonbaby; zu wahlen. Indem si8n Blutproben nimmt und ihre oben erwahnten
DNA-Tests auswertet, kann die Oberschwester die richtigal\tveffen und jeden Vater seiner richtigen
Frau und seinem richtigen Kind zuweisen. So stellt sierdigspringlichen Familien wieder her. Die

2Die technischen Details des Klonens von Babies sowie diktBison von damit verbundenen ethischen Fragen wiirden
ebenfalls den Rahmen dieses Buches sprengen und werdersdatveigend Uibergangen.
3Die Arithmetik modulon ist in Problem 1.1 am Ende von Kapitel 1 erklart.
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Ubrigenn Babies (und das ist die traurige Seite der Methode der Obeester — und des Babyklonens
im Allgemeinen) werden in Waisenhauser geschickt odeptieid.

Komplexitatstheoretiker wissen nicht viel Uber DNA-Tesder Klonen. Glucklicherweise jedoch
sind sie gut mit dem Erflllbarkeitsproblem vertraut. Une 8iP-Harte des Problen3sDM zu zeigen,
definieren wir nun eine Reduktion v@aSAT auf 3-DM. Gegeben sei eine boolesche Formpéh 3-KNF,
d.h.,o(z1,22,...,2¢0) = C1 ACy A --- A Cp, Wobei die KlauselrC; von ¢ genau drei Literale haben.
Zu konstruieren ist eine Instaf®, U, V, W) von 3-DM, wobei R C U x V x W eine ternare Relation
Uber den paarweise disjunkten, nichtleeren Mengel und W gleicher Grof3e ist, so dass gilt:

pisterfullbar <= R enthalt ein tripartites Matching/ der GroRgU|. (2.2)

R besteht aus verschiedenen Arten von Tripeln, hinter deisbnjesveils eine andere Absicht ver-
birgt. Alle Tripel derselben Art werden zu einer Komponemisammengefasst. Die erste Komponente
besteht aus solchen Tripeln &y deren Form eine bestimmte Belegung der Variablen der Hopnee-
zwingt, so dass diese Belegung konsistent fiur samtlickais€ln vony ist. Das heildt, wenn dieselbe
Variable in verschiedenen Klauseln vorkommt, so sollea @irkommen mit demselben Wahrheitswert
belegt werden. Deshalb nennen wir diese Komponente\Wahtheitswertkomponeritgon R.

Erzeuge fur jede Variable; in ¢ genawn Elementebi, bi, ..., b, undbi, b, ..., b in U, wobein
die Anzahl der Klauseln vog ist. Dabei représentieb@ das Vorkommen vomr; und Bj- das Vorkommen
von —z; in der j-ten KlauselC; von . Da nicht jedes Literal in jeder Klausel vorkommt, entspest
mancheb’, oderb’; keinem Vorkommen eines Literals in AuRerdem werden firr jede Variablg in ¢
weiteren Elementem?, mb, ..., m? in V undn Elementefi, fi,... fi in W erzeugt, welche den
inneren Kreis in Abbildung 2.2 (rechts) bilden, wolaei= 4 und die oberen Indizes im Bild weggelassen
sind. Verbinde nun die Elemente}, f; undb’ miteinander sowie die Elemenfé, m’_, undd’_,, wie
in Abbildung 2.2 (rechts) dargestellt. Die Dreiecke in dekenstruierten Komponente entsprechen den
Tripelnin R. Diem;'. undf]’f aus dem inneren Kreis kommen nur in der Komponente vor, digatéblen
z; entspricht, wahrend di€ undb’ aus dem auf3eren Kreis auch in anderen Komponenten vorkomme

kdénnen. Formal hat die Wahrheitswertkomponekitdie GestaltX = Ule X;,wobei X; = F,UT;, fur
jede Variablez; in ¢ durch die folgenden zwei Mengen von Tripeln definiert ist:

Fo= {(,m}, fH1<j<n}
T = {®;m], fi) |1 <j<npu{(b,,my, fi)}

Da keines der Elemenm§ und f;f aus dem inneren Kreis in irgendeiner anderen Komponente als
X; vorkommt, muss jedes Matching von R genaun Tripel ausX; enthalten, entweder alle Tripel aus
F; oder alle Tripel aud;. Diese Wahl eines Matchings zwisch&hundT; erzwingt eine Belegung der
Variablenz; mit dem Wahrheitswert entwed&lschoderwahr. Da alle Vorkommen vor; in ¢ in X;
enthalten sind, ist diese Wahl der Wahrheitswerte fur diezg Formel konsistent. Folglich spezifiziert
ein jedes Matching/ von R eine Belegung der Formel, so dass jede Variable; unter der Belegung
genau dann wahr gesetzt wird, wehhn X; = T;.

Nun figen wir zuR eine MengeY” = U?:1 Y; von Tripeln hinzu, so dass jed&$ die Erfullbarkeit
der KlauselC; in ¢ Uberprift. Deshalb heil3t die Komponentedie “Erflllbarkeitskomponenteson R.
Fur jede Klausel; erzeugen wir dazu zwei Elementg, € V undw; € W, die nur inY; vorkommen.

AuRerdem enthalt; drei weitere Elemente aus der Mergé_, ({bﬁ-} U {B;}), die den drei Literalen

in C; entsprechen und die auch in anderen Komponenteni/garkommen durfen. Formal ist; fur
jede KlauselC; von ¢ durch die folgende Menge von Tripeln definiert:

Y; = {(b;-,vj,wj) | ; tritt in Cj auff U {(5§,vj,wj) | —; trittin Cj auf}.
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Da keines der Elementg; und w;, 1 < j < n, in irgendeinem anderen Tripel vaR als in Y
vorkommt, muss jedes Matching von R genau ein Tripel au¥); enthalten, entwede;i, vj, w;) oder
(b, vj, w;). Jedoch enthald/ ein Tripel ausy; mit entweden’, (falls z; in C; vorkommt) odet’ (falls
—z; in C; vorkommt) genau dann, wenn dieses Element nicht in den Mrges A/ N X; vorkommt.
Dies ist aber genau dann der Fall, wenn die Belegung, diehdufenit der Wahrheitswertkomponente
spezifiziert wird, die Klausel’; erfullt.

Bisher enthalt/ genaw2n/ Elemente, aber sowol als auchiv haben lediglichw¢ + n Elemente.
Fugen wirn(¢ — 1) weitere Elemente sowohl ZU als auch zu¥ hinzu, so haben diese drei Men-

gen dieselbe GroRRe. Insbesondere fugen wir die Elementg vy, 19, ..., v, zu V und die Elemente
Wpa1, Wnia,-- -, Wpe ZUW hinzu. Aulerdem wird? um die folgende Menge von Tripeln erweitert:
Z = {5 vp,wp)|1<i<fundl <j<nundn+1<k<nl}U

{0, vk, wp) |1 < i< Cund1 < j < nundn+1 <k < nf}.

Der Witz ist, dass, wann immer ein Matching vdd — Z existiert, das samtliche durch die
Wahrheitswert- und die Erfillbarkeitskomponente vorrzwungenen Bedingungen erfillt, dieses Mat-
ching genaw (¢ — 1) Elemente au#/ frei lasst, die nun mit einem eindeutig bestimmten Raarwy,)
ausZ “gematcht” werden kdonnen. Diese Erweiterung des Matchivan R — 7 ergibt ein Matching
von R. Formal sind die Menge®l, V und W folgendermaf3en definiert:

U = {pj|1<i<tundl <j<n}u{d;|1<i<lundl<j<n}
Vo= {mi[1<i<tundl <j<n}U{vp|l<k<nl}
W = {fil1<i<tundl <j<n}U{w|l<k<nt}

Die RelationR C U x V x W ist definiert durchk = X UY U Z. Da R genawn/ + 3n +2n2(¢ — 1)
Tripel enthalt, also polynomiell viele in der Gro3e deggbenen Formep, und da die Struktur vork
leicht aus der Struktur vop bestimmt werden kann, ist die Reduktion in Polynomialzeiteichenbar.
Die Aquivalenz (2.1) folgt aus den Bemerkungen, die wahrem&destruktion vonk gemacht wurden.
Ein formaler Beweis von (2.1) wird dem Leser als Aufgabe2iterlassen. |

Ubungsaufgaben

Aufgabe 2.3.1 Gib je eine erfulllende Belegung fiir die booleschen Fonmpalind+ aus Beispiel 2.8 an.
Aufgabe 2.3.2 Zeige die Transitivitat dexh,-Reduzierbarkeitf A <}, BAB <}, C) = A <%, C.

Aufgabe 2.3.3 Gib eine ReduktiorSAT <}, 3-SAT an. Forme dazu alle Klauseln einer gegebenen boo-
leschen Formel in KNF, die nur ein oder zwei oder aber mehdr&sLiterale enthalten, so in Klauseln
mit genau drei Literalen um, dass sich dabei an der Erfikkiader Formel nichts andert.

Aufgabe 2.3.4 Zeige, dass die ProblensaT und 3-DM in NP liegen.

Aufgabe 2.3.5 Beweise diAquivalenz (2.1) im Beweis von Satz 2.14.
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2.4 Das Erfullbarkeitsproblem der Aussagenlogik

2.4.1 Deterministische Zeitkomplexiét von 3-SAT

Das ErflllbarkeitsproblensAT sowie seine RestriktioB-SAT sind nach Satz 2.9 NP-vollstandig. Ware
SAT in P, so wirde also entgegen der allgemeinen Vermutungtd®fe NP folgen. Daher gilt es als sehr
unwahrscheinlich, dass es effiziente deterministischemtlgnen fUrSAT oder3-SAT gibt. Aber welche
Laufzeit haben denn die besten deterministischen Algoetinfiir3-SAT? Da offenbar die genaue Struk-
tur der Formel einen Einfluss auf die Laufzeit haben kannz&otrieren wir uns in diesem Abschnitt auf
das Problens-SAT, bei dem jede Klausel aus genau drei Literalen besteht. iBresbrgestellten Resul-
tate lassen sich unmittelbar atSAT Ubertragen, die Einschrankung veaT mit genauk Literalen pro
Klausel. Der “naive” deterministische Algorithmus f8#SAT arbeitet so: Fur eine gegebene boolesche
Formely mit n Variablen werden nacheinander samtliche moglichenddsigen durchprobiert, wobei
die Formel mit der jeweiligen Belegung ausgewertet wird cMeeine dieser Belegungen wahr, so
akzeptiert der Algorithmus. Sind andernfalls a@leBelegungen erfolglos getestet worden, so lehnt der
Algorithmus ab. Offensichtlich arbeitet dieser Algorithsin der ZeitO(2"). Geht es besser?

Ja. Es geht besser. Doch bevor gezeigt witd wollen wir zunachst die Frage stelleWarum?
Was hat man davon, die obere Zeitschrankesf8AT unterO(2") zu driicken, etwa aud(c") fur eine
Konstantec mit 1 < ¢ < 2, was immer noch eine Exponentialzeitschranke ist? Marichtrdadurch,
dass sich der Schwellwent; nach hinten verschiebt, bei dem die Exponentialzeit “zidgth und die
absolute Laufzeit des Algorithmus fur Eingaben der Grif3e no unertraglich grof3 wird. Kann man
etwa dieO(2")-Schranke des “naiven” deterministischen Algorithmus 3t8AT so weit unterbieten,
dass man mit einer®(c™)-Algorithmus Eingaben doppelter GroRe in derselben Zsrbeiten kann, so
hat man in der Praxis viel gewonnen. Dies ist gerade:f&r\/E ~ 1.4142 der Fall, denn dann arbeitet
der Algorithmus in der ZeiO(\/§2n) = O(2"), siehe auch Tabelle 2.5 auf Seite 69.

Nun wird ein deterministischer Algorithmus fBfSAT vorgestellt, der auf dem algorithmischen Prin-
zip “Backtracking beruht. Diese Algorithmenentwurfstechnik ist fur Prefvle geeignet, deren Losun-
gen sich aus Komponenten zusammensetzen, fur die es mehrere Watithkgiken gibt. Beispiels-
weise besteht eine Losung v8rSAT aus dern Wahrheitswerten einer erfullenden Belegung, und fur
jeden solchen Wahrheitswert gibt es zwei Wahimogliclekeitvahr oderfalschbzw. 1 oder0. Die Idee
besteht nun darin, ausgehend von der leeren Losung (dezllear Belegung, die keine Variablen be-
legt) Schritt fur Schritt durch rekursive Aufrufe dBacktrackingProzedur eine immer groRere partielle
Losung des Problems zu konstruieren, bis schlielich@esamtlosung gefunden ist, sofern eine solche
existiert. Im entstehenden Rekursionsbéushdie Wurzel mit der leeren Losung markiert, wahrend die
vollstandigen Losungen des Problems auf der Blatteberieegen. Stellt man wahrend der Ausfuhrung
des Algorithmus fest, dass der aktuelle Zweig des Rekusbaums “tot” ist, also dass sich die bisher
konstruierte Teilldsung auf keinen Fall zu einer Gesasuttig des Problems fortsetzen lasst, so kann
man den Teilbaum unter dem aktuell erreichten Knoten geaifischneiden und in die aufrufende Proze-
dur zuriicksetzen, um eine andere Fortsetzung der bishstriagerten Teilldsung zu versuchen. Diesem
Zuriicksetzen verdankt dieses algorithmische Prinzip Mamen ‘Backtracking, und durch das Ab-
schneiden von “toten” Teilen des Rekursionsbaumes kanndgboh Zeit gespart werden.

Abbildung 2.3 zeigt den AlgorithmusAR£KTRACKING-SAT, der bei Eingabe einer booleschen For-
mely und einer partiellen Belegungeiniger Variablen vorp einen booleschen Wert liefert; falls sich
die partielle Belegung zu einer erfillenden Belegung aller Variablen yorrweitern lasst, und sonst.

4Um Verwechslungen auszuschlieRen, sei hier betont, dasRediursionshaum etwas anderes als der Berechnungsbaum
einer NTM ist, d.h., der Algorithmus BKTRACKING-SAT geht ganz deterministisch gemaf einer TiefensuchRekursi-
onsbaum vor. Die inneren Knoten eines solchen Baums reqtiasen die rekursiven Aufrufe des Algorithmus, seine Xgur
den ersten Aufruf, und an den Blattern terminiert der Aljonus ohne weiteren Aufruf. Ein Knotehim Rekursionsbaum ist
genau dann Sohn eines Knotenwenn der Aufrufk innerhalb der durclk ausgelosten Berechnung des Algorithmus erfolgt.
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BACKTRACKING-SAT (¢, 3) {

if (5 belegt alle Variablen vop) return ¢(3);
else if (5 macht eine der Klauseln vapfalsch return0; // “toter Zweig”
else if (BACKTRACKING-SAT (¢, 50)) return 1;
else return BACKTRACKING-SAT(p, 51));

Abbildung 2.3: Backtracking-Algorithmus fiB-SAT.

Partielle Belegungen werden hierbei als Worter der Langeliber dem Alphabef0, 1} aufgefasst. Der
erste Aufruf des Algorithmus erfolgt durchABKTRACKING-SAT (¢, \), wobei) die leere Belegung ist.
Stellt sich heraus, dass die bisher konstruierte partdslegungs eine der Klauseln vop falsch macht,
so kann sie nicht mehr zu einer erfillenden Belegung warweitert werden, und der Teilbaum unter
dem entsprechenden Knoten im Rekursionsbaum wird abgéschrsiehe auch Aufgabe 2.4.1.

Um die Laufzeit von BCKTRACKING-SAT nach oben abzuschatzen, betrachten wir eine bediebig
feste Klausel'; der gegebenen Formgl Jede erfillende Belegungivon ¢ muss insbesondere die drei
in C; vorkommenden Variablen mit Wahrheitswerten belegen. am2d = 8 vielen Moglichkeiten,
diese mit0 oder1 zu belegen, scheidet jedoch mit Sicherheit eine aus, nhrdie Belegung, di€’;
falsch macht. Der entsprechende Knoten im RekursionsbaamB&CKTRACKING-SAT (¢, 3) fuhrt
also zu einem “toten” Teilbaum, der getrost abgeschnitterden kann. Es kann je nach Struktur von
© noch weitere “tote” Teilbaume geben, die nicht mehr bksiahtigt werden miissen. Daraus ergibt

sich fur BACKTRACKING-SAT eine obere Schranke vcoi?u((23 - 1)”/3) = O(V7") = 0(1.9129")

im schlechtesten Fall, was d@(2")-Schranke des “naiven” Algorithmus fi-SAT immerhin leicht
verbessert.

Die deterministische Zeitkomplexitat f3rSAT kann noch weiter nach unten gedriickt werden. Bei-
spielsweise hat der Teile-und-Herrsche-Algorithmus voonMn und Speckenmeyer [42] eine obere
Schranke vor0(1.618™). Basierend auf einer lokalen Suche erzielten Dantsin ¢t H.mit O(1.481™)
die bisher beste obere Schranke fur einen deterministisgfsAT-Algorithmus und halten derzeit den
Weltrekord. Es gibt auch andere, nicht deterministischeafe. Einer davon wird nun vorgestellt, ein
“Random-Walk”-Algorithmus, der auf Schoning [56, 59] iakgeht.

2.4.2 Probabilistische Zeitkomplexitt von 3-SAT

Ein random walkist eine (zufallige) Irrfahrt auf einer gegebenen StrukanB. im euklidischen Raum,
auf einem unendlichen Gitter oder auf einem Graphen. Hiet iir an Irrfahrten auf Graphen inter-
essiert, namlich auf dem Graphen, der einen bestimmternastischen Automaten reprasentiert. Ein
stochastischer Automat ist ein besondenedlicher Automat

Ein endlicher Automat kann durch seinen Zustandsgraphemsehaulicht werden. Die Zustande
des endlichen Automaten werden dabei durch Knoten undldéegange zwischen den Zustanden durch
gerichtete, mit Symbolen aus einem Alphabdieschriftete Kanten dargestellt. Ein Knoten ist3iart-
zustandausgezeichnet. Bei diesem beginnt die Berechnung des Atgomund sie endet, sobald die
gesamte Eingabe verarbeitet ist, wobei in jedem Rechegkau ein Eingabesymbol gelesen wird.
Manche Knoten des Zustandsgraphen sindeadzusinde gekennzeichnet. Wird ein solcher Endzu-
stand am Ende der Berechnung erreicht, so halt der Autdkaapterend an.

Man kann mit endlichen Automaten Worter erkennen. Ein Wo#t w;ws - - - w, aus:* wird genau
dann akzeptiert, wenn man ausgehend vom Startzustanchderen Symbole; vonw der Reihe nach
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liest, wobei man jeweils den Zustandsubergang entlangriterv; beschrifteten Kante ausfiihrt, und
schlieBlich einen Endzustand erreicht. Die Sprache eindichen Automaten besteht aus genau den
Wortern, die in dieser Weise akzeptiert werden.

Die Kanten einestochastischen Automateéhwerden zusatzlich noch mit Zahlen beschriftet. Die
Zahl p,, mit 0 < p,, < 1 neben einer Kante von nachv im Zustandsgraphen vof gibt die
Wahrscheinlichkeit an, mit d&f vom Zustand: in den Zustand Ubergeht. Den Prozess der (zufalligen)
Zustandsilbergange eines stochastischen Automatem memmin der Stochastik auch eimdarkow-
Kette und Endzustande heil3en dalisorbierendeZustande. Im Falle eines stochastischen Automaten
S erfolgt die Akzeptierung eines Wortes (und somit die Definition der vo§ akzeptierten Sprache)
natrlich nur mit einer gewissen Wahrscheinlichkeit g&ndér Beschriftung der beim Abarbeiten von
durchlaufenen Kanten.

RANDOM-SAT(p) {

for (1 =1,2,...,[(4/3)"]) { // nist die Anzahl der Variablen i

Wabhle zufallig eine Belegung € {0, 1}" unter Gleichverteilung;
for (j=1,2,...,n){
if (¢(B) = 1) return die erfullende Belegung von ¢ und halte;
else {
Wabhle eine Klausel’ = (z Vy Vv z) mit C(8) = 0;
Wahle zufallig ein Literal € {x,y, z} unter Gleichverteilung;
Bestimme das Bit; € {0,1} in 3, das¢ belegt;
AndereS, zul — 3, in 3;

}
}

return “y ist nicht erfillbar”;

Abbildung 2.4: Der Algorithmus RNDOM-SAT.

Hier sind wir jedoch nicht an der Spracherkennung durchreistechastischen Automaten in-
teressiert, sondern wir wollen ihn fur eine Irrfahrt venden, die der probabilistische Algorithmus
RANDOM-SAT ausfihrt, der in Abbildung 2.4 dargestellt isaRoM-SAT versucht, fir eine gegebe-
ne boolesche Formel mit n Variablen eine erfillende Belegung zu finden, sofern eihehg existiert.

Bei Eingabe vonp rat RANDOM-SAT zunachst eine zufallige Anfangsbelegungvobei jedes Bit
unabhangig und unter Gleichverteilung gewahlt wird, dddes Bit vorg nimmt den Wert) bzw. 1 mit
Wahrscheinlichkeitl /2 an. Wieder werden Belegungen als Worter der Lamgder {0, 1} aufgefasst.
Angenommeny ist erfullbar. Sei3 eine beliebige fest gewahlte erfilllende Belegung yorSei X
diejenige Zufallsvariable, die déftammingabstand voa und 3 ausdriickt, also die Anzahl der Bits, die

in 4 und in 3 nicht iibereinstimmen. Offenbar kadt die Wertej € {0,1,...,n} annehmen und ist
binomialverteilt mit den Parameternund 1/2. Das heif3t, die Wahrscheinlichkeit fiXf = ; ist gerade
(27

J

Der Algorithmus RANDOM-SAT testet nun, ob die anfangs gewahlte Belegdrdie Formely be-
reits erfullt, und akzeptiert, falls dies der Fall ist. Aardfalls, wenn als@ nicht durchg erfillt wird,
muss es eine Klausel in geben, died nicht erfullt. RaNDOM-SAT wahlt nun eine beliebige solche
Klausel aus, wahlt unter Gleichverteilung ein Literal iardyewahlten Klausel und “flippt” dasjeni-
ge Bit in der aktuellen Belegung, das dieses Literal mit einem Wahrheitswert belegt. Diesl wi
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mal wiederholt. Erfillt die dann vorliegende aktuelle &gling die Formep noch immer nicht, startet
RANDOM-SAT mit einer neuen Anfangsbelegung und wiederholt demmésn oben beschriebenen
Versuch insgesanttmal, wobeit = [(4/3)"].

Abbildung 2.5: Zustandsgraph eines stochastischen Autnféar die Irrfahrt von RNDOM-SAT.

Abildung 2.5 zeigt einen stochastischen Automatedessen Kanten nicht mit Symbolen beschriftet
sind, sondern nur mibergangswahrscheinlichkeiten. Die Berechnung ven®oM-SAT bei Eingabe
 kann man sich folgendermaf3en als eine Irrfahrt&ubrstellen. Ausgehend vom Startzustandler
spater nie wieder erreicht wird, gehtARDOM-SAT(¢) zunachst gemal der Binomialverteilung mit
den Parametern und 1/2 in einen der Zustandg € {0,1,...,n} Uber; dies ist im oberen Teil der
Abbildung firr eine boolesche Formelmit n = 6 Variablen dargestellt. Ein solcher Zustahdedeutet,
dass die zufallig gewahlte Anfangsbeleguhgnd die feste erfilllende Belegugigden Hammingabstand
j haben. Solangg # 0 ist, andert RNDOM-SAT(y) auf der Suche nach einer erfullenden Belegung
in jedem Durchlauf der innereflior-Schleife ein Bit3, zu1 — S, in der aktuellen Belegung. Dem
entspricht in der Irrfahrt auf ein Schritt nach links in den Zustand— 1 oder aber ein Schritt nach
rechts in den Zustangl+ 1, wobei nur Zustande kleiner oder gleiaterreicht werden konnen.

Die fest gewahlte Belegung erfilllt ¢, also macht sie in jeder Klausel vgnwenigstens ein Literal
wahr. Fixieren wir in jeder Klauselenaueines dieser durch erfilllten Literale, so wird ein Schritt nach
links genau dann gemacht, wenn dieses Litéidurch RaNDOM-SAT(y) ausgewahlt wurde. Offenbar
ist die Wahrscheinlichkeit fur einen Schritt nach linkofvj > 0 nachj — 1) gleich 1/3 und die
Wahrscheinlichkeit fur einen Schritt nach rechts (yamach; + 1) gleich2/3.

Ist irgendwann der Zustangl = 0 erreicht, so habem und 3 den Hammingabstanftl. Somit
erfullt 8 die Formely, und RANDOM-SAT (¢) gibt 5 aus und halt akzeptierend. Man kann naturlich
auch in einem Zustang # 0 auf eine (von3 verschiedene) erfilllende Belegung treffen. Da diese
Maoglichkeit die Akzeptierungswahrscheinlichkeit nuh@hen wirde, lassen wir sie bei der folgenden
Abschatzung der Akzeptierungswahrscheinlichkeit jédaal3er Acht. Wird der Zustangd = 0 nicht
nach hochstens Bitanderungen irs erreicht, so war die Anfangsbelegung so schlecht gewahit w
den, dass RNDOM-SAT () sie nun wegwirft und mit einer anderen Anfangsbelegung &ilck neu
versucht.

Da die Wahrscheinlichkeit daftr, sich weg vom (gliickéoh Endzustand nach rechts zu bewegen,
groRer ist als die Wahrscheinlichkeit dafur, nach linkshiRung0 zu laufen, kdnnte man meinen, dass
die Erfolgswahrscheinlichkeit vonAIDOM-SAT nicht sehr grof3 ist. Jedoch darf man die Chance nicht
unterschatzen, dass man bereits nach dem nullten Samittaus in der Nahe voflandet! Je naher bei
0 man startet, um so grof3er ist die Wahrscheinlichkeit ilaféiss man im Verlauf der darauf folgenden
zufalligen Bewegungen nach rechts oder links auf den Adsiarifft.

Die Analyse der Erfolgswahrscheinlichkeit und der Laufzein RANDOM-SAT wird hier nicht in
allen Details vorgefuihrt, sondern nur skizziert. Zur \ef@achung nehmen wir an, dassein ganzzah-
liges Vielfaches vor3 ist. Seip; die Wahrscheinlichkeit dafur, dassARDOM-SAT in n Schritten den
Zustand) erreicht, unter der Bedingung, dasaN®oM-SAT im nullten Schritt der Irrfahrt (bei der Wahl
der zufalligen Anfangsbelegung) im Zustandi < n/3 landet. Landet man beispielsweise anfangs im
Zustandn /3, so durfen hochstens/3 Schritte in die “falsche” Richtung nach rechts gemacht werd
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die man mit Schritten in die “richtige” Richtung nach linkseder ausgleichen kann. Andernfalls lie3e
sich der Zustan@ nicht inn Schritten erreichen. Allgemein dirfen von Zustaralisgehend hochstens
(n — i) /2 Schritte nach rechts gemacht werden, und es ergibt sigh:fur

n )\ (2\7 1\
= () (2 = . 2.2
r = (3)G) 7 6) @2

Sei fernerg; die Wahrscheinlichkeit dafiir, dassaARDoM-SAT im nullten Schritt der Irrfahrt im
Zustandi < n/3 landet. Naturlich gilt:
% = (Tzl) 27 (2.3)

Sei schliel3lichp die Erfolgswahrscheinlichkeit dafir, dasafomM-SAT in einem Durchlauf der
auRererfor-Schleife den Zustand erreicht. Dies ist auch von Zustandgn- n/3 aus moglich. Daher

gilt:

n/3

P = > piag
=0

Approximiert man diese Summe mittels der Entropiefunksomie die Binomialkoeffizienten aus (2.2)
und (2.3) in den einzelnen Summanden mit der Stirling-Fareteerhalt man schlieBlich((3/4)™) als
untere Schranke fi.

Zur Fehlerreduktion fuhrt RNDOM-SAT insgesamt unabhangige Versuche aus, die jeweils mit ei-
ner neuen Anfangsbelegung starten und mindestens die agegebene Erfolgswahrscheinlichkeit von
etwa(3/4)" haben. Da sich diese Wahrscheinlichkeiten wegen der Wamagkeit der Versuche multi-
plizieren, ist insgesamt die Erfolgswahrscheinlichkeib \RANDOM-SAT — also die Wahrscheinlichkeit
dafur, eine erfullende Belegung vanauszugeben, falls eine solche existiert — sehr nahe. bsi tbri-
gensy nicht erfullbar, so macht RR\DOM-SAT nie einen Fehler, d.h., in diesem Fall ist die Ausgabe
stets: “p ist nicht erfullbar”.

Die Laufzeit des Algorithmus entspricht dem Kehrwert defolgswahrscheinlichkeip ~ (3/4)"
in einem Durchlauf. Denn die Wahrscheinlichkeit fur eikeaghler (dass also bei keinem deversuche
eine erfilllende Belegung vangefunden wird, obwohp erfillbar ist) lasst sich durchl — p)! < et
abschatzen. Will man eine fest vorgebene Fehlerwahnsigttgieit ¢ nicht Uberschreiten, geniigt es also,
t so zu wahlen, dass'? < ¢ bzw.t > In(1/¢)/p gilt. Abgesehen von konstanten Faktoren wird dies
durch die Wahl vori = [(4/3)"] erreicht. Die Laufzeit des Algorithmus liegt alsodn((4/3)").

Ubungsaufgaben

Aufgabe 2.4.1 Starte den Algorithmus BCKTRACKING-SAT aus Abbildung 2.3 fir die boolesche For-
mely = (—zVyV-z)A(zV-yVz)A(—uVyVz)A(uV-yVz) und konstruiere Schritt fur Schritt eine
erfullende Belegung vom. Zeichne den entstehenden Rekursionsbaum und bestimnieitiedieses
Baumes, die abgeschnitten werden, weil sie nicht zu einsuhg fuhren konnen.

2.5 Graphisomorphie und Lowness

In diesem Abschnitt bendtigen wir die gruppen- und die besgpheoretischen Grundlagen aus Ab-
schnitt 1.2.4. Insbesondere sei an den Begriff der Perinosgiruppe aus Definition 1.12 und an das
Graphisomorphieproblem&I sowie das Graphautomorphieprobl@maus Definition 1.14 erinnert; sie-
he auch Beispiel 1.15 in Kapitel 1.
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2.5.1 Reduzierbarkeiten und Komplexiatshierarchien

In Abschnitt 2.3 haben wir das effizient l6sbare Heiratbfgm sowie die NP-vollstandigen Probleme
SAT, 3-SAT und 3-DM kennen gelernt. Man kann sich leicht Giberlegen, dass RP genau dann gilt,
wennjedesNP-Problem, einschlie3lich der NP-vollstandigen Protgein P ist. Insbesondere kann kein
NP-vollstandiges Problem in P liegen, fallsZPNP. Ist unter der plausiblen AnnahmeZANP jedes NP-
Problem entweder effizient I6sbar, also in P, oder NP-taoidig? Oder aber kann es unter der Annahme
P # NP Probleme in NP geben, die weder effizient Iosbar noch dlRtandig sind? Ein Resultat von
Ladner [35] gibt die Antwort.

Satz 2.15 (Ladner) IstP # NP, so gibt es Probleme iNP, die weder inP nochNP-vollstandig sind.

Die von Ladner angegebenen Probleme sind etwas “kunsiticdem Sinn, dass sie gerade zum
Zweck des Beweises von Satz 2.15 konstruiert worden sinelc &bgibt auch nattrliche Probleme in NP,
die gute Kandidaten dafiir sind, weder in P zu liegen nochvdlRtandig zu sein. Eines davon &t, das
Graphisomorphieproblem, und das wollen wir nun beweisexzullefinieren wir zwei Hierarchien von
Komplexitatsklassen innerhalb von NP, die so genahwotg-Hierarchieund dieHigh-Hierarchie die
von Schoning [54] eingefiihrt wurden. Damit diese beidésr&tchien definiert werden kdnnen, missen
wir zunachst didPolynomialzeit-Hierarchieeinfihren, die auf NP aufbaut. Um diese wiederum definie-
ren zu konnen, bendtigen wir eine allgemeinere Reduaikdit als die in Definition 2.6 eingefiihrte
many-one-Reduzierbarkeit},, namlich dieTuring-Reduzierbarkeig%. Auch definieren wir dieicht-
deterministischeind diestarke nichtdeterministische Turing-Reduzierbarkeff” und <IF, die fur die
Polynomialzeit-Hierarchie und die High-Hierarchie vond@atung sind. Diese Reduzierbarkeiten beru-
hen auf dem Begriff deDrakel-TuringmaschineDie genannten Begriffe werden nun definiert.

Definition 2.16 (Orakel-Turingmaschine)  EineOrakelmengdoder kurz eirOrake) ist eine Menge
von Wbrtern. EineOrakel-Turingmaschiné/, etwa mit OrakelB, ist eine Turingmaschine, diger ein
spezielles Arbeitsband védt, das so genanntéragebandund deren Zustandsmenge einen speziellen
Fragezustandz-, sowie dieAntwortzustandezy.s und z,, enthalt. SolangeM/ nicht im Zustand:» ist,
arbeitet sie genau wie eine geétnliche Turingmaschine. Erreicht sie im Laufe ihrer Béaraeng jedoch
den Fragezustand,, so unterbricht sie ihre Berechnung und fragt ihr Orakel matem Wortg, das
zu diesem Zeitpunkt auf dem Frageband steht. Das O@kenn man sich als eine Art “Black Box”
vorstellen: B gibt in einem Takt die Antwort, ofpin B ist oder nicht, unabfingig davon, wie schwer
die MengeB zu entscheiden ist. Igtc B, so gehtM im nachsten Takt in den Antwortzustangds tber
und setzt ihre Berechnung fort. Andernfalls (wen@ B) setztM ihre Berechnung im Zustangl, fort.
Man sagt, die Berechnung vaW bei Eingabex erfolgt relativ zum OrakelB, und schreibtM Z (z).
SeiL(M?) die vonM B akzeptierte Sprache. Eine Komplétiklasse heilRtrelativierbar wenn sie in
dieser Weise durch Orakel-Turingmaschinen (mit der le@eakelmenge) reg@sentiert werden kann.
Definiere @ir eine relativierbare Komplextsklasse® und ein OrakelB die KlasseC relativ zuB durch:

CB = {L(MPB)| M ist eine Orakel-Turingmaschine, diereprasentiert.
Ist B eine Klasse von Mengen, so 68 = UB€B CB.

NPOTM (bzw. DPOTM) steht funichtdeterministischébzw. deterministische polynomialzeitbe-
schiankte Orakel-Turingmaschin®an kann beispielsweise die folgenden Klassen definieren:

NP = | J NP? = {L(MP)| M ist eine NPOTM undB ist in NP};
BeNP
PP = | PP ={L(M")| M ist eine DPOTM undB ist in NP}.

BeNP
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Im Falle der leeren Meng#als Orakel erhalten wir die unrelativierten Klassen NP bzw. P= P
und sagen NPTM statt NPOTM bzw. DPTM statt DPOTM. Orakel#igmachinen kénnen insbesondere
fur Suchtechniken eingesetzt werden, etwa bei einer@ridhe, wie das folgende Beispiel zeigt. Das
verwendete NP-Orakel Pre-Iso liefert dabei die Informmgtiwie man ausgehend vom leeren Wort Bit
fur Bit die kleinste Losung des NP-Probleigs konstruiert, sofern Uiberhaupt eine Losung existiert.

Beispiel 2.17 (Pafixsuche nach dem kleinsten Isomorphismus mit einer OrakeTuringmachine)
Das Graphisomorphieprobler@I wurde in Definition 1.14 in Abschnitt 1.2.4 definiert. Se{@rund

NPre-lSO(G’ H) {
if ((G, H,\) ¢ Pre-IsQ return A,

else {
mi=A j:=0;
while (7 <n){ // G und H haben jeweils: Knoten
1:=1;

while ((G,H,wi) & Pre-IsQ {i:=i+1;}
Ti=mi, j:i=j+1;

}

return

}

Abbildung 2.6: Prafixsuche nach dem kleinsten Isomorpbusin IsqG, H).

H zwei gegebene Graphen mit jeweils> 1 Knoten. Ein Isomorphismus zwischéhund H heif3t
Ldosung von (G, H) € GI”. Die Menge der Isomorphismdso(G, H) enttélt alle Losungen von
“(G,H) € GI",und es gilt: Iso(G, H) # ) < (G, H) € GI. Unser Ziel ist es, die lexikographisch
kleinste bsung zu finden, fall§G, H) € GI; andernfalls soll (G, H) ¢ GI” durch Ausgabe des
leeren Wortes\ angezeigt werden. Das heifl3t, wir wollen die Funktfoberechnen, die folgendermal3en
definiert ist:

B min{7 |7 € Iso(G, H)} falls (G, H) € GI
G H) = { A falls (G, H) ¢ GI,

wobei das Minimum béglich der lexikographischen Ordnung atif, gebildet wird, die so definiert ist:
Wir fassen eine Permutation € &,, als das Wortr(1)7(2) - - - w(n) der LAngen Uber dem Alphabet
[n] = {1,2,...,n} auf und schreibem < o fur 7,0 € &,, genau dann, wenn es ejne [n] gibt, so
dassm(i) = o(i) furalle: < jundn(j) < o(j) gilt. Streicht man aus einer Permutatien € &,,
einige der Paargi, o (7)) heraus, so entsteht eimpartielle Permutatiorwelche auch als Wofiber [n]
aufgefasst wird. EifPrafix der Lange: < n vono € G,, ist eine partielle Permutation vom, die alle
Paare (i,0(i)) mit: < k enttélt, aber keines der Paar&, o(i)) miti > k. Insbesondere sind im Fall
k = 0 das leere Wort und im Fallk = n die totale Permutatiom ausS,, auch P&fixe vory. Ist 7 ein
Prafix der Langek < n vono € &, und istw = iyiz - - - i}, €in Wortuber [»] der Lange|w| < n — k,
so bezeichnew die partielle Permutation, die um die Paarek +1,i1), (k +2,12), ..., (k + |w], i|y|)
erweitert. Gilt dabeiv(k + j) = i; fur 1 < j < |w|, so ist auchrw ein Préfix vono. Definiere @ir die
GraphenG und H die Menge der Fifixe von Isomorphismen Iso(G, H) durch:

Pre-lso = {(G,H,m)|(Bw € {1,2,...,n}") [w = iyiz - i,_|; Und7w € I1S0(G, H)|}.



2.5. GRAPHISOMORPHIE UND LOWNESS 59

Beachte, dasgif n > 1 das leere Wort\ keine Permutation ir&,, codiert und dassso(G, H) = 0
genau dann gilt, wen(iG, H, \) ¢ Pre-Isq was genau dann der Fall ist, weri&, H) ¢ GI.

Mit dem OrakelPre-Isoberechnet die DPOTMV in Abbildung 2.6 die Funktiorf durch Prafixsu-
che, siehe auch Aufgabe 2.5.2. Bezeichnen wiFRdie Klasse aller in Polynomialzeit berechenbaren
Funktionen, so folgf € FP'®'S% DaPre-Isceine Menge ilNPist (siehe Aufgabe 2.5.2), folgite FPYP.

Beispiel 2.17 zeigt, dass auch Turingmaschinen, die Fométi berechnen, mit einem Orakel ausge-
stattet sein kbnnen und dass auch Funktionenklassen Bvi€R.relativierbar sind. Andererseits kbnnen
ebenso Funktionen statt Mengen als Orakel verwendet wehaiednterschied zu Definition 2.16 wird
dann bei einer Frage nicht die Antwort “ja” oder “nein” in einem Takt gegeben, slemn das Funk-
tionenorakelf : ¥* — X* liefert als Antwort den Funktionswert(q) in |f(¢)| Takten. Der folgende
Satz sagt, dass man mit einem Funktionenorgkalis einem partiellen Isomorphismus zwischen zwei
isomorphen Graphen einen totalen Isomorphismus konstruieann.

Satz 2.18 SeienG und H zwei isomorphe Graphen. Sgiein Funktionenorakel mif (G, H) = (z,vy),
wobeiz € V(G) undy € V(H) mito(xz) = y fur einen Isomorphismus € Iso(G, H) gilt. Dann gibt
es eine DPOTMV/, die mit dem Orakef einen Isomorphismug € Iso(G, H) berechnet.

Satz 2.18 sagt also, dass sich die Konstruktion einer aoliggen Losung des NP-Probleis auf
die Konstruktion einer partiellen Losung vai reduzieren lasst; vgl. auch den Algorithmus 838AT
in Abbildung 2.3, der Bit fur Bit partielle Losungen va@aSAT-Formeln erweitert, bis sie total sind.

Man stelle sich etwa vor, dass Merlin im Zero-Knowledget&koll fir GI aus Abbildung 1.11 in
Abschnitt 1.6 einen Isomorphismus € Iso(G, H) an Arthur schickt, wie von diesem verlangt. Lei-
der gehen bei ddbbertragung einige Bits verloren oder werden “verrauschtthur empfangt also nur
einen partiellen Isomorphismusvon o. Dank Satz 2.18 kann er jedoch mit Merlins Hilfe auginen
vollstandigen Isomorphismus € Iso(G, H) rekonstruieren, auch wennnur aus einem einzigen Kno-
tenpaar besteht. Beachte, dassicht der urspriinglich von Merlin geschickte Isomorphisma sein
muss.

Beispiel 2.19 zeigt die Beweisidee anhand konkreter Grapheaf den formalen Beweis verzich-
ten wir. Die wesentliche Eigenschaft, die man dabei ausnistzdie so genannt8elbstreduzierbarkeit
vonGI. Ohne in technische Details zu gehen, kann man diesen gachBegriff so erklaren: Eine Men-
ge A heil3t genau daneelbstreduzierbarwenn es eine DPOTM/ gibt, die mit dem Orakel die
Menge A selbst akzeptiert. Konnt&/ das Orakeld einfach nach dem Eingabewattfragen, so ware
die Entscheidung, ob in A liegt oder nicht, naturlich trivial. Deshalb verbietet mia einer Selbstre-
duktion die Frage nach der Eingabe selbst. Stattdessenflads Orakeld nur nach solchen Wortern
fragen, diekleiner als die Eingabe sind, wobei “kleiner” in einem allgemeimegnn als nur bezuglich
der gewohnlichen lexikographischen Ordnung zu verstéteniehe [52]. Diese Definition kann geman
Satz 2.18 auch auf Funktionen statt Mengen ubertragenenerd

Beispiel 2.19 (Konstruktion eines totalen Isomorphismus as einem partiellen Isomorphismus)
Abbildung 2.7 gibt zwei isomorphe Graphen &hund H, wobeilso(G, H) = {0, ¢}, mito = (1 2345)

15432
unde = (}234°%). Zurachst wird ein naiver Ansatz beschrieben undantkiweshalb dieser fehlscigt.
Angenommen, der Algorithmus aus Satz 2.18 ermittelt duefra@en des Orakelg ein Knotenpaar
(x,y) mito(x) = y oder p(z) = y, merkt sich(z, y), loschtz in G bzw.y in H und &hrt in dieser
Weise sukzessive fort, bis die Graphen leer sind. Daréiewgichergestellt, dass er naclbdhstens
n = 5 Durchlaufen terminiert, und mandkinte hoffen, dass die Folge der gespeicherten Knotenpaare
dann den gesuchten Isomorphismus BaéG, H) ergdbe, also entweder oder . Dies ist jedoch nicht
unbedingt der Fall. Nehmen wir etwa an, das OraKeantwortet bei der ersten Frage nacli-, H)

mit dem Knotenpaac5,2). Wurde der Algorithmus aus Satz 2.18 nun einfach den Knétens G
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Abbildung 2.7: Beispiel fur die Konstruktion aus Satz 2.18

und den Knoter2 aus H (sowie die aus bzw. aus2 auslaufenden Kantenpschen, so erhielte man
die GraphenG und H aus Abbildung 2.7. Jedoch eithlso(G, H) sechs Isomorphismen, von denen
nur zwei mit dem gékchten Paar5, 2) kompatibelsind, siehe Aufgabe 2.5.3. Das heil3t, nur zwei der
sechs Isomorphismen als;)(@, fI) sind partielle Isomorphismen vanund ¢. Dann aber knnte der
Algorithmus im &chsten Schritt etwa das neue P4dr5) speichern, das weder zunoch zup gelbrt.

Um solche Rlle auszuschlie3en, geht die DPOTM mit Orakel f aus Satz 2.18 anders vor. Sie
|6scht nicht einfach nur Knotenpaare, die sie von ihrem Orakmitteln lasst, sondern sie markiert die
Nachbarknoten der géschten Knoten durch Cliquen hinreichendertGe. EineClique der GroRek ist
der Graph, desseh Knoten alle jeweils paarweise durch eine Kante verbunded. $m Beispiel wird
also nach dem @schen des ersten Knotenpaa(gs2) der Knoterd in G und der Knoter in H jeweils
durch eine Clique der Gif3e5 markiert. Es ergibt sich das neue Pagf, H;) von Graphen, siehe
Abbildung 2.7. Beachte, dass nun jeder Isomorphismadso(G1, H;) mit dem Knotenpaafs, 2) aus
den urspiinglichen Isomorphismen und ¢ auslso(G, H) kompatibel ist.

SetztM dieses Verfahren sukzessive fort, smken sichiir eine bestimmte Folge von Orakelant-
worten beispielsweise die Graphenpaéée,, H,), (Gs, Hs) und (G4, H4) aus Abbildung 2.7 ergeben.
Das letzte Knotenpaal4, 3) ist bei (G4, H4) dann eindeutig bestimmt, und hat in diesem Falle den
totalen Isomorphismug = (122 45) auslso(G, H) konstruiert.

51432

Nun werden ausgehend vom Begriff der Orakel-Turingmaschénschiedene Reduzierbarkeiten de-
finiert. Alle hier betrachteten Reduzierbarkeiten sindzédfit, also in Polynomialzeit berechenbar.

Definition 2.20 (Turing-Reduzierbarkeiten) SeiX = {0, 1} ein biréres Alphabet, seied und B
Mengen von Wfttern tibery, und seiC eine Komplexitsklasse. Die Klasse der Komplemente von Men-
gen inC ist definiert alscaC = {L | L € C}. Definiere die folgenden Reduzierbarkeiten:

e Turing-Reduzierbarkeitd <} B <= A = L(M?) fur eine DPOTMM.
e Nichtdeterministische Turing-Reduzierbarkeit<\" B < A = L(M?) fur eine NPOTMM/.
e Starke nichtdeterministische Turing-Reduzierbarkéit"\F B <= A € NP N coNF”.

e Ist <, eine der oben definierten Reduzierbarkeiten, so nennenimgér dengeB genau dann
<,-hart firC, wennA <, B fur jede MengeA < C gilt. Eine MengeB heil3t genau danr<,-
vollstandig inC, wennB <,-hart fur C ist undB € C.

o F° = {A]| (3B € C)[A <} B]} ist derAbschluss vor€ unter der<h.-Reduzierbarkeit

o NPX = {A4| (3B € C) [A<}P B]} ist derAbschluss vorC unter der<\P-Reduzierbarkeit
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Mit Hilfe der in Definition 2.20 eingefuhrten<h.- und <NP-Reduzierbarkeit werden nun die
Polynomialzeit-Hierarchie sowie die Low-Hierarchie urid High-Hierarchie in NP definiert.

Abbildung 2.8: Die Polynomialzeit-, die Low- und die Highefarchie.

Definition 2.21 (Polynomialzeit-Hierarchie)  Die Polynomialzeit-Hierarchie PH- ngo >F ist de-

finiert durch: Ah = b =115 = P, A? | =P™, ¥ | = NP und IT?, | = cox?, , furi > 0.

Insbesondere giltA? = P* = PP = P undx? = NP = NP? = NP undIl® = cox? = coNP.
Der folgende Satz (ohne Beweis) gibt einige Eigenschaftesed Hierarchien an, siehe Aufgabe 2.5.2.

Satz 2.22 (Meyer und Stockmeyer) Fr jedesi > 1 gilt:
137 ulll , CAP C P nIIL.
2. P 11?, AP und PH sind <},,-abgeschlossem\? ist sogar unter<?.-Reduktionen abgeschlossen.

3. X enthalt genau die Menged, fur die es eine Meng® € P und ein Polynonp gibt, so dassifr
allez € ¥* gilt: x € A <= (FPw;) (YPws) --- (QPw;) [(x, w1, w2, ..., w;) € B], wobei die
Quantorend? und v? polynomiell Bngenbesclémkt sind undQ? = 3P, falls i ungerade ist, und
0P = VP, falls i gerade ist.

4. I1stx? | = %P so kollabiert diePHaufx? | =117 | = AP =3P =TI = ... = PH.
5. Istxf =TI, so kollabiert diePHauf ! =117 = AP | =%F | =TIV | =-.- = PH.

6. In X%, II? und A” gibt es<},-vollstandige Probleme. Gibt es jedochH ein <},-volls@éndiges
Problem, so kollabiert di®H auf eine endliche Stufe, d.lRH = X} = II} fur ein .

Definition 2.23 (Low-Hierarchie und High-Hierarchie in NP) Definiere fir k£ > 0 die k-te Stufe der

e Low-Hierarchie LH= |J;,Lowy, in NP durchLow;, = {L € NP| sk Cahy,

e High-Hierarchie HH= | J, ., High, in NP durchHigh, = {H € NP| %} | C Eﬁ’H}-
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Eine MengeL ist also genau dann in Lowwenn sie als Orakel fiir eine?-Berechnung nutzlos
ist. Alle Information, dieL zu bieten hat, kann einEi-Maschine auch ohne Orakel selbst berechnen.
Andererseits ist eine Mendé in High,, so reich an niitzlicher Information, dass sie die Berechskiraft
einerX?-Maschine um den fiir eine NP-Menge maximalen Betrag érii Hilfe des OrakelsH aus
High,, kann eineXx}-Maschine jede} , ;-Berechnung simuliererf! leistet also fur einé:}-Maschine
genauso viel wie eine NP-vollstandige Menge. Die Inklasgiruktur der oben definierten Hierarchien ist
in Abbildung 2.8 dargestellt. Dunkler dargestellte Konxititsklassen sind dabei in heller dargestellten
enthalten. Fur keine dieser InklusionénC D ist bekannt, ob siechtist, d.h., ob sogaf # D gilt.
Furk = 0 ist die Frage, ol # EZH gilt, gerade die P-versus-NP-Frage. Nun werden (wiedee ohn
Beweis) einige wichtige Eigenschaften dieser Hierarchigigelistet, siehe [54] und Aufgabe 2.5.2. Der
Satz von Ladner (Satz 2.15) folgt sofort aus dem Spezialfa 0 der letzten Aussage von Satz 2.24.

Satz 2.24 (Scbning) 1. Lowy = PundLow; = NPN coNPundNP N coAM C Lows.
2. Highy = {H | H ist <}-vollstaindig inNP} undHigh, = {H | H ist <\P-vollstandig inNP}.
3. Lowg C Low; C--- CLow, C--- CLH CNP.
4. High, C High, C --- C High, C --- C HH C NP.
5. Fur jedesn > 0 ist Low,, N High,, genau dann nicht leer, werltf, = 7 ., = --- = PH.

6. Fur jedesn > 0 gibt es genau dann Mengen NP, die weder inLow,, noch inHigh,, sind, wenn
¥h £ Efbﬂ. Es gibt genau dann Mengen NP, die weder inLH noch inHH sind, wenn did°H
echt unendlich ist, also nicht auf eine endliche Stufe kadld.

2.5.2 Graphisomorphie ist in der Low-Hierarchie

Nun nehmen wir den Beweis des angekiindigten ResultatesgnffA dassGI in Lows liegt. Dieses Er-
gebnis ist ein starkes Indiz gegen die NP-VollstandigkeitGI. Denn warecI NP-vollstandig, so ware
es in High, C High,, weil High, nach Satz 2.24 genau di€}-vollstandigen Mengen aus NP enthalt,
insbesondere also digh,-vollstandigen Mengen aus NP. Ebenfalls nach Satz 2.2btLow N High,
genau dann nicht leer, wenn die PH aiffkollabiert, was als sehr unwahrscheinlich gilt.

Fur den Beweis dieses Resultats bendtigen wir noch dasrsangte Hashing-Lemma, siehe Lem-
ma 2.26. Hashing ist eine Methode zur dynamischen Verwgltom Daten. Jedem Datensatz ist dabei
ein Schliissel zugeordnet, der diesen eindeutig idestifiZDie Mengel/ der potenziellen Schliissel ist
sehr gro3 und wird algniversumbezeichnet, wahrend die MenfleC U der tatsachlich verwendeten
Schlissel viel kleiner sein kann. Es geht nun darum, dienElge vonl mittels einerHash-Funktion
h:U — T in eineHash-Tabellél’ = {0, 1, ..., k—1} einzutragen, wobei mehrere Schlissel dutie-
selbe Adresse ifi’ haben konnen. Nach Moglichkeit sollen dabei jedoch jei zeschiedene Schliissel
ausV verschiedene Adresseninherhalten, d.h.Kollisionenfir tatsachlich verwendete Schllissel sollen
vermieden werden unkl soll auf V" injektiv sein.

Unter den verschiedenen bekannten Varianten von Haslat\erf ist fir unsere Zwecke dasi-
versal Hashingzon besonderem Interesse, das 1979 von Carter und Wegmeing@fuhrt wurde. Hier
besteht die Idee darin, aus einer geeigneten Familie voh-Hasktionen eine Hash-Funkticaufllig
auszuwahlen. Dieses Hash-Verfahren ist in dem Sinn w®lledass es nicht mehr von einer bestimmten
MengeVl” abhangt, sondern aaflen hinreichend kleinen Mengel mit groR3er Wahrscheinlichkeit Kol-
lisionen vermeidet. Die Wahrscheinlichkeit bezieht siabei auf die zufallige Wahl der Hash-Funktion.
Wir denken uns im Folgenden Schlissel als Worter Uiber Agghabet> = {0,1} codiert. Mit "
bezeichnen wir die Menge aller Worter der Langim X*.



2.5. GRAPHISOMORPHIE UND LOWNESS 63

Definition 2.25 (Hashing) SeiX = {0, 1}, und seienn undt¢ natirliche Zahlen mit > m. Eine
Hash-Funktionh : ¥ — ¥™ ist eine lineare Abbildung, die durch eine boolesghex m)-Matrix
By, = (bij)i; mitb;; € {0,1} gegeben ist. B = € X' und1 < j < m ergibt sich dasj-te Bit von
y=h(z) e X" alsy; = (b1 jAx1)®(bjAz2)®- - -D(bs,;Az¢), wobeid die logische Paritsoperation
bezeichnet, d.ha; $as & --- @ a, =1 < |{i|a; =1} =1 mod 2.

SeiHim = {h : ' — X™| By, ist eine boolesch& x m)-Matrix} eine Familie von Hash-
Funktionen #ir die Parametert und m. Auf H;,, nehmen wir die Gleichverteilung an: Eine Hash-
Funktionh wird aus’H; ., gezogen, indem dig ; in B;, unabtangig und gleichverteilt geshlt werden.

SeiV C Xt. Fir eine TeilfamilieH vonH: ., gibt es aufl” eineKollision, falls gilt:

(FweV)(VheH) Bz e V)[v#zAh) = h(z))
Andernfalls istH auf V' kollisionsfrei

Eine Kollision aufl” bedeutet also, dass die Injektivitat einer jeden Hastktomaus der Teilfamilie
H aufV gestort ist. Das folgende Lemma sagt, dass auf jeder biverd kleinen MengeW eine zufallig
gewahlte Teilfamilie vori, ,, kollisionsfrei ist. ItV jedoch zu gro3, so ist eine Kollision unvermeidlich.
Auf den Beweis von Lemma 2.26 verzichten wir.

Lemma 2.26 (Hashing-Lemma) Seient,m € N Parameter)/ C %! undH = (h1,hoy ..oy hmst)
eine zudllig unter Gleichverteilung geahlte Familie von Hash-Funktionen at ,,. Sei

K(V)={H|(BveV)(VheH)(3zr e V)[v#zAh{)=h()]}
das Ereignis, dasgif H auf V' eine Kollision stattfindet. Dann gilt:
1. Ist|V] < 2™~ 1, so tritt K (V') mit Wahrscheinlichkeitéchstend /4 ein.

2. Ist|V] > (m + 1)2™, so tritt K (V') mit Wahrscheinlichkeit ein.

In Abschnitt 1.6 wurde die Arthur-Merlin-Hierarchie defni und erwahnt, dass diese Hierarchie
auf inre zweite Stufe kollabiert. Hier sind wir an der Klags#M interessiert, siehe Definition 1.26.

Satz 2.27 (Scbning)  GI istin Lows.

Beweis. Nach Satz 2.24 ist jede NP-Menge aus coAM in LoWm zu beweisen, dass in Lows
liegt, geniigt es also zu zeigen, dagsn coAM ist. SeienZ und H zwei Graphen mit jeweils Knoten.
Wir wollen das Hashing-Lemma anwenden. Es liegt nahe, dieimma 1.18 definierte Menge

AG,H) = {(F,¢)| F=ZGundy € Aut(F)} U{(F,¢)| F = Hundy € Aut(F)}

dabei die Rolle vori aus Lemma 2.26 spielen zu lassen. Nach Lemma 1.18 {§t, H)| = n!, falls
G = H,und|A(G, H)| = 2n!, falls G 2 H. Damit die zu konstruierende coAM-Maschine fiIr in
Polynomialzeit arbeitet, miissen die Parametend m aus dem Hashing-Lemma Polynomerirsein.
Um dieses Lemma anwenden zu kdnnen, mussten wir das Polyne- m(n) so wahlen, dass gilt:

n! <271 < (m+1)2™ < 20, (2.4)

denn dann ware die Mengé = A(G, H) grof3 genug, mit hinreichend groRBer Wahrscheinlichkeitizwe
isomorphe Graphe& und H von zwei nicht isomorphen Graphen zu unterscheiden. Léstles nicht
maoglich, ein Polynomm zu finden, dass der Ungleichung (2.4) genigt. Stattdesgdrew wir eine
andere Meng&’, um die Liicke zwischen unterer und oberer Schranke grolggem machen.
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DefiniereV = A(G,H)" = A(G,H) x A(G,H) x --- x A(G, H). Nun wird (2.4) zu:

n-mal

(n)" < 2m7L < (m 4+ 1)2™ < (2n!), (2.5)

und diese neue Ungleichung kann durch die Wahlnos m(n) = 1 + [nlogn!]| erfullt werden.

Konstruiere eine coAM-Masching/ fir GI wie folgt. Bei Eingabe der Graphe& und H mit n
Knoten berechnel/ zunachst den Parameter Die Mengel” = A(G, H)™ enthaltn-Tupel von Paaren
der Form(F, ¢), wobei F' ein Graph mitn Knoten ist undy € Aut(F'). Die Elemente vori/ seien
geeignet als Worter der Langén) uber dem AlphabeE = {0, 1} codiert, wobeit ein geeignetes
Polynom ist. Dann rat/ eine zufallig unter Gleichverteilung gewahite Famitie= (h1,ha, .. hpmy1)
von Hash-Funktionen au¥, ,,. Dies entspricht Arthurs Zug. Jede Hash-Funktigne H wird durch
eine booleschét x m)-Matrix reprasentiert. Daher lassen sich die+ 1 Hash-Funktionerh; in
als ein Wortz; € ¥* der Langep(n) darstellen, wobep ein geeignetes Polynom ist. Modifiziere das
Kollisionspradikatk (V') aus dem Hashing-Lemma nun wie folgt:

B={(G,H,z5)| (FveV)(Vi: 1<i<m+1) Tz €V)[v#xAhi(v) = hi()]}.

Da derV-Quantor inB nur Uber polynomiell viele quantifiziert und daher deterministisch in Polyno-
mialzeit ausgewertet werden kann, konnen die beiti€yuantoren inB zu einempolynomiell langen-
beschranktea-Quantor zusammengefasst werden. Nach Satz 2.22 ist sbefite Menge irE} = NP.
Sei N eine NPTM furB. Fur das geratene Wott;, dasm + 1 unabhangig und gleichverteilt gewahite
Hash-Funktionen ausl; ,, reprasentiert, simulierd/ nun die Rechnung voV (G, H, z;). Dies ent-
spricht Merlins ZugM akzeptiert ihre Eingabg~, H) genau dann, wenV (G, H, z;) akzeptiert.

Wir schatzen nun die Wahrscheinlichkeit ab (Uber diealtigé Wahl der inz;; codierten Hash-
Funktionen), das$/ ihre Eingabe(G, H) akzeptiert. SindZ und H isomorph, so istA(G, H)| =
n! nach Lemma 1.18. Aus Ungleichung (2.5) folgif] = (n!)* < 2™~!. Nach Lemma 2.26 ist die
Wahrscheinlichkeit, dag€7, H, z5;) in BistundM (G, H) somit akzeptiert, hochsteng4. SindG und
H jedoch nicht isomorph, so folg(G, H)| = 2n! aus Lemma 1.18. Aus Ungleichung (2.5) ergibt sich
nun|V| = (2n)” > (m + 1)2™. Nach Lemma 2.26 ist in diesem Fall die Wahrscheinlichkggiss
(G, H, zg) in BistundM (G, H) somit akzeptiert, gleich. Es folgt, dasI in coAM liegt. |

2.5.3 Graphisomorphie istin SPP

Die probabilistische Klasse RP wurde in Definition 1.23 insabnitt 1.4.1 eingefuhrt. In diesem Ab-
schnitt spielen zwei andere wichtige probabilistischesgén eine Rolle, die wir nun definieren: PP
und SPP, Akronyme fliProbabilistischePolynomialzeit undtoischeProbabilistischaPolynomialzeit.

Definition 2.28 (PP und SPP) Die KlassePPenthalt genau die Probleme, fur die es eine NPTM
M qibt, so dassifr jede Eingaber gilt: Ist z € A, so akzeptiertM () mit einer Wahrscheinlichkeit
> 1/2,und istx ¢ A, so akzeptierf\/ (z) mit einer Wahrscheinlichkeit 1/2.
Fur eine NPTMM mit Eingaber bezeichnaca, (x) die Anzahl der akzeptierenden Pfade dix)
undrej,;(z) die Anzahl der ablehnenden Pfade viaf{z). Definieregap,,(z) = accy(x) — rej, ().
Die KlasseSPPenthalt genau die Problemd, fur die es eine NPTM/ gibt, so dassifr alle x gilt:
(r e A = gapy,(z)=1)und(z ¢ A = gapy,(z) =0).

Eine SPP-Maschine ist also “stoisch” in dem Sinn, dass iap*g- also die Differenz von akzeptie-
renden und ablehnenden Pfaden — stets nur zwei aus einareskfalen Anzahl von moglichen Werten
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annehmen kann. Im Gegensatz zu PP ist SPP damit eine so gefaromisé-Klasse, denn eine SPP-
Maschine)M gibt das “Versprechen”, dass ggpr) € {0,1} fur alle z gilt; siehe auch Aufgabe 2.5.4.
Der Begriff der Lowness kann fiur jede beliebige relatibeme Komplexitatsklassé definiert wer-
den: Eine Menged heilt genau dang-low, wennC# = C gilt. Insbesondere enthalt fur jedésdie
Stufe Low, der Low-Hierarchie aus Definition 2.23 gerade die NP-Mengé>:?-low sind. Alle in der
oben definierten Klasse SPP enthaltenen Mengen sind PBiese und andere nitzliche Eigenschaften
von SPP werden ohne Beweis im folgenden Satz zusammeriyasiabe auch [33, 34, 13].

Satz2.29 1. SPPist PRlow, d.h.,PP°PP= PP
2. SPPist selbst-low, d.nhSPPPP= Spp

3. Seiend € NP vermittels einer NPTMV und L € SPP! vermittels einer NPOTMV/, so dass
M4 (z) fur alle Eingabenz nur Frageng stellt, fur die accy (¢) < 1 gilt. Dann istL in SPP

4. SeienA € NP vermittels einer NPTMV und f € FP4 vermittels einer DPOTMV/, so dass
M4 (z) fur alle Eingabenz nur Frageng stellt, fur die accy (¢) < 1 gilt. Dann ist f in FPSPP,

Der folgende Satz sagt, dass die lexikographisch kleinsten&tation in einer rechten co-Menge
effizient berechnet werden kann. Die lexikographische Gmdrauf&,, ist in Beispiel 2.17 definiert.

Satz 2.30 Seien® < &,, eine Permutationsgruppe nét = (G) undr € &,, eine Permutation. Es gibt
einen Algorithmus, der bei Eingalié/, 7) in Polynomialzeit die lexikographisch kleinste Permuatati
der rechten co-Mengé&~ von® in &,, bestimmt.

Beweis. Abbildung 2.9 zeigt den Algorithmus LERC zur Berechnung légikographisch kleinsten
Permutation in der rechten co-Menger von & in G,,, wobei die Permutationsgrup durch einen
GeneratoiGZ gegeben ist, siehe Definition 1.12 in Abschnitt 1.2.4.

LERC(G, ) {
Berechne den Tur(™ < (1) < ... < () < &) yon Stabilisatoren ii®;
Yo =T,
for (1 =0,1,...,n—1) {
T =1+ 1

Berechne das Elemeptim Orbit &) (z), fur dasy;(y) minimal ist;
Bestimme eine Permutatianin & mit 7;(z) = y;
Pit1 = TiPis

}

return p,;

Abbildung 2.9: Algorithmus LERC bestimmt das kleinste E¢nder rechten co-Mengér.

Nach Satz 1.13 kann der Tunish = ¢ < (-1 < ... < (1) < () = @ der Stabilisatoren
von & in Polynomialzeit berechnet werden. Genauer gesagt, wditdejedesi mit 1 < ¢ < n die
vollstandigen rechten TransversalBrvon &) in (1) und somit ein starker Generatér=J/'_/' T;
von & bestimmt. Dapy = 7 und (™1 = & = id gilt, geniigt es, zum Nachweis der Korrektheit
des Algorithmus LERC zu zeigen, dass fir jedenit 0 < i < n — 1 die lexikographisch kleinste

Permutation vois () p; in &+, | enthalten ist. Daraus folgt mit Induktion, das8) y,, = {,} die
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lexikographisch kleinste Permutation vénr = &(© ¢ enthalt. Folglich gibt der Algorithmus LERC
tatsachlich die lexikographisch kleinste Permutatigrvon & aus.

Um die obige Behauptung zu beweisen, bezeichnen wisxta) den Orbit des Elements € [n] in
einer Permutationsgruppe < &,,. Seir; die Permutation i, diei + 1 auf das Elemeny im Orbit
& (i + 1) abbildet, fur dasp;(y) = = das minimale Element in der Mende;(z) | z € (i 4+ 1)}
ist. Nach Satz 1.13 kann der Orlgit”) (i + 1) in Polyomialzeit berechnet werden, und @& (i + 1)
hochstens: — i Elemente enthalt, kann effizient bestimmt werden. Nach Definition des Algorithmus
gilt vi;1 = 7. Da jede Permutation i) jedes Element vorf] auf sich selbst abbildet und da
7, € 80 gilt fir jedesj mit 1 < j < 4, fur jedesr € & und jedesr € B+1):

(0pir1)(J) = wir1(j) = (Tigi)(J) = ©i(§) = (T0:)(J)-

Insbesondere folgt daraus, dass fiir die lexikographiseinste Permutatiop in & y; gilt, dass jede
Permutation aug 1, | mit  auf den ersten Elementen, also adf], ibereinstimmen muss.
AuRerdem gilt fir jedes € &+ und fiir das oben definierte Element= o;(y):

(0pir1)(i +1) = pisa(i+ 1) = (rigi) (i + 1) = .

Naturlich ist&(+ D, 1 = {o € 8@, | p(i + 1) = z}. Die Behauptung folgt nun aus der Tatsache,
dassy(i + 1) = x fur die lexikographisch kleinste Permutatiprvon &) y; gilt.
Somit ist gezeigt, dass der Algorithmus LERC effizient undddkt arbeitet. |

Theorem 2.30 kann leicht zu Korollar 2.31 erweitert werdgahe Aufgabe 2.5.3. Anschliel3end
beweisen wir Satz 2.32, das Hauptresultat dieses Absshnitt

Korollar 2.31 Sei® < &,, eine Permutationsgruppe nét = (G), und seienr unde> zwei Permutatio-
nen in&,,. Es gibt einen Algorithmus, der bei Eingab@, r, ¢) in Polynomialzeit die lexikographisch
kleinste Permutation von® bestimmt.

Satz 2.32 (Arvind und Kurur)  GIistin SPR

Beweis. Das funktionale ProblemUTO ist so definiert: Berechne fiir einen gegebenen Graghen
einen starken Generator der Automorphismengruppe @ytsiehe Definition 1.12 und den nachfol-
genden Absatz sowie Definition 1.14 fur diese Begriffe. Ndem Resultat von Mathon [38] sind die
ProblemeAUTO und GI Turing-aquivalent (siehe auch [34]), d.AyT0 € FP* undGI € P*T9, Daher
geniigt es zu zeigen, dassTo in FPSPPliegt. Denn mit der Selbst-Lowness von SPP aus Satz 2.20 folg
dann, das§I in PPVT0 C SPPPPC SPP liegt, und der Satz ist bewiesen.

Unser Ziel ist es also, einen FP-Algorithmus fiirAUTO zu finden. Fir einen gegebenen Graptien
soll dieser Algorithmus einen starken Generéfos U?;ll T; fur Aut(G) berechnen, wobei

id = Aut()™ < Aut(@) ™Y < ... < Aut(@)Y < Aut(@) ) = Aut(@)

der Turm von Stabilisatoren von A) undT;, 1 < i < n, eine vollstandige rechte Transversale von
Aut(G)® in Aut(G)¢D ist. Beginnend mit dem trivialen Fall A(E)™ = id bauen wir Schritt fiir
Schritt einen starken Generator fiir AGY?) auf, fir fallendes. SchlieRlich erhalten wir so einen star-
ken Generator fir AG)(®) = Aut(G). Nehmen wir also an, dass ein starker Generstor U?j T;

fir Aut(G) bereits gefunden ist. Wir beschreiben nun, wie detAERIgorithmus eine vollstandige
rechte Transversalg_; von Aut(G)® in Aut(G)(~1) bestimmt. Dazu definieren wir die Menge

S C Aut(G) und(S) ist ein punktweiser Stabilisator vdi] in Aut(G), « ist
A=< (G,S,i,j,7)| eine partielle Permutation, die punktweise- 1] stabilisiert, undr(:) = 7,
und es gibt ein- € Aut(G)~Y mit 7(i) = j und LERQS, 7) erweitertr
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Nach Satz 2.30 kann die lexikographisch kleinste PernuutdtERQ(.S, 7) der rechten co-MengéS) 7
durch den Algorithmus aus Abbildung 2.9 in Polynomialzeistimmt werden. Die partielle Permutation
w ist Teil der Eingabeinstan@, S, i, j, ), da wir die MengeA als Orakel benutzen wollen, um durch
Prafixsuche die lexikographisch kleinste Permutatios Aut(G)(—1) mit (i) = j zu ermitteln; vgl.
auch Abbildung 2.6 in Beispiel 2.17.

N(G, S,i,5,7) {
Verifiziere, dasss C Aut(G)®;
Rate nichtdeterministisch eine Permutatiog &,,; // G hatn Knoten
if (7 € Aut(G)~Y und7(i) = j undr erweitertr undr = LERC(S, 7))
akzeptiere und halte;
else lehne ab und halte;

Abbildung 2.10: NP-Maschin&/ fur Orakel A.

Abbildung 2.10 gibt eine NPTMV fur das Orakeld an. Somit istA in NP. Entscheidend ist, dass
wennr(:) = j gilt, dann isto (i) = j fur jede Permutatioa in der rechten co-Menggs) .

Wir zeigen nun, dass die Anzahl der akzeptierenden Pfad&\iai Eingabe G, S, i, j, ) entweder
0 oder1 ist, falls (S) = Aut(G)® gilt. Allgemein gilt acey (G, S, i, 7, 7) € {0, [Aut(G)D|/|(S)|}.

Angenommen(G, S, i, j,7) istin A und(S) = Aut(G)®. Gilt 7(i) = j fur einT € Aut(G)¢—1
und;j > i, so besteht die rechte co-Meng®)r aus genau den Permutationen in &t~ diei aufj
abbilden. Folglich entspricht der einzige akzeptierenide Fon N (G, S, i, j, w) der eindeutig bestimm-
ten lexikographisch kleinsten Permutatior= LERC(S, 7). Ist andererseit§S) eine echte Untergruppe
von Aut(G)@, dann kann AutG)?r als die disjunkte Vereinigung vol = |Aut(G)®|/|(S)| vielen
rechten co-Mengen voft) dargestellt werden. Im Allgemeinen hs{(G, S, i, j, 7) alsok akzeptierende
Pfade, falls(G, S, i, j, ) in A ist, und keinen akzeptierenden Pfad sonst.

Abbildung 2.11 zeigt den FRAIgorithmus /4 fir AUTO. Die DPOTM M stellt dabei ihrem Orakel
A nur solche Fragen = (G, S;, i, j,w), fur die (S;) = Aut(G)® gilt. Folglich gilt acay(¢) < 1 fur
jede wirklich gestellte Frage. Mit Teil 4 von Satz 2.29 folgt danauTo € FPSPP

Die Behauptung, dass die Ausgaigvon M“(G) ein starker Generator fir A{6) = Aut(G)©
ist, wird durch Induktion Uber. gezeigt. Der Induktionsanfang ist— 1, und S,,—; = {id} erzeugt
naturlich Au{G)("~1 = id. Fir den Induktionsschritt nehmen wir an, dass am Anfang-ten Iteration
ein starker Generatd; fiir Aut(G)(® bereits gefunden ist. Wir zeigen, dass am Endei-den Iteration
die MengeS;_, = S;UT;_1 ein starker GeneratorfUrA@(ﬂ)(i—l) ist. Furjedeg miti+1 < j < n Uber-
prift die Frage (G, S;,4,j,7) € A?", ob es in AutG)(~1) eine Permutation gibt, dieauf j abbildet.
Die anschlieRende Prafixsuche konstruiert durch geaidrreigen an das Orakdl die lexikographisch
kleinste Permutatiorr in Aut(G)(—1) mit #(i) = j. Wie oben behauptet, werden dabei nur Fragen
mit accy(g) < 1 an A gestellt, weilS; ein starker Generator fir AUE)® ist, also(S;) = Aut(G)®
gilt. Nach Konstruktion ist am Ende deéiten lIterationT;_; eine vollstandige rechte Transversale von
Aut(G) in Aut(G)=1., Folglich istS;_; = S; UT;_; ein starker Generator fir AU)“~ 1. SchlieR-
lich ist nachn Iterationen ein starker Generatsis fir Aut(G) = Aut(G)(®) gefunden.

Aus den ersten beiden Aussagen von Satz 2.29 ergibt sich 8afiwllar 2.33.

Korollar 2.33 GI ist low fir SPPund fir PP, d.h.,SPPF! = SPPundPF! = PP
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MA(G) {
SetzeT; ;= {id} furallei, 0 <i <n —2; // G hatn Knoten
// T; wird eine vollstandige rechte Transversale von (@&t in Aut(G)® sein
SetzeS; ;=0 furalle:, 0 <i<n —2;
SetzeS,,_; := {id}; // S; wird ein starker Generator fiir AUE) ) sein
for(i=n—-1,n-2,...,1){
// am Anfang deti-ten Iteration istS; bereits gefunden un8;_; wird nun berechnet
Seir : [i — 1] — [n] die partielle Permutation mit(a) = a fur allea € [i — 1]
// fur i = 1ist die nirgends definierte partielle Permutatjon
for(j=i+1,i+2,...,n){
Setzerr := 7j, d.h., 7 erweitertr um das Paafi, j) mit 7 (i) = j;
if ((G, S;,i,4,7) € A) {
// Préafixsuche konstruiert die kleinste Permutation in(&0t'~1, die auf j abbildet
for(k=i+1,i4+2,...,n){
Finde das Elemerttaul3erhalb des Bildes vanmit (G, S;, i, j, ) € A;
T =7l
// jetzt ist7 eine totale Permutation i&,,

}
} // jetztistT;_; eine vollstandige rechte Transversale von(&)t? in Aut(G)—1
Si—1:= 5 UT;_1;
}
return Sp; // Sy ist ein starker Generator fur AWE) = Aut(G)©
}
Abbildung 2.11: FBPR-Algorithmus M4 fir AUTO.
Ubungsaufgaben

Aufgabe 2.5.1 Nach Definition 2.20 giltA <P B <= A € PP, Zeige:A<h. B += P4 C PP,

Aufgabe 2.5.2 Zeige, dass die in Beispiel 2.17 definierte Menge Pre-Iso fnliNgt und dass die in
Abbildung 2.6 dargestellte Maschiié eine DPOTM ist, also in Polynomialzeit arbeitet.

Aufgabe 2.5.3 Bestimme die Menge der Isomorphismen(@oﬁ) fur die in Beispiel 2.19 definierten
GraphenG und H.

Aufgabe 2.5.4 Welche der folgenden Klassen singrémisé-Klassen: NP und coNP, RP und coRP,
AM und coAM, MA und coMA? Haben ffromisé-Klassen vollstandige Probleme? Begrinde deine
Antwort.

Probleme

Problem 2.1 Eine starke NPOTMst eine NPOTM mit drei Typen von Endzustanden, d.h., diedée
F der Endzustande voi wird zerlegt inF,, F, und I, so dass gilt: Ist: € A, so hatM?(z) einen
Pfad, der mit einem Zustand ai§ endet, und keinen Pfad, der mit einem Zustand Busndet. Ist
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jedochz ¢ A, so hatM 2 (z) hat einen Pfad, der mit einem Zustand d@ysendet, und keinen Pfad, der

mit einem Zustand auk, endet. In beiden Fallen dai ® (x) auf gewissen Pfaden mit einem Zustand
aus F» enden, der der Antwort “weil3 ich nicht” entspricht. StarkB®TM sind also Maschinen, die

niemals ligen. Zeige die folgenden beiden Aussagen:

(@ A<NPB <= es gibt eine starke NPOTMY mit A = L(M?P).
(b) A<NPB «= NP* C NPP.

Hinweis: Verallgemeinere Aufgabe 2.5.1.
Problem 2.2 Beweise die Aussagen der Satze 2.22 und 2.24. (Vorsichigé&sind schwierig!)

Problem 2.3 Modifiziere den Beweis von Satz 2.30 so, dass sich Korollat 2rgibt.

Notizen zum Kapitel

Teile der Kapitel 1 und 2 beruhen auf dem Buch [52]. Was hierimstark komprimierter Form dar-
gestellt werden konnte, findet man dort umfassend und im &lehnischen Details beschrieben, mit
umfangreicheren Beispielen, groBeren Zahlen, schiinenel zahlreicheren Abbildungen, genaueren
Erlauterungen und detaillierteren Beweisen. So findet mgb2] die Beweise, auf die hier verzich-
tet wurde, etwa fur die Satze 2.22, 2.24 und 2.29 und fimi@ 2.26. Der Vorteil der vorliegenden
Kapitel 1 und 2 liegt dagegen darin, kurz, knapp und kompakitdennoch klar und korrekt zu sein.

Mehr Hintergrund zur Komplexitatstheorie findet man z.B.den Blchern [43, 25, 69, 70]. Ei-
ne wertvolle Quelle fur die Theorie der NP-VolIstandighkst noch immer der Klassiker [15] von Garey
und Johnson. Der Beweis von Satz 2.14 findet sich auch in endiéichern, z.B. in [15] und in [43]. Die
<h-Reduzierbarkeit wurde von Cook [9] und dig,-Reduzierbarkeit von Karp [31] eingefiihrt. Ladner,
Lynch und Selman [36] leisteten eine umfassende und tiefgdd Arbeit beim Studium komplexitats-
beschrankter Reduzierbarkeiten. Aufgabe 2.5.1 sowibl®m2.1 gehen auf Selman [60] zurlick.

Dantsin et al. [11] erzielten die bisher beste obere Sclerani.481") der deterministischen Zeit-
komplexitat vonk-SAT fur k& > 3. Der hier vorgestellte probabilistische Algorithmus varh8ning be-
ruht auf der Idee einereingeschénkten lokalen Suche mit Wiederholtifig6]. Flr k-SAT mit & > 4 ist
der Algorithmus von Paturi et al. [44] noch etwas besser.d2ezeit beste probabilistische Algorithmus
flr 3-SAT und4-SAT geht auf lwama und Tamaki [30] zurtick. Ihr Algorithmus kdmiért geschickt die
Algorithmen von Paturi et al. [44] und Schoning [56] und bate Laufzeit vornO(1.324™). Furk-SAT
mit & > 5 ist ihr Algorithmus nicht besser als der von Paturi et al][44

Tabelle 2.5 gibt einéJbersicht {iber die hier besprochenen und einige weitegerithmen firr das
Erfullbarkeitsproblem. Die derzeit besten Resultate $att gedruckt.

| Algorithmus | Typ || 3-sAT | 4-SAT | 5-SAT | 6-SAT |
Backtracking det. || O(1.913™) | O(1.968™) | O(1.987™) | O(1.995™)
Monien und det. | O(1.618") | O(1.839") | O(1.928") | O(1.966™)
Speckenmeyer [42]
Dantsin et al. [11] det. | O(1.481™) | O(1.6™) 0(1.667™) | O(1.75™)
Paturi et al. [44] prob. [ 0(1.362") | O(1.476™) | O(1.569™) | O(1.637™)
Schoning [56] prob. || O(1.334™) | O(1.5™) 0(1.6™) 0(1.667™)
Iwama und Tamaki [30]| prob. | O(1.324™) | O(1.474™) | — —

Tabelle 2.5: Laufzeiten einiger Algorithmen fur das Higarkeitsproblem.

Das Graphisomorphieproblem wird umfassend im Buch vonléschoning und Toran [34] be-
handelt, besonders in komplexitatstheoretischer Himskdoffman [29] untersucht gruppentheoretische
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Algorithmen furGI. Gal et al. [14] zeigten, dass man aus einem partiellen ésphismus der GroRRe
O(logn) fur zwei isomorphe Graphen mit jeKnoten einen totalen Isomorphismus konstruieren kann.
Dieses Resultat wird in Satz 2.18 optimal verbessert, dgir dass dafur bereits ein partieller Isomor-
phismus der Grof3e genugt. Dieses Ergebnis sowie Beispiel 2.19 gehen auf dieiy22] von Grol3e,
Rothe und Wechsung zurtick. Die Polynomialzeit-Hierarahurde von Meyer und Stockmeyer [39, 66]
eingefihrt, die unter anderem die Aussagen von Satz 2@kzben. Schoning fuhrte die Low- und die
High-Hierarchie ein [54]. Er bewies die Aussagen von Sa22 2n [54, 55] und zeigte in [55], dass
GI in Lows liegt. Kdbler et al. [33, 32] erzielten die ersten Resaltainsichtlich der Lowness VoI
fur probabilistische Klassen wie PP. Ihre Ergebnisse emingbn Arvind und Kurur [2] verbessert, die
bewiesen, dassI sogar in SPP liegt. Lemma 2.26 geht auf Carter und Wegmaruf8gk. SPP verall-
gemeinert die von Valiant [68] eingefiihrte Klasse UP. Biaad anderepgromisé-Klassen wurden in
einer Reihe von Arbeiten intensiv untersucht, z.B. in [28,&, 13, 48, 50, 27, 7, 2].

Der Autor dankt Uwe Schoning fir seine hilfreichen Komrtaga zu einer friheren Version dieses
Kapitels. Insbesondere beruht die Wahrscheinlichkedtiyge des Algorithmus RNDOM-SAT aus Ab-
schnitt 2.4, die die urspriingliche Argumentation veraitit, auf Vortragsfolien von Uwe Schoning; eine
ausfuhrlichere Analyse kann in [57] nachgelesen werdefReédem sei Dietrich Stoyan, Sigurd Assing
und Holger Spakowski fur das Korrekturlesen friherersigren der Kapitel 1 und 2 und Géabor Erdélyi
und Robert Stoyan fiir ihre Hilfe bei défbersetzung herzlich gedankt. Die Deutsche Forschungsge-
meinschaft (DFG) unterstitzte den Autor unter KennzeidR® 1202/9-1.
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