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Aufgabe 1 : Chinesischer Restsatz

Losen Sie die folgenden Kongruenzsysteme mit dem chinesischen Restsatz:
(a) »

2 = 26 mod 27
152 = 5 mod 16

Losungsvorschlag: » Wir wollen zundchst das Kongruenzsystem umstel-
len, so dass es die gewiinschte Form hat. Dazu berechnen wir mit dem erw.
euklidischen Alg. 27! = 14 mod 27 und 157! = 15 mod 16. Wir erhalten

= 14-26=13 mod 27
15-5=11 mod 16.

Als néchstes benotigen wir M = my - mo = 16 - 27 = 432 und kénnen nun ¢; =
M/m, = 16 und qo = M/m, = 27 berechnen. Fiir die Losung laut chinesichem
Restsatz brauchen wir nun noch ¢;' = 167! = 22 mod 27 und ¢, ' = 277! = 3
mod 16, was wir erneut mit dem erw. euklidischen Alg. bestimmen koénnen. Wir
erhalten als Losung v = a; - ¢ - ¢y +as-qo- ¢y =13-16-22+11-27-3 =
4576 + 891 = 283 mod 432.

Als Probe koénnen wir nun x = 283 oben einsetzen und iiberpriifen, ob die
Losung stimmt.

(b) »

3z = 4 mod?7
r = 6 mod&
2r = 7 mod9
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Losungsvorschlag: » Analog zu Aufgabenteil (a):

e3!'=5 mod7und 27'=5 mod 9

- =
5-4=6 mod?7

6 mod 8
= 5.7=8 mod9

M:m1m2m3:789:504

® () — M/m1 = 72, o = M/mg = 63 und qs = M/m3 = 56

@' =72""=4 mod7, ¢! =63 =7 mod8 und ¢, = 567!
mod 9

° :>xzal-ql-qf1+a2-q2-q2_1+a3-q3-q3_156-72-4—|—6-63-7—|—8-56-5E
1728 4+ 2646 + 2240 = 62 mod 504.
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Aufgabe 2 : RSA Public-Key Kryptosystem

Betrachten Sie das RSA-Kryptosystem. Verwenden Sie beim Ver— und Entschliisseln
Square-and-Multiply und geben Sie Thre Rechenschritte an.

(a) » Wihlen Sie p = 53, ¢ = 37 und e = 7 und verschliisseln Sie die Nachricht
m = BROT {iiber dem kanonischen Alphabet ¥ = {A, B,..., Z}.

Losungsvorschlag: » Es wird n = 53 - 37 = 1961 berechnet. Dann ist
w(n) = 1872. e = 7 ist valide, da ggT (7,1872) = 1.

Es ist |logys(1961) | = 2, also wird my = 1-26 + 17 als
co=m{ modn=(1-26+17)"=43" =623 mod 1961
und me = 14 - 26 + 19 als
co =m§ modn=(14-26+19)" = 383" = 1105 mod 1961

verschliisselt.

Rechnungen mit square-and-multiply fiir die Verschliisselung (7 =4+2+ 1 =
AP 4 O == )

20 2] 22
43 | 1849 [ 778
383 | 1575 | 1921

— 437 =43-1849 - 778 = 623 mod 1961
3837 = 383 - 1575 - 1921 = 1105 mod 1961

(b) » Berechnen Sie den passenden Entschliisselungsschliissel d und entschliisseln Sie
den Schliisseltext, den Sie in Aufgabenteil (a) erhalten haben.

Losungsvorschlag: » Berechne d durch d = ¢! mod ¢(n) = 535 mod 1872.

Entschliissele ¢; = 623 durch m; = ¢ = 62353 = 43 mod 1961 und ¢, = 1105
durch my = ¢ = 1105°% = 383 mod 1961

Rechnungen mit square-and-multiply fiir die Entschliisselung (535 = 512+ 16+
4+2+1=204+21 4224244 2%:

20 20| 22| 28| 2t 28] 20] 27| 28| 20
623 | 1812 | 630 | 778 | 1296 | 1000 | 1851 | 334 | 1740 | 1777
1105 | 1283 | 810 | 1126 | 1070 | 1637 | 1043 | 1455 | 1106 | 1533




= 623%% =623 -1812-630- 1296 - 1777 = 43 mod 1961
1105%° = 1105 - 1283 - 810 - 1070 - 1533 = 383 mod 1961

(c) » Nehmen Sie wie in der Vorlesung an, dass Alice verschliisselt und Bob ent-
schiisselt. Welche Informationen wiirden in den Aufgabenteilen (a) und (b) zwischen
den beiden ausgetauscht werden?

Losungsvorschlag: » Bob berechnet n aus p und ¢ und wéhlt e. Dann
schickt er (n,e), den Public-Key, zu Alice. Alice verschliisselt darauthin die
Nachricht und schickt die beiden Schliisseltexte zuriick an Bob.

Aufgabe 3 : RSA Schema fiir digitale Signaturen

» Simulieren Sie das RSA Schema fiir digitale Signaturen aus der Vorlesung, indem Sie
Alice’ 6ffentlichen und privaten Schliissel auf Basis von p = 11, ¢ = 89 und e als kleinster
giiltiger Exponent berechnen, ihre Nachricht m = LAMA {iber dem kanonischen Alphabet
Y = {A,B,...,Z} signieren und anschliefiend die so entstandene Signatur mit Alice’
Offentlichen Schliissel verifizieren. Verwenden Sie dabei Square-and-Multiply und geben
Sie Thre Rechenschritte als Tabelle wie in der Vorlesung an.

Losungsvorschlag: »



’ Schritt H Alice Erich \ Bob

1 Alice wahlt p = 11,

g = 89. Sie berechnet
n=11-89 = 979.
Dann ist ¢(n) = 880.
Auferdem wahlt sie
e=3 (da

ggT (3,880) = 1) und
berechnet d durch
d=e!

mod ¢(n) = 587

mod 880.
9 (=979,

e=3)—
3 Es ist [logy(979)] = 2,
also signiert Alice
my = 11 - 26 + 0 durch
sig(m;) = m{ mod n
= (11-26 + 0)°%7
= 286587 = 946
mod 979 und
my = 12 - 26 + 0 durch
sig(mg) = md mod n
= (12-26 + 0)°%7
= 31257 = 929

mod 979.
4 m1=286,sig(m1)=946,
mo=312,sig(m2)=929)—

5 Bob verifiziert m durch
my = sig(mq)¢ mod n
und my = ¢§ mod n
= m; = 9463 = 286
mod 979 und

my = 9293 = 312

mod 979.

Rechnungen mit square-and-multiply fiir die Signierung (587 = 512+64+8+2+1 =
20 + 21 23 4 26 4 29):

20| 2t 22| 23| 24| 28| 26| 27| 28| 29
286 | 539 | 737 | 803 | 627 | 550 | 968 | 121 | 935 | 957

312 | 423 | 751 | 97 | 598 | 269 | 894 | 372 | 345 | 566

—  286°%7 =286 - 539 - 803 - 968 - 957 = 946 mod 979
312%%7 = 312 - 423 - 97 - 894 - 566 = 929 mod 979
Rechnungen mit square-and-multiply fiir die Entschliisselung (3 = 2 + 1 = 2° 4 21):




— 946° =946 - 110 = 286 mod 979
9293 = 929 - 542 = 312 mod 979

Aufgabe 4 : Eigenschaften der RSA-Funktion

Betrachten Sie erneut das RSA-Kryptosystem aus der Vorlesung. Es erfiillt die Eigen-
schaft *, wenn fiir alle Schliissel (n,e) und Klartexte my, ms < n,

En,e)(m1) * En.e)(M2) = Ene)(m1 x ma)

gilt. Die RSA-Funktion F ist multiplikativ, falls sie die Eigenschaft x mit x = ’Multipli-
kation iiber Z,* erfiillt. Sie ist additiv, falls sie die FEigenschaft x mit x = "Addition iiber
Z,* erfullt.

(a) » Zeigen Sie, dass die RSA-Funktion multiplikativ ist.

Losungsvorschlag: »  Sei (n,e) eine Schliissel und my, my < n Klartexte.
Dann ist

Eme(mi x my) = (my x mg)® = (my - me mod n)® = ((m; mod n) - (my
mod n))¢ = (my - my)® = m§ - m§ = (m§ mod n) - (m§ mod n) mod n =
E(n’e)<m1) . E(n,e) (mg) mod n = E(n’e)(ml) * E(n,e)(mg).

(b) » Uberpriifen Sie die multiplikative Eigenschaft explizit mit n = 11-13 = 143, e =
3,my =7 und my = 5.

Losungsvorschlag: » Es gilt
Eazy(mixme) = (7-5 mod 143)° = (35)° =118 mod 143 (1)

E(14373) (ml) * E(14373) (m2> = (73 mod 143) 0 (53 mod 143)
=57-125=118 mod 143

und somit = .

(c) » Ist die RSA-Funktion auch additiv? Beweisen oder widerlegen Sie.

Losungsvorschlag: » Gegenbeispiel mit den Werten aus (b):

E(143’3)(m1 *mg) = (7 +5 mod 143)3 = (].2)3 =12 mod 143 (3)



E(143’3) (ml) * E(14373) (mg) = (73 mod 143) + (53 mod 143)

_ _ (4)
=57+125=39 mod 143

Es folgt, dass = und somit ist die RSA-Funktion nicht additiv.




