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Aufgabe 1 : Tripel-Verschliisselung

(a) Betrachten Sie die Verschiebungs-Chiffre aus der Vorlesung in Kombination mit der
Tripel-Verschliisselung und den Schliisseln k1 = 7, ks = 2 und k3 = 6 iiber Zog.
» Verschliisseln Sie den Klartext (inklusive Angabe Ihrer Rechenschritte)

m = FISCHKUTTER.

Losungsvorschlag: » Wir verschliisseln zundchst mit k3, entschliisseln dann
mit ko und verschliisseln nochmals mit k. Es gilt

FISCHKUTTER = (5 8 18 27 10 20 19 19 4 17).
Verschliisseln mit k3 = 6 ergibt (11 14 24 8 13 16 0 25 25 10 23), entschliisseln

mit ky = 2 ergibt (9 12 22 6 11 14 24 23 23 8 21) und verschliisseln mit k; =7
ergibt (16 19 3 13 18 21 5 4 4 15 2). Der Ciphertext ist also ¢ = QTDNSVFEEPC.

(b) Betrachten Sie die Permutationschiffre in Kombination mit der Tripel-Verschliisselung

und den Schliisseln 7 = (le ? ‘;) ;l),wz = (il% ; i le) und 73 = (; i i’ g)

» Entschliisseln Sie den Ciphertext (inklusive Angabe Threr Rechenschritte)
¢ = BERIFSSA.

Losungsvorschlag: » Wir entschliisseln zunéchst mit 77!, verschliisseln

dann mit 7, und entschliisseln nochmals mit m3~'. Wir zerteilen dazu c in zwei
Blocke der Lange 4. Es gilt

(234 o (1234
o =\g 34 1) "M {314 9)

Entschliisseln mit 7; =1 ergibt ERIB und SSAF, Verschliisseln mit 7 ergibt IRBE
und ASFS und Entschliisseln mit 73~! ergibt BIER und FASS. Der Klartext ist
also m = BIERFASS.
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(c) » Erhoht die Tripel-Verschliisselung in Kombination mit der Verschiebungs- bzw.
Permutationschiffre signifikant die Sicherheit des Kryptosystems? Begriinden Sie
Thre Antwort.

Losungsvorschlag: » Nein, fiir beide Falle l&sst sich ein Schliissel angeben,

mit dessen Hilfe die Ver- bzw. Entschliisselung in einem einzigen Schritt durch-
zufiihren ist (in (a) und (b) wiren das z.B. k = 11, bzw. 7! = 1 i g ;1 ).
Der Aufwand, das Kryptosystem mit Tripel-Verschliisselung zu knacken ist also

der gleiche wie fiir das zugrundeliegende Kryptosystem.

Aufgabe 2 : Primfaktorzerlegung

» Zeigen Sie, dass jede natiirliche Zahl n > 2 als Produkt von Primzahlen (und einer
beliebigen Anzahl von Einsen) geschrieben werden kann.

Losungsvorschlag: Wir zeigen per vollstdndiger Induktion, dass jede natiirliche
Zahl n > 2 als Produkt von Primzahlen (und einer beliebigen Anzahl von Einsen)
geschrieben werden kann.

Induktionsanfang: Sei n = 2. 2 ist eine Primzahl und kann demnach als 2 - 1
geschrieben werden.

Induktionsannahme: Wir nehmen an, dass die Aussage fiir alle natiirlichen Zahlen
2,...,n—1 gilt.

Induktionsschritt: (n — 1) ~» n Zeige die Aussage fiir n.

e Fall 1: n ist eine Primzahl. Dann kann n also als n - 1 geschrieben wer-
den. Zusammen mit der Induktionsannahme kénnen die Zahlen 2,...,n
als Produkt von Primzahlen (und einer beliebigen Anzahl von Einsen)
geschrieben werden.

e Fall 2: n ist keine Primzahl. Demnach existieren z,y € N\ {1} mit n = z-y.
Es gilt 1 < z,y < n—1. Nach der Induktionsannahme kénnen z und y als
Produkt von Primzahlen und Einsen geschrieben werden, also kann auch
n als Produkt von Primzahlen und Einsen geschrieben werden und somit
wieder alle Zahlen 2, ... n.




Aufgabe 3 : Euler Funktion

Sei ¢ die Euler Funktion, also ¢(n) = ||ZZ|| fir eine natiirliche Zahl n > 1.

(a) » Zeigen Sie fiir jede Primzahl p und positive Zahl k € N, dass

By k(1L
o) =p"-(1 p)-

Losungsvorschlag: »  Sei p eine Primzahl und k € N. Es gilt [|Z,|| = p*.
Da p eine Primzahl ist, wird p* nur von 1 und p’ fiir 1 < i < k geteilt. Der ggT
von p* und einer natiirlichen Zahl n < p* ist also genau dann ungleich 1, wenn
n den Primfaktor p hat.

Also gilt ||[{i € Zy | ggT (i, p") # 1| = [[{7-p| 1 < j < p*'HI =p*
Dann gilt ¢(p*) = [|Zy|| = [I{i € Zy | 8T (6, p*) = 1}| = [|Zpe]| = [[{é € Zp» |
geT(i,pb) # || =p* —p* ' =pF(1 —p7") =pF(1 - 2).

(b) » Zeigen Sie, dass fiir jede natiirliche Zahl n > 2 gilt, dass ¢(n) = n][ (1 - 1—1)),
wobei p die Primfaktoren von n sind.

Hinweis: Nutzen Sie die Aussage aus Aufgabe 2 (beachten Sie, dass in der Primfak-
torzerlegung manche Faktoren auch mehrfach vorkommen konnen) und Aufgaben-

teil (a).

Losungsvorschlag: » Sein > 2 eine natiirliche Zahl und py, . . ., p; die Prim-
‘
faktoren von n. Dann gibt es positive kq, ..., k; € N, sodass n = [] pf”l Aufer-
i=1
dem, da pf und pfj fiir ¢ # j teilerfremd sind, gilt laut Vorlesung Kapitel 4,

¢ ¢ ¢ ¢
Seite 5, dass @(]:[lpf’) = ]:[lw(pfl) Also gilt ¢(n) = 90(1:[1])51) = I:IIW(]??) =
e : " N o : ¢ X . -
[Ipi*(1=5) = I1p* - TI(L = 3) an(l—g)-

=1l =il i=1 %




Aufgabe 4 : Ordnung von Gruppenelementen
Betrachten Sie, fiir eine Primzahl p, die Gruppe (Z3, -) aus der Vorlesung und sei a € Z;.
(a) » Zeigen Sie, dass fiir jedes i,7 € Z mit j > i >0

a'=d” modp = ord(a) <j—i

gilt, wobei wir mit ord(a) die Ordnung von @ in Zj; bezeichnen.

Losungsvorschlag: » Angenommen, es gilt a° = o/ mod p fiir beliebige
1,7 € Z mit j >1¢ > 0. Dann gilt fir k=7 —4¢ >0

" =d""=d-a"=ad-(d)'=d (/)'=1 mod p. (1)

Somit muss die Ordnung von a kleiner oder gleich k = j — ¢ sein.

(b) » Folgern Sie aus Aufgabeteil (a), dass nun alle a°, a?,. .. @d@-1

schieden sein miissen.

paarweise ver-

Losungsvorschlag: » Angenommen, es wire a° = o/ mod p fiir 0 < i <
Jj < ord(a), dann wére auch ord(a) < j —i < j nach (1), was ein Widerspruch
ist.

(c) » Gelten die Aussagen aus Aufgabenteil (a) und (b) auch fiir eine beliebige positive
Zahl p € N?

Losungsvorschlag: » Ja, denn wir haben an keiner Stelle unserer Beweise
genutzt, dass p eine Primzahl sein muss. Somit gelten die Aussagen auch bei
beliebigem n € N, fiir die Gruppe (Z?,-), a € Z! und unter der Annahme,
dass ord(a) die Ordnung von « in Z angibt.




