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Kryptokomplexitat 1
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Begriinden Sie Ihre Antworten und bereiten Sie sie so vor, dass Sie sie in der Ubung
prasentieren konnen.

Aufgabe 1 : Known-Plaintext-Angriff

» Fiihren Sie einen Known-Plaintext-Angriff auf die Affin-Lineare Blockchiffre aus.
Thnen sind dabei m = ENIGMA, ¢ = LGX0JA,n = 2und ¥ = {A,B,C,...,Z,A 0,0}
iber Zyg bekannt.

Aufgabe 2 : Perfekte Geheimhaltung

Sei S = (M, C, K,E,D) ein Kryptosystem mit den folgenden Eigenschaften:

o M = {mgy,my,...,my_1}, und wir setzen a; := Pr(m;) fiir alle j, 0 < 7 <n —1,
wobei 0 < a; < 1 sowie 2;:& a; =1 gilt,

o K ={ko,ki,...,ky_1} mit Pr(k;) =1/n, firalles, 0 <i<n-—1,
d O:{Cﬂ)cla"‘7cn—l}7
o E={E,,(mj)=c|s=i—j modn, 0<4,j<n-—1}

» Bestimmen und begriinden Sie (OHNE Nutzung des Satzes von Shannon) fiir das
angegebene Kryptosystem, ob es perfekte Geheimhaltung (perfect secrecy) garantiert.
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Aufgabe 3 : Perfekte Geheimhaltung, Shannons Theorem

Bestimmen und begriinden Sie (gegebenenfalls unter Nutzung des Satzes von Shannon)
fiir die folgenden Kryptosysteme, ob sie perfekte Geheimhaltung garantieren:

(a) » Sei n ungerade und S = (M,C, K,&,D) ein Kryptosystem mit den folgenden
Eigenschaften:

o M= {mo,ml,.. ,My_1} mit 0 < Pr(m;)=a; <1fir 0<j<n-1,
und > 7 oy =1,

o K ={ko,ki,... kp_1} mit Pr(k;) =1/n, fir 0 <j<n-1,

o C={cy,c1,...,Cn1},

o E={E,(mj)=cs|s=7j+2i modn, 0<i,j5<n-—1}.

(b) » Sei n gerade und S = (M, C, K, &, D) ein Kryptosystem mit den folgenden Ei-
genschaften:

o M ={mgo,my,...,mp_1} mit 0 < Pr(m;)=a,; <1lfir 0<j<n-1,
und Y755 a; = 1,

o K ={ko ki,...,kp—1} mit Pr(k;) =1n, fir 0 <j<n-1,

o C={co,c1,...,Cn1},

o E={E;,(mj)=cs|s=j+2i modn, 0<i,j<n-—1}

Aufgabe 4 : Wahrscheinlichkeit und Entropie

Gegeben sei ein Kryptosystem S = (M, C, K, £, D) mit den folgenden Eigenschaften:

e M=/{ab,c}, C={A B,CY, K {0, 1,2},
e Pr(a)=17, Pr(b) =27, Pr(c) =47,
e Pr(0)=27  Pr(l)=27r, Pr(2) =3/,
o [Fy(a)=A, Ey (b) = B, Ey(c) =0C,
E1 (CL) = B, E1 (b) = C, E1 (C) = A,
EQ (CL) :C, E2 (b) :A7 E2 (C) = B.

(a) » Bestimmen Sie die Wahrscheinlichkeitsverteilung auf dem Schliisseltextraum C,
die durch die Verteilungen auf M und K induziert wird.

(b) » Fassen Sie M, K und C als Zufallsvariablen auf und bestimmen Sie ihre Entro-
pien.



