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Aufgabe 1 : Kryptosysteme
Gegeben ist das folgende Kryptosystem S = (M,C, K, &, Z) mit

M:C:K:ZQB
E={E,: M — C| ke K} mit Ex(m) = (m+ k) mod 26
9 ={Dy:C — M| ke K} mit Dg(c) = (c — k) mod 26

(a) » Um welches Thnen bekannte Kryptosystem handelt es sich?

Losungsvorschlag: » Es handelt sich um die Verschiebungschiffre.

(b) » Verschliisseln Sie mit dem Schliissel k£ = 3 den Klartext m = ZEHN.

Losungsvorschlag: » ZEHN = (25 4 7 13) mit k& = 3 verschliisselt ergibt

(254+3) mod 26 = 28mod26 = 2
(443)mod26 = Tmod26 = 7
(7T+3)mod 26 = 10mod26 = 10

(134+3) mod 26 = 16mod 26 = 16

also (2 7 10 16) = CHKQ.

(¢) Der Ciphertext ¢ = FKLIIUH wurde mit dem Schliissel £ = 3 verschliisselt.
» Welches ist der zugehorige Schliissel fiir die Entschliisselung? Warum?

» Entschliisseln Sie c.

Losungsvorschlag: » Da die Verschiebungschiffre symmetrisch ist, ist der
Entschliisselungsschliissel gleich dem Verschliisselungsschliissel, also 3.

» Esgilt c =FKLIIUH = (5 10 11 8 8 20 7), also ist der entschliisselte Klartext
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(5—-3)mod26 = 2mod26 = 2
(10-3)mod26 = T7mod26 = 7
(I1-3)mod26 = 8mod26 = 38

(8=3)mod26 = bHmod26 = 5

(8—3)mod26 = bSHmod26 = 5
(20—3) mod 26 = 17mod 26 = 17

(7T—3)mod 26 = 4mod26 = 4

und damit (27 8 55 17 4) = CHIFFRE.

Aufgabe 2 : Kongruenzrelation

Zeigen Sie, dass die Kongruenzrelation modulo m eine Aquivalenzrelation ist, d.h., zeigen
Sie die in der Vorlesung angegebenen Eigenschaften:

(a) » Reflexivitit,
(b) » Symmetrie und

(c) » Transitivitit.

Losungsvorschlag: Wir benutzen die Definition, dass * = y mod m genau dann
gilt, wenn m die Differenz x — y teilt.

(a) » Reflexivitdt: Zu zeigen: x =z mod m.
Dies gilt, wenn m die Differenz x — x = 0 teilt, was offenbar gilt.

(b) » Symmetrie: Zu zeigen: xt =y mod m = y =z mod m.
Wir wissen also, dass m die Differenz z — y teilt. Da x —y = —(—z +y) =
—(y — x) gilt, konnen wir folgern, dass m die Differenz —(y — x) teilt, und da
das Vorzeichen keinen Einfluss hat, teilt m also auch y — x.

(c) » Transitivitdt: Zu zeigen: wenn x =y mod m und y = z mod m, dann
r =2z mod m.
Wir wissen also, dass m die Differenzen x — y und y — z teilt. Das bedeutet, es
existieren zwei ganze Zahlen o und 3, sodass t —y =a-mund y — 2z = - m.
Fiir die Differenz x — 2z kénnen wir obige Gleichungen einfach addieren und es
ergibt sich

p-y+y—2) = am+fm
— x—2z = (a+B)m

Da « und f beide ganzzahlig waren, ist auch ihre Summe ganzzahlig, folglich
teilt m die Differenz x — z und damit ist Transitivitit gezeigt.




Aufgabe 3 : Permutationschiffre

Betrachten Sie die Permutationschiffre aus der Vorlesung.

(a) » Wie viele mogliche Schliissel gibt es bei einer Blocklinge von n = 67

Loésungsvorschlag: » Es gibt n! = 6! = 720 mogliche Schliissel.

(b) Gegeben sei der Klartext m = FINDEDENGEHEIMTEXT und die Permutation
(1 23456
"= \6 135 42

(also m(1) = 6, m(2) = 1, ...) bei einer Blocklinge von n = 6.
» Verschliisseln Sie den Klartext m mit dem Schliissel .

Losungsvorschlag: » Wir zerteilen den Klartext in Blocke der Lange 6,
also FINDED, ENGEHE und IMTEXT. Es gilt

E,(FINDED) = DFNEDI, E,(ENGEHE) = EEGHEN und E,(IMTEXT) = TITXEM.

Also lautet der Ciphertext ¢ = DFNEDIEEGHENTITXEM.

(c) » Bestimmen Sie die zu 7 inverse Permutation 7.

» Uberpriifen Sie Thr Ergebnis, indem Sie den in Aufgabenteil (b) erhaltenen Ci-
phertext entschliisseln.

Losungsvorschlag: » Das Inverse zu 7 lédsst sich durch “Riickwértslesen”

direkt ablesen und lautet
5 6
4 1)

(12
T =\2 6

» Esgilt E. :(DFNEDI) = FINDED, E, :(EEGHEN) = ENGEHE und

E.-1(TITXEM) = IMTEXT. Zusammensetzen ergibt den erwarteten Klartext m =
FINDEDENGEHEIMTEXT.

3 4
3 5

(d) Der Schliissel 7 kann in der sogenannten Zyklenschreibweise als m = (162)(3)(45)
geschrieben werden — iiberlegen Sie sich, wie man diese liest.
» Ist diese Schreibweise eindeutig? Begriinden Sie Thre Antwort.

Losungsvorschlag: » Diese Schreibweise ist nicht eindeutig. Die Reihen-
folge, in der man die Zyklen angibt und die Zahl mit der man einen Zyklus
beginnt sind beliebig. So ist auch m = (621)(45)(3) eine korrekte Schreibweise.




